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Origem e evolução histórica da segurança bancária: 
das primeiras casas de câmbio às ciberameaças 
contemporâneas 
A necessidade de proteger valores é tão antiga quanto a própria existência de bens 
passíveis de cobiça. No contexto bancário, essa necessidade evoluiu de simples trancas e 
guardiões para complexos sistemas tecnológicos e estratégias multifacetadas, 
acompanhando a sofisticação das ameaças e a transformação das próprias instituições 
financeiras. Compreender essa trajetória é fundamental para contextualizar as práticas 
atuais e antecipar os desafios futuros da segurança bancária. 

Os primórdios da custódia de valores: templos e os primeiros 
"banqueiros" da Antiguidade 

A história da segurança bancária não começa com bancos como os conhecemos, mas com 
a necessidade fundamental de proteger excedentes e riquezas. Nos albores da civilização, 
por volta de 3500 a.C. na Mesopotâmia, os templos religiosos de cidades como Uruk e 
Babilônia desempenhavam um papel central na vida econômica e espiritual. Eram 
estruturas imponentes, frequentemente as mais fortificadas da cidade, e gozavam de um 
status sagrado que, por si só, já conferia uma camada de proteção. As pessoas 
depositavam grãos, metais preciosos e outros bens nos templos, não apenas por fé, mas 
também pela percepção de que esses locais eram mais seguros contra roubos e pilhagens. 
A segurança, nesse contexto, era uma combinação de robustez arquitetônica – muralhas 
espessas, poucas entradas controladas por sacerdotes e guardas do templo – e o temor 
reverencial inspirado pelas divindades. Imagine a seguinte situação: um agricultor sumério, 
após uma colheita farta, decide guardar parte de seus grãos. Levar para sua casa simples, 
com paredes de adobe e uma porta de madeira frágil, seria um convite a ladrões noturnos. 
O templo, com seus altos muros de tijolos cozidos, portões maciços e a presença constante 
de clérigos e guardas, representava a opção mais lógica e segura. A própria contabilidade 
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rudimentar, registrada em tábuas de argila, servia como uma forma de controle, um 
precursor dos registros bancários. 

No Egito Antigo, a situação era semelhante. Os templos e os palácios dos faraós 
funcionavam como tesourarias. A segurança era garantida por soldados, escribas que 
controlavam meticulosamente o fluxo de bens, e pela própria complexidade das 
construções, muitas vezes com passagens secretas e câmaras ocultas. O roubo de tumbas, 
como a de Tutancâmon, demonstra que, apesar dos esforços, a cobiça por tesouros sempre 
impulsionou a busca por brechas na segurança. As punições severas para ladrões, 
frequentemente a morte, também atuavam como um forte dissuasor. 

Na Grécia Antiga, especialmente a partir do século VI a.C., os templos continuaram a ser 
locais de depósito. O Partenon, em Atenas, por exemplo, além de ser um local de culto a 
Atena, abrigava o tesouro da Liga de Délos. No entanto, começaram a surgir os primeiros 
"banqueiros" privados, os trapezitai (literalmente, "homens da mesa"), que operavam em 
mercados públicos (ágoras). Eles aceitavam depósitos, trocavam moedas e concediam 
empréstimos. A segurança de seus "estabelecimentos" era rudimentar: caixas de madeira 
reforçada, talvez com algumas trancas metálicas, e a vigilância pessoal ou de alguns 
escravos de confiança. O risco era constante. Considere este cenário: um trapezita em 
Atenas, com sua mesa no meio do burburinho da ágora. Ele precisava ter olhos atentos a 
batedores de carteira, falsificadores de moedas (que já existiam) e até mesmo a grupos que 
pudessem tentar um roubo mais ousado ao final do dia. Sua reputação e a confiança que 
inspirava eram seus maiores ativos, mas a segurança física de seu "caixa" era uma 
preocupação diária. 

Em Roma, a atividade bancária tornou-se mais sofisticada com os argentarii. Eles também 
operavam no Fórum e em outros locais públicos, mas alguns possuíam estabelecimentos 
mais permanentes. Os romanos desenvolveram cofres de bronze e ferro (arcae ferratae), 
muitas vezes embutidos nas paredes de suas casas ou lojas. Esses cofres possuíam 
sistemas de trancas mais elaborados. Além disso, a existência de um sistema legal mais 
estruturado e de forças de segurança urbana, como as Coortes Urbanas, oferecia um nível 
de proteção maior, embora a criminalidade ainda fosse uma realidade. Documentos 
romanos mencionam assaltos a argentarii e a necessidade de proteger os valores durante o 
transporte entre cidades ou portos. A segurança aqui começava a se diversificar: proteção 
física do local, segurança no transporte (muitas vezes com escoltas armadas para grandes 
quantias) e a robustez dos próprios recipientes de valores. 

A Idade Média e o Renascimento: o surgimento das casas bancárias e a 
segurança das rotas comerciais 

Com a queda do Império Romano do Ocidente, a Europa mergulhou em um período de 
instabilidade política e econômica, conhecido como a Alta Idade Média. O comércio 
diminuiu e, com ele, a atividade bancária formal. A segurança tornou-se predominantemente 
local e feudal. Mosteiros e igrejas, muitas vezes fortificados, continuaram a ser repositórios 
seguros para relíquias e tesouros. A Ordem dos Cavaleiros Templários, fundada no início do 
século XII, tornou-se uma das primeiras e mais poderosas organizações "bancárias" 
internacionais. Originalmente destinados a proteger peregrinos na Terra Santa, os 
Templários desenvolveram um engenhoso sistema para transferência de fundos. Um nobre 



que partia para uma Cruzada, por exemplo, podia depositar seu ouro em uma comenda 
templária na Europa e receber uma carta de crédito codificada. Ao chegar ao Oriente, ele 
apresentaria essa carta em outra comenda templária e receberia o valor correspondente. 
Para ilustrar: imagine um cavaleiro francês em Paris, prestes a embarcar numa perigosa 
jornada marítima e terrestre. Carregar consigo centenas de moedas de ouro seria um risco 
imenso, atraindo piratas e bandidos. Ao confiar seu dinheiro aos Templários, ele transferia o 
risco para a Ordem, que possuía fortalezas (as comendas), cavaleiros armados e uma rede 
logística eficiente. A segurança aqui era baseada na força militar, na reputação da Ordem e 
na complexidade de seu sistema de comunicação cifrada, que dificultava fraudes. 

A partir do século XIII, com o renascimento comercial, especialmente nas cidades-estado 
italianas como Veneza, Gênova e Florença, surgiram as grandes famílias de banqueiros, 
como os Medici, os Bardi e os Peruzzi. Essas famílias financiavam o comércio, papas e reis. 
A segurança de suas casas bancárias, que eram frequentemente seus próprios palácios, 
era uma prioridade. Utilizavam cofres mais robustos, muitas vezes com múltiplos ferrolhos e 
chaves, e empregavam guardas armados. Os palácios em si eram construídos com 
preocupações defensivas, com pátios internos, janelas gradeadas nos andares inferiores e 
portões maciços. Considere o Palazzo Medici Riccardi em Florença: sua fachada rústica e 
imponente no térreo, com pequenas janelas altas, não era apenas uma questão de estilo 
arquitetônico, mas também uma declaração de solidez e uma barreira física contra 
invasões. No interior, salas de cofres (studioli secretos ou tesoretti) eram projetadas para 
serem discretas e de difícil acesso. 

Além da segurança física dos estabelecimentos, a proteção das rotas comerciais era 
crucial. As mercadorias e o dinheiro que viajavam por terra ou mar estavam vulneráveis a 
salteadores e piratas. As guildas de mercadores frequentemente contratavam escoltas 
armadas. As próprias cidades investiam em patrulhas e fortificações ao longo das rotas 
importantes. A contabilidade dupla, desenvolvida nesse período, também contribuiu 
indiretamente para a segurança, permitindo um controle mais rigoroso sobre os ativos e 
dificultando desfalques internos. A confiança e a reputação continuavam sendo vitais; um 
banqueiro que sofresse perdas significativas devido à falta de segurança rapidamente 
perderia clientes. 

A Era Moderna e a expansão bancária: da segurança rudimentar aos 
primeiros sistemas organizados 

O período que se estende do século XVI ao XVIII, a Era Moderna, testemunhou uma 
expansão significativa da atividade bancária, impulsionada pela colonização, pelo 
mercantilismo e pelo crescimento do comércio internacional. Bancos públicos, como o 
Banco de Amsterdã (fundado em 1609) e o Banco da Inglaterra (1694), começaram a surgir, 
conferindo maior estabilidade e escala ao sistema financeiro. Com essa expansão, os 
desafios de segurança também se avolumaram. 

Os cofres tornaram-se mais sofisticados. A metalurgia avançou, permitindo a construção de 
caixas-fortes com paredes mais espessas, feitas de ferro e, posteriormente, aço, e com 
sistemas de trancamento mais complexos. No entanto, os arrombadores também 
aprimoravam suas técnicas, utilizando ferramentas mais robustas e, eventualmente, 
explosivos. Era uma constante corrida armamentista. Imagine um banco em Londres no 



século XVIII. Ele poderia ter um cofre de ferro com várias fechaduras, cada uma com uma 
chave diferente, talvez guardadas por diferentes funcionários para evitar conluio. Guardas 
armados, muitas vezes ex-militares, patrulhariam o perímetro, especialmente à noite. As 
janelas seriam gradeadas e as portas reforçadas com barras de ferro. 

Um fenômeno particularmente emblemático dos desafios de segurança dessa era, 
especialmente no contexto da expansão para o Oeste Americano no século XIX (embora já 
no final da Era Moderna), foi o assalto a diligências e trens que transportavam valores, e os 
infames assaltos a bancos do "Velho Oeste". Personagens como Jesse James tornaram-se 
lendários. Os bancos em cidades de fronteira eram frequentemente estruturas de madeira, 
relativamente fáceis de invadir. A segurança dependia muito da coragem dos funcionários e 
da rapidez com que os cidadãos locais ou o xerife conseguiam reagir. Para ilustrar a 
precariedade: pense num pequeno banco numa cidade poeirenta do Kansas em 1870. O 
"cofre" poderia ser um modelo simples, comprado de um catálogo. O gerente do banco teria 
uma espingarda debaixo do balcão. A chegada de uma gangue a cavalo, atirando para o 
alto, seria suficiente para aterrorizar a cidade e permitir que os ladrões levassem o que 
pudessem em poucos minutos. Em resposta, empresas como a Pinkerton National 
Detective Agency surgiram, especializando-se na proteção de trens e bancos e na caça a 
foras-da-lei. 

Na Europa, a urbanização e o aumento da concentração de riqueza nas cidades também 
levaram a um aumento da criminalidade. Os bancos começaram a instalar grades mais 
fortes nos balcões de atendimento, criando uma primeira barreira física entre funcionários e 
o público. Os primeiros sistemas de alarme, ainda muito rudimentares, começaram a ser 
experimentados. Eram geralmente mecanismos mecânicos que acionavam sinos 
barulhentos se uma porta ou janela fosse forçada. A necessidade de uma abordagem mais 
sistemática e profissional para a segurança bancária estava se tornando cada vez mais 
evidente. 

O século XX: industrialização, guerras e a sofisticação da criminalidade 
e das respostas de segurança 

O século XX foi um período de transformações radicais em todos os aspectos da sociedade, 
e a segurança bancária não foi exceção. A industrialização trouxe novas tecnologias, as 
guerras mundiais criaram instabilidade e novas formas de criminalidade, e o crime 
organizado tornou-se mais sofisticado. Em resposta, as medidas de segurança bancária 
evoluíram drasticamente. 

No início do século, os cofres-fortes tornaram-se verdadeiras fortalezas. Fabricantes como 
Diebold e Mosler nos Estados Unidos produziam cofres com portas circulares maciças, 
feitas de ligas de aço especial, equipadas com múltiplos mecanismos de travamento e 
relógios de tempo (time-locks), que impediam a abertura fora do horário programado, 
mesmo que alguém tivesse a combinação ou as chaves. Imagine a cena da instalação de 
uma dessas portas de cofre, pesando várias toneladas, num grande banco de Nova York 
nos anos 1920. Seria uma operação de engenharia complexa, simbolizando a 
impenetrabilidade que o banco desejava projetar. Durante a era da Lei Seca nos EUA 
(1920-1933), gângsteres notórios como John Dillinger especializaram-se em assaltos a 
bancos, utilizando táticas ousadas, metralhadoras e reféns. Isso forçou os bancos a 



adotarem medidas ainda mais robustas. Grades de aço mais altas e espessas, conhecidas 
como "gaiolas de caixa", tornaram-se comuns, isolando completamente os caixas do 
público. Vidros à prova de balas começaram a ser instalados. Sistemas de alarme 
conectados diretamente a delegacias de polícia ou empresas de segurança privadas 
tornaram-se mais prevalentes. Alguns bancos instalaram sistemas de liberação de gás 
lacrimogêneo para dispersar assaltantes. 

As duas Guerras Mundiais tiveram impactos indiretos. Durante os conflitos, a segurança dos 
ativos nacionais e das reservas de ouro tornou-se uma questão de segurança nacional. 
Após a Segunda Guerra Mundial, o crescimento econômico e a expansão dos serviços 
bancários para uma parcela maior da população aumentaram o número de agências e, 
consequentemente, o número de alvos potenciais. Foi nesse período que a vigilância por 
meio de câmeras começou a ser introduzida, embora inicialmente com tecnologia de filme, 
que era cara e exigia troca constante. Pense num sistema de CFTV (Circuito Fechado de 
Televisão) dos anos 1960: câmeras grandes e conspícuas, gravando em rolos de fita 
magnética de baixa resolução, com um guarda monitorando várias telas pequenas em preto 
e branco. Era um avanço, mas longe da sofisticação atual. 

O treinamento dos profissionais de segurança também começou a se formalizar. Em vez de 
apenas contratar guardas com base na força física, os bancos começaram a investir em 
treinamento sobre procedimentos de segurança, identificação de comportamentos suspeitos 
e resposta a emergências. A colaboração com as forças policiais tornou-se mais estreita, 
com protocolos para comunicação rápida em caso de assaltos. A própria arquitetura das 
agências bancárias começou a incorporar princípios de "Crime Prevention Through 
Environmental Design" (CPTED), ou Prevenção ao Crime Através do Desenho Ambiental, 
mesmo que o termo ainda não fosse amplamente utilizado. Isso incluía melhor iluminação 
interna e externa, visibilidade clara para dentro e para fora da agência (para desencorajar 
ações criminosas e permitir que a polícia veja o que está acontecendo) e o posicionamento 
estratégico de balcões e cofres. 

A revolução digital e o advento dos caixas eletrônicos (ATMs): novos 
paradigmas para a segurança física e lógica 

A introdução do primeiro caixa eletrônico (Automated Teller Machine - ATM) funcional, 
geralmente atribuída ao Barclays Bank em Enfield, Londres, em 1967, marcou o início de 
uma nova era para a conveniência bancária e, simultaneamente, para os desafios de 
segurança. Os ATMs prometiam acesso a dinheiro 24 horas por dia, 7 dias por semana, 
mas também criavam novos pontos de vulnerabilidade fora do ambiente controlado da 
agência bancária tradicional. 

Inicialmente, a segurança dos ATMs era predominantemente física. Os primeiros modelos 
eram máquinas robustas, essencialmente cofres com um dispensador de dinheiro e uma 
interface de usuário simples. Eram frequentemente instalados "através da parede" da 
agência bancária, o que oferecia alguma proteção da estrutura do prédio. No entanto, logo 
surgiram os ATMs independentes, localizados em áreas de grande movimento como 
shoppings, postos de gasolina e supermercados. Para ilustrar o novo risco: imagine um dos 
primeiros ATMs instalado numa área externa de um supermercado nos anos 1970. Ele era 
um alvo tentador para ataques de força bruta (tentativas de arrombar o cofre com maçaricos 



ou explosivos) ou mesmo o roubo da máquina inteira. Os fabricantes responderam com 
estruturas ainda mais reforçadas, sistemas de ancoragem no solo e alarmes sísmicos que 
detectavam tentativas de remoção ou arrombamento. 

Juntamente com as ameaças físicas, surgiram as primeiras fraudes lógicas e eletrônicas 
relacionadas aos ATMs. Os cartões magnéticos, introduzidos para operar essas máquinas, 
podiam ser copiados (skimming). Os PINs (Personal Identification Numbers) podiam ser 
observados ou obtidos por engenharia social. "Chupa-cabras" (dispositivos instalados sobre 
o leitor de cartões para copiar os dados da tarja magnética e, por vezes, pequenas câmeras 
para filmar a digitação da senha) tornaram-se uma praga. Considere a preocupação de um 
cliente nos anos 1980 ao se aproximar de um ATM: ele precisaria verificar se havia algo 
estranho no leitor de cartões, cobrir o teclado ao digitar a senha e estar atento a pessoas 
suspeitas ao redor. Os bancos e fabricantes de ATMs responderam com tecnologias 
anti-skimming, teclados com criptografia de PIN (Encrypting PIN Pads - EPPs) e campanhas 
de conscientização para os clientes. 

A segurança das comunicações entre o ATM e a rede bancária central também se tornou 
crucial. Essas comunicações precisavam ser criptografadas para evitar que os dados das 
transações e as informações dos clientes fossem interceptados. A segurança da informação 
começava a se entrelaçar de forma inextricável com a segurança física. A gestão de chaves 
criptográficas, a autenticação das máquinas na rede e a integridade do software rodando 
nos ATMs tornaram-se componentes essenciais da estratégia de segurança. A necessidade 
de monitoramento remoto dos ATMs também cresceu, não apenas para reabastecimento de 
numerário e manutenção, mas também para detecção de fraudes e falhas de segurança em 
tempo real. 

O final do século XX e início do século XXI: a globalização financeira, o 
crime organizado transnacional e a segurança integrada 

As últimas décadas do século XX e os primeiros anos do século XXI foram marcados pela 
aceleração da globalização financeira, pela interconexão dos mercados e pelo surgimento 
de redes de crime organizado com atuação transnacional. Essas tendências impuseram 
novos e complexos desafios à segurança bancária, exigindo uma abordagem mais holística 
e integrada. Os assaltos a bancos não desapareceram, mas tornaram-se, em alguns casos, 
mais audaciosos e violentos, executados por quadrilhas especializadas que utilizavam 
armamento pesado e planejamento meticuloso, como os ataques a carros-fortes ou os 
chamados "mega-assaltos" a centrais de custódia de valores. 

Em resposta, o conceito de segurança integrada ganhou força. Isso significava que os 
diversos componentes da segurança – física, eletrônica, de pessoal e da informação – não 
deveriam mais ser tratados como silos isolados, mas como partes de um sistema coeso e 
interdependente. Por exemplo, um sistema de CFTV moderno não se limitaria a gravar 
imagens; ele seria integrado a sistemas de análise de vídeo inteligente capazes de detectar 
comportamentos anormais, como uma pessoa perambulando por uma área restrita por 
muito tempo, e acionar automaticamente alarmes ou alertar a equipe de segurança. Os 
sistemas de controle de acesso evoluíram de simples chaves e fechaduras para cartões de 
proximidade, leitores biométricos (impressão digital, reconhecimento facial) e sistemas de 
gerenciamento centralizado que permitiam conceder ou revogar acessos remotamente e 



rastrear quem entrou onde e quando. Imagine uma sala de cofres de um grande banco no 
início dos anos 2000: para acessá-la, um funcionário poderia precisar passar por múltiplas 
autenticações – um cartão de acesso para a primeira porta, uma senha numérica para a 
segunda, e talvez uma leitura biométrica para a antecâmara do cofre principal, tudo 
monitorado por câmeras e registrado em logs de sistema. 

A segurança da informação assumiu um papel cada vez mais proeminente com a 
popularização da internet banking e das transações eletrônicas. A proteção contra hackers, 
vírus, malware e ataques de negação de serviço (DDoS) tornou-se tão vital quanto a 
proteção dos cofres físicos. Firewalls, sistemas de detecção de intrusão (IDS) e sistemas de 
prevenção de intrusão (IPS) tornaram-se componentes padrão da infraestrutura de TI dos 
bancos. A criptografia forte para proteger os dados dos clientes em trânsito e em repouso 
passou a ser mandatória. A preocupação com "ameaças internas" (insider threats) – 
funcionários com acesso privilegiado que poderiam abusar desse acesso para cometer 
fraudes – também cresceu, levando a controles mais rigorosos de segregação de funções e 
auditorias constantes. 

Considere o desafio de proteger um banco que opera globalmente, com agências em 
dezenas de países e milhões de clientes realizando transações online a qualquer momento. 
A superfície de ataque é imensa. A segurança precisava ser pensada em camadas (defesa 
em profundidade), onde cada camada oferece um obstáculo adicional a um potencial 
invasor, seja ele físico ou virtual. A colaboração internacional entre instituições financeiras e 
agências de aplicação da lei também se intensificou para combater o crime organizado 
transnacional e a lavagem de dinheiro. 

A era cibernética e as ameaças digitais contemporâneas: a nova 
fronteira da segurança bancária 

A entrada definitiva na era cibernética, a partir da primeira década do século XXI, com a 
massificação do acesso à internet de alta velocidade, a proliferação de smartphones e a 
digitalização completa dos serviços financeiros, redefiniu radicalmente o panorama da 
segurança bancária. Embora as ameaças físicas tradicionais não tenham desaparecido, o 
epicentro das preocupações de segurança deslocou-se significativamente para o mundo 
digital. Os "assaltantes de banco" modernos muitas vezes não precisam de armas de fogo, 
mas de teclados, malwares sofisticados e um profundo conhecimento das vulnerabilidades 
dos sistemas. 

As ameaças cibernéticas tornaram-se incrivelmente diversificadas e evoluem a uma 
velocidade estonteante. O phishing (tentativa de obter informações confidenciais, como 
senhas e números de cartão de crédito, disfarçando-se como uma entidade confiável) e 
suas variantes, como o spear phishing (phishing direcionado a indivíduos ou empresas 
específicas) e o vishing (phishing por voz), tornaram-se ocorrências diárias. Malwares, 
incluindo vírus, worms, trojans, spyware e, mais notavelmente, ransomware (que criptografa 
os dados da vítima e exige um resgate para liberá-los), representam uma ameaça constante 
e potencialmente devastadora. Para ilustrar: imagine um funcionário de banco recebendo 
um e-mail aparentemente legítimo de um fornecedor, contendo um anexo. Ao clicar no 
anexo, ele inadvertidamente instala um ransomware que se espalha pela rede interna do 



banco, criptografando arquivos críticos e paralisando as operações até que um resgate 
(frequentemente em criptomoedas para dificultar o rastreamento) seja pago. 

Ataques de Negação de Serviço Distribuído (DDoS), que inundam os servidores do banco 
com tráfego ilegítimo, podem tirar os serviços online do ar, causando prejuízos financeiros e 
danos à reputação. Ataques a aplicativos web e mobile, exploração de vulnerabilidades em 
softwares de terceiros e ataques à cadeia de suprimentos (onde os criminosos 
comprometem um fornecedor para obter acesso aos sistemas do banco) são outras táticas 
comuns. A segurança de APIs (Application Programming Interfaces), que permitem a 
comunicação entre diferentes sistemas e são fundamentais para o ecossistema de fintechs 
e open banking, também se tornou uma grande preocupação. 

O advento das criptomoedas trouxe novos desafios. Embora a tecnologia blockchain 
subjacente ofereça certos aspectos de segurança, as exchanges de criptomoedas e as 
carteiras digitais tornaram-se alvos lucrativos para hackers. Além disso, a anonimidade (ou 
pseudo-anonimidade) de algumas criptomoedas pode facilitar a lavagem de dinheiro e o 
financiamento de atividades ilícitas, exigindo que os bancos implementem controles 
rigorosos para monitorar transações envolvendo esses ativos. 

A proteção de dados pessoais, impulsionada por regulamentações como o GDPR (General 
Data Protection Regulation) na Europa e a LGPD (Lei Geral de Proteção de Dados) no 
Brasil, adicionou outra camada de complexidade. Os bancos não são apenas responsáveis 
por proteger o dinheiro dos clientes, mas também seus dados pessoais sensíveis, sob pena 
de multas vultosas e danos reputacionais severos. A resposta a essas ameaças envolve 
uma combinação de tecnologias avançadas (firewalls de próxima geração, sistemas de 
detecção e resposta de endpoint - EDR, plataformas de inteligência de ameaças), 
processos robustos (gestão de patches, testes de penetração, planos de resposta a 
incidentes) e, crucialmente, a conscientização e o treinamento contínuo de funcionários e 
clientes. 

Tendências e o futuro da segurança bancária: inteligência artificial, 
biometria e a constante evolução da proteção 

O cenário da segurança bancária está em um estado de evolução perpétua, impulsionado 
pela inovação tecnológica tanto dos defensores quanto dos atacantes. Olhando para o 
futuro, diversas tendências estão moldando a próxima geração de estratégias e ferramentas 
de proteção no setor financeiro. A corrida para se manter à frente das ameaças é 
incessante, e a adaptação é a chave para a sobrevivência e a confiança no sistema. 

A Inteligência Artificial (IA) e o Aprendizado de Máquina (Machine Learning - ML) estão se 
tornando cada vez mais centrais nas estratégias de segurança. Essas tecnologias podem 
analisar vastos volumes de dados de transações e comportamentos de usuários em tempo 
real para identificar anomalias e padrões suspeitos que seriam impossíveis de detectar por 
analistas humanos ou por sistemas baseados em regras tradicionais. Por exemplo, um 
algoritmo de ML pode aprender o comportamento típico de um cliente – locais de compra, 
valores médios de transação, horários de atividade – e sinalizar imediatamente uma 
transação que desvie significativamente desse padrão, como uma compra de alto valor em 
um país estrangeiro onde o cliente nunca esteve. Considere um sistema de IA monitorando 



o tráfego de rede de um banco: ele pode identificar padrões sutis que indicam uma tentativa 
de intrusão em seus estágios iniciais, permitindo uma resposta proativa antes que danos 
significativos ocorram. A IA também está sendo usada para automatizar respostas a 
incidentes, analisar malware e prever futuras ameaças com base em tendências globais. 

A biometria continua a evoluir e a ser mais amplamente adotada como um método de 
autenticação seguro e conveniente. Além da impressão digital e do reconhecimento facial, 
que já são comuns em aplicativos de mobile banking, estamos vendo o surgimento e o 
aprimoramento de outras modalidades, como o reconhecimento de íris, o reconhecimento 
de voz (com análise de padrões de fala e entonação para detectar imitações ou gravações) 
e até mesmo a biometria comportamental (que analisa a maneira como um usuário digita, 
segura o telefone ou move o mouse). Imagine um futuro próximo onde, para autorizar uma 
transação de alto valor, o cliente precise passar por múltiplas camadas de autenticação 
biométrica contínua e passiva, sem sequer perceber que está sendo autenticado, tornando 
fraudes de identidade muito mais difíceis. 

A computação quântica, embora ainda em estágios iniciais de desenvolvimento prático, 
representa uma ameaça potencial a longo prazo para os algoritmos de criptografia atuais. 
Os pesquisadores já estão trabalhando no desenvolvimento de criptografia pós-quântica (ou 
resistente à quântica) para garantir que os dados permaneçam seguros quando 
computadores quânticos poderosos se tornarem uma realidade. Os bancos precisarão, 
eventualmente, migrar seus sistemas para esses novos padrões criptográficos, um desafio 
considerável. 

A abordagem "Zero Trust" (Confiança Zero) está ganhando tração. Em vez do modelo 
tradicional de "confiar, mas verificar", onde usuários e dispositivos dentro da rede 
corporativa têm um certo nível de confiança implícita, o modelo Zero Trust opera sob o 
princípio de "nunca confiar, sempre verificar". Cada usuário, dispositivo e aplicativo deve ser 
autenticado e autorizado antes de acessar qualquer recurso da rede, independentemente 
de estar dentro ou fora do perímetro tradicional. Isso ajuda a mitigar os riscos de ameaças 
internas e de invasores que conseguem penetrar as defesas perimetrais. 

A colaboração e o compartilhamento de inteligência sobre ameaças (threat intelligence 
sharing) entre instituições financeiras, governos e empresas de segurança continuarão a ser 
cruciais. Plataformas e fóruns dedicados permitem que as organizações alertem umas às 
outras sobre novas táticas de ataque, vulnerabilidades descobertas e indicadores de 
comprometimento, permitindo uma defesa coletiva mais eficaz. A segurança bancária do 
futuro será, portanto, uma combinação complexa de tecnologia de ponta, inteligência 
proativa, arquiteturas de segurança resilientes e uma cultura de vigilância constante, 
sempre se adaptando ao panorama de ameaças em contínua mutação. 

 

Análise de riscos e vulnerabilidades em ambientes 
bancários: identificando ameaças internas e externas 



A segurança eficaz em uma instituição financeira não se baseia em reações instintivas ou 
na simples implementação de tecnologias da moda. Ela é fruto de um processo analítico, 
metódico e contínuo, conhecido como análise de riscos e vulnerabilidades. Este processo 
permite que o banco compreenda profundamente as ameaças que enfrenta, as fragilidades 
que possui e o impacto potencial de eventos adversos, direcionando seus recursos de 
forma inteligente para proteger seus ativos, clientes e reputação. 

Fundamentos da gestão de riscos em segurança bancária: conceitos 
chave e importância estratégica 

Para navegar com segurança no complexo universo da proteção bancária, é imprescindível 
dominar alguns conceitos fundamentais que formam a espinha dorsal da gestão de riscos. 
O primeiro deles é o próprio risco, que pode ser definido como a probabilidade de uma 
determinada ameaça explorar uma vulnerabilidade específica, resultando em um impacto 
adverso para a instituição. Não se trata apenas da possibilidade de algo ruim acontecer, 
mas da combinação da chance disso ocorrer e da magnitude do prejuízo caso se 
concretize. Por exemplo, o risco de um assalto a uma agência não é apenas a existência de 
criminosos (ameaça), mas a chance deles atacarem aquela agência específica, explorando, 
digamos, uma falha no sistema de alarme (vulnerabilidade), e o consequente prejuízo 
financeiro, o trauma aos funcionários e clientes, e o dano à imagem do banco (impacto). 

Uma ameaça é qualquer evento, agente ou circunstância com potencial para causar dano 
aos ativos do banco. As ameaças podem ser intencionais, como um fraudador tentando 
aplicar um golpe, ou não intencionais, como um incêndio causado por uma falha elétrica. 
Podem ser de origem humana, natural ou tecnológica. No contexto bancário, as ameaças 
são variadas: desde um assaltante armado, um hacker tentando invadir os sistemas, um 
funcionário mal-intencionado, até um desastre natural como uma inundação que atinja uma 
agência. 

A vulnerabilidade, por sua vez, é uma fraqueza ou falha em um sistema, processo, 
controle ou ativo que pode ser explorada por uma ameaça. É uma brecha que facilita a 
materialização do risco. Considere, por exemplo, uma política de senhas fracas nos 
computadores da agência: isso é uma vulnerabilidade que pode ser explorada por um 
hacker (ameaça) para obter acesso não autorizado (risco). Outros exemplos incluem uma 
porta de emergência sem o devido monitoramento, um software desatualizado ou a falta de 
treinamento adequado para os funcionários sobre como identificar um cliente tentando usar 
documentos falsos. 

O impacto refere-se às consequências negativas resultantes da materialização de um risco. 
Esses impactos podem ser financeiros (perda de dinheiro, custos de recuperação), 
operacionais (interrupção dos serviços), legais e regulatórios (multas, sanções), 
reputacionais (perda de confiança dos clientes e do mercado) e até mesmo humanos 
(ferimentos ou perda de vidas). Avaliar corretamente o impacto potencial de cada risco é 
crucial para priorizar os esforços de mitigação. Imagine o impacto de um vazamento de 
dados de clientes: além das multas e dos custos para notificar os afetados e oferecer 
monitoramento de crédito, a perda de confiança pode levar a uma debandada de clientes 
para a concorrência, um prejuízo difícil de quantificar, mas extremamente significativo. 



A importância estratégica da gestão de riscos reside no fato de que ela permite ao banco 
sair de uma postura puramente reativa – apagando incêndios conforme surgem – para uma 
postura proativa e preditiva. Ao identificar e analisar riscos sistematicamente, a instituição 
pode tomar decisões informadas sobre onde investir em segurança, quais controles 
implementar ou aprimorar, e como preparar respostas eficazes para incidentes. Isso não 
apenas reduz as perdas financeiras, mas também fortalece a resiliência operacional, 
protege a marca e garante a conformidade com as crescentes exigências regulatórias. Em 
um setor construído sobre a confiança, a gestão de riscos é, em última análise, um pilar 
fundamental da sustentabilidade do negócio. 

Metodologias e frameworks para análise de riscos: abordagens 
qualitativas e quantitativas 

Para conduzir uma análise de riscos de forma estruturada e eficaz, as instituições 
financeiras frequentemente recorrem a metodologias e frameworks consagrados. Embora 
existam diversas opções, todas compartilham princípios comuns de identificação, análise, 
avaliação e tratamento de riscos. A escolha da metodologia pode variar conforme a cultura 
da organização, o escopo da análise e os recursos disponíveis, mas o objetivo é sempre o 
mesmo: fornecer uma base sólida para a tomada de decisões em segurança. 

Uma das referências globais para a gestão de riscos é a norma ISO 31000. Ela não é 
específica para segurança bancária, mas fornece princípios e diretrizes genéricas para a 
gestão de qualquer tipo de risco em qualquer organização. Seu foco está na integração da 
gestão de riscos com a governança, estratégia e operações da empresa, promovendo uma 
abordagem sistemática e um processo iterativo de melhoria contínua. Para ilustrar, um 
banco adotando os princípios da ISO 31000 buscaria embutir a mentalidade de risco em 
todas as suas decisões, desde o lançamento de um novo produto financeiro até a reforma 
de uma agência, questionando continuamente: "Quais são os riscos envolvidos e como 
podemos gerenciá-los?". 

No campo da segurança da informação, que é intrinsecamente ligada à segurança bancária 
moderna, o NIST Risk Management Framework (RMF), desenvolvido pelo Instituto 
Nacional de Padrões e Tecnologia dos EUA, é amplamente utilizado. Embora focado em 
sistemas de informação federais dos EUA, seus passos – Categorizar sistemas, Selecionar 
controles, Implementar controles, Avaliar controles, Autorizar sistemas e Monitorar controles 
– oferecem um roteiro robusto e adaptável para qualquer organização que busque proteger 
seus ativos de informação. Imagine um banco utilizando o NIST RMF para proteger seu 
sistema de internet banking: ele primeiro categorizaria o sistema com base na criticidade 
dos dados que processa, depois selecionaria controles de segurança apropriados (como 
autenticação multifator, criptografia), implementaria esses controles, testaria sua eficácia, 
obteria uma autorização formal para operar e, finalmente, monitoraria continuamente o 
sistema contra novas ameaças. 

Outras metodologias, como a OCTAVE (Operationally Critical Threat, Asset, and 
Vulnerability Evaluation), focam em uma abordagem mais colaborativa, envolvendo pessoas 
de diferentes áreas da organização para identificar ativos críticos, ameaças e 
vulnerabilidades. O importante não é a adesão cega a uma única metodologia, mas a 
compreensão dos seus princípios e a adaptação ao contexto específico do banco. 



As abordagens para a análise de riscos podem ser divididas em qualitativas e 
quantitativas. A análise qualitativa utiliza escalas descritivas (como "alto", "médio", 
"baixo") para avaliar a probabilidade e o impacto dos riscos. É geralmente mais rápida de 
implementar e depende muito da experiência e do julgamento dos especialistas envolvidos. 
Por exemplo, o risco de um furto simples em uma agência com baixo movimento pode ser 
classificado como de "baixa" probabilidade e "médio" impacto financeiro. Este método é útil 
para uma triagem inicial e para priorizar riscos quando dados históricos detalhados são 
escassos. 

Já a análise quantitativa busca atribuir valores numéricos, geralmente monetários, à 
probabilidade e ao impacto dos riscos. Ela se baseia em dados históricos, modelos 
estatísticos e análises financeiras para calcular, por exemplo, a "Perda Esperada Anual" 
(ALE - Annualized Loss Expectancy) para um determinado risco. Considere o risco de 
fraude por clonagem de cartões em uma determinada rede de ATMs. Uma análise 
quantitativa poderia estimar o número de incidentes por ano, o custo médio de cada 
incidente (incluindo ressarcimento ao cliente e custos administrativos) e, assim, calcular o 
ALE. Essa abordagem é mais complexa e demorada, exigindo dados confiáveis, mas 
fornece uma base mais objetiva para decisões de investimento em controles de segurança, 
permitindo análises de custo-benefício mais precisas (por exemplo, "investir X neste novo 
sistema anti-fraude reduzirá o ALE em Y"). Muitos bancos utilizam uma abordagem híbrida, 
começando com uma análise qualitativa para identificar os riscos mais significativos e, em 
seguida, aplicando uma análise quantitativa mais aprofundada para aqueles riscos que 
justificam o esforço adicional. 

Identificação de ativos críticos no ambiente bancário: do numerário aos 
dados dos clientes 

O primeiro passo prático em qualquer análise de riscos é identificar e compreender quais 
são os ativos que a instituição financeira precisa proteger. Um ativo é qualquer coisa de 
valor para o banco, e sua perda ou comprometimento resultaria em impacto negativo. A 
identificação de ativos críticos é fundamental porque os recursos de segurança são finitos; 
portanto, é preciso priorizar a proteção daquilo que é mais importante. 

O ativo mais óbvio em um banco é o numerário: o dinheiro em espécie mantido nos cofres, 
nos caixas eletrônicos (ATMs) e nos caixas de atendimento. A proteção do numerário contra 
roubo, furto e assalto é uma preocupação primordial e tradicional da segurança bancária. 
Isso envolve a segurança física dos locais onde o dinheiro é armazenado e manuseado, 
bem como os procedimentos para seu transporte. 

Igualmente críticos, especialmente na era digital, são os dados dos clientes. Isso inclui 
Informações de Identificação Pessoal (PII), como nomes, endereços, números de 
documentos, datas de nascimento, e também informações financeiras sensíveis, como 
números de contas, saldos, históricos de transações e senhas. O vazamento ou uso 
indevido desses dados pode levar a fraudes, roubo de identidade, enormes prejuízos 
financeiros para os clientes e para o banco, além de severas sanções regulatórias e um 
dano irreparável à reputação. Imagine um banco que sofre uma violação de dados e as 
informações de milhões de clientes são expostas. O custo de remediar essa situação, 



incluindo investigações forenses, notificações aos clientes, oferta de serviços de 
monitoramento de crédito e as inevitáveis ações judiciais, pode ser astronômico. 

Os registros financeiros e contábeis do próprio banco também são ativos críticos. A 
integridade e a disponibilidade desses registros são essenciais para a operação do banco, 
para a conformidade regulatória e para a tomada de decisões gerenciais. A alteração ou 
destruição desses dados poderia ter consequências catastróficas. 

A infraestrutura física, incluindo as agências, os centros de processamento de dados 
(CPDs), os escritórios administrativos e os equipamentos (servidores, computadores, 
ATMs), constitui outro conjunto de ativos importantes. Danos a essa infraestrutura, seja por 
desastres naturais, vandalismo ou ataques, podem interromper as operações e causar 
perdas financeiras. Pense na importância de um CPD para um banco moderno: ele é o 
cérebro eletrônico da instituição. Um incêndio ou uma falha prolongada de energia nesse 
local poderia paralisar todos os serviços online e operações de agência. 

Os sistemas de informação e software, incluindo os sistemas de core banking, 
plataformas de internet banking e mobile banking, aplicativos internos e sistemas de 
comunicação, são ativos vitais. A interrupção ou o comprometimento desses sistemas 
podem ter um impacto operacional e financeiro direto e severo. 

A propriedade intelectual, como algoritmos de negociação proprietários, modelos de 
análise de crédito, estratégias de marketing ou software desenvolvido internamente, pode 
ser um ativo valioso que precisa de proteção contra espionagem industrial ou roubo. 

Não menos importante é a reputação e a marca do banco. A confiança é a pedra angular 
do setor financeiro. Qualquer incidente de segurança, seja um grande assalto, uma fraude 
massiva ou um vazamento de dados, pode erodir a confiança do público e dos investidores, 
o que pode ser muito mais difícil de recuperar do que perdas financeiras diretas. 

Finalmente, os funcionários (o capital humano) são um ativo crucial. Sua segurança e 
bem-estar são primordiais, e eles também são guardiões de muitos outros ativos do banco. 
Garantir um ambiente de trabalho seguro e promover uma cultura de segurança são 
aspectos essenciais da proteção de ativos. 

Após identificar os ativos, é comum classificá-los com base em sua criticidade (por exemplo, 
usando critérios como o impacto financeiro da perda, o impacto legal/regulatório, o impacto 
na reputação e o impacto operacional). Isso ajuda a focar os esforços de análise de risco e 
a alocação de recursos de segurança nos ativos que mais importam. 

Mapeamento de ameaças externas: da criminalidade comum às 
organizações especializadas 

Uma vez que os ativos críticos do banco estão identificados, o próximo passo crucial na 
análise de riscos é mapear as ameaças externas que podem colocar esses ativos em 
perigo. Ameaças externas originam-se de fontes fora da organização e podem variar 
amplamente em termos de motivação, capacidade e sofisticação. Compreender o espectro 
dessas ameaças é vital para desenvolver defesas adequadas. 



A criminalidade comum representa uma ameaça persistente. Isso inclui: 

●​ Roubos e Furtos: Tentativas de subtrair dinheiro ou outros bens de valor de 
agências, clientes ou funcionários, muitas vezes com baixo nível de planejamento e 
utilizando a oportunidade. Por exemplo, um indivíduo que arrebata o malote de um 
cliente na saída da agência ou um arrombamento noturno de uma agência pequena 
por criminosos menos experientes. 

●​ Vandalismo: Atos de destruição ou pichação de propriedade do banco, como 
fachadas de agências ou caixas eletrônicos, geralmente sem motivação financeira 
direta, mas causando custos de reparo e impactando a imagem da instituição. 

●​ Golpes e Estelionatos: Indivíduos tentando enganar funcionários ou clientes para 
obter vantagens financeiras, como o golpe do bilhete premiado nas proximidades de 
uma agência ou a tentativa de descontar um cheque fraudulento. 

Subindo na escala de sofisticação, temos as organizações criminosas especializadas: 

●​ Assaltos a Agências e Carros-Fortes: Quadrilhas bem armadas e organizadas 
que planejam e executam assaltos a agências bancárias ou interceptações de 
veículos de transporte de valores. Esses eventos envolvem alto grau de violência e 
risco para vidas humanas. Imagine uma quadrilha que sitia uma cidade pequena 
para assaltar a agência local, utilizando armamento pesado, explosivos para acessar 
o cofre e reféns como escudo humano – o chamado "novo cangaço" ou "domínio de 
cidades". 

●​ Sequestros: O sequestro de gerentes de banco ou de seus familiares como forma 
de coagir a entrega de dinheiro do cofre da agência (conhecido como "sapatinho") é 
uma ameaça grave que causa enorme trauma psicológico e exige protocolos de 
segurança específicos. 

●​ Fraudes Complexas: Organizações que se dedicam a fraudes em larga escala, 
como a clonagem massiva de cartões, a criação de empresas de fachada para 
lavagem de dinheiro ou a infiltração em sistemas para desviar fundos. 

No domínio digital, as ciberameaças externas são onipresentes e em constante evolução: 

●​ Malware: Envio de software malicioso (vírus, ransomware, spyware, trojans) através 
de e-mails de phishing, websites comprometidos ou outras vetores, visando infectar 
os sistemas do banco ou os dispositivos dos clientes para roubar credenciais, dados 
ou extorquir dinheiro. Considere um ataque de ransomware que criptografa todos os 
dados de uma agência, exigindo um resgate vultoso para sua liberação. 

●​ Phishing e Engenharia Social: Tentativas de enganar clientes ou funcionários para 
que revelem informações confidenciais (senhas, números de cartão, códigos de 
autenticação) através de e-mails, mensagens de texto (SMiShing) ou chamadas 
telefônicas (Vishing) falsas que se passam pelo banco. Um exemplo clássico é um 
e-mail que parece ser do banco, solicitando ao cliente que clique em um link para 
"atualizar seus dados cadastrais", levando-o a uma página falsa que captura suas 
credenciais. 

●​ Ataques de Negação de Serviço (DoS/DDoS): Tentativas de sobrecarregar os 
servidores do banco com um volume massivo de tráfego ilegítimo, com o objetivo de 
tornar os serviços online (internet banking, aplicativos) indisponíveis para os clientes. 



●​ Invasão de Sistemas (Hacking): Atores maliciosos (hackers individuais, grupos 
ativistas ou organizações patrocinadas por estados) que tentam explorar 
vulnerabilidades nos sistemas de informação do banco para obter acesso não 
autorizado, roubar dados, desviar fundos ou causar interrupções. 

●​ Ataques à Cadeia de Suprimentos (Supply Chain Attacks): Comprometimento de 
um fornecedor de software ou serviço do banco para, através dele, infiltrar-se nos 
sistemas da instituição financeira. 

Outras ameaças externas incluem: 

●​ Desastres Naturais e Ambientais: Inundações, terremotos, tempestades severas, 
incêndios florestais que podem danificar agências, centros de dados ou interromper 
o fornecimento de energia e comunicações. 

●​ Terrorismo e Ativismo Violento: Embora menos comuns em algumas regiões, 
ataques terroristas ou ações de grupos extremistas podem ter bancos como alvos 
simbólicos ou para causar impacto econômico. 

●​ Falhas de Infraestrutura Pública: Quedas de energia prolongadas, interrupção de 
serviços de telecomunicações que afetam as operações do banco. 

Mapear essas ameaças envolve coletar informações de diversas fontes: relatórios de 
inteligência de segurança, notícias do setor, dados históricos de incidentes, alertas de 
órgãos reguladores e forças policiais, e o conhecimento prático dos profissionais de 
segurança. Para cada ameaça identificada, é importante entender seu modus operandi, sua 
frequência provável e os alvos que ela costuma visar. 

Identificação de vulnerabilidades externas: brechas na segurança física 
e lógica 

Após o mapeamento das ameaças externas, o passo seguinte é identificar as 
vulnerabilidades externas, ou seja, as fraquezas e brechas na segurança do banco que 
poderiam ser exploradas por essas ameaças. Essas vulnerabilidades podem existir tanto no 
domínio físico quanto no lógico (digital), e muitas vezes estão interconectadas. 

No âmbito da segurança física, as vulnerabilidades externas podem incluir: 

●​ Falhas no Perímetro da Propriedade: Muros baixos ou facilmente escaláveis, 
cercas danificadas ou inexistentes, portões deixados abertos ou sem controle de 
acesso adequado, vegetação densa próxima a edifícios que pode ocultar invasores. 
Imagine uma agência cujo muro dos fundos é baixo e adjacente a um terreno baldio 
mal iluminado – isso representa uma vulnerabilidade clara para uma invasão 
noturna. 

●​ Deficiências na Iluminação Externa: Áreas escuras ao redor de agências, 
estacionamentos ou caixas eletrônicos (ATMs) criam oportunidades para criminosos 
agirem sem serem vistos e aumentam a sensação de insegurança para clientes e 
funcionários. 

●​ Pontos de Acesso Frágeis: Portas e janelas com fechaduras simples, vidros não 
resistentes a impacto em áreas de fácil acesso, saídas de emergência que podem 
ser abertas pelo lado de fora ou que não são devidamente alarmadas. Considere 



uma porta de serviço nos fundos de uma agência, utilizada para entregas, que 
possui uma fechadura antiga e raramente é verificada – um ponto fraco óbvio. 

●​ Localização e Design de ATMs: ATMs instalados em locais isolados, mal 
iluminados, sem vigilância por câmeras ou com câmeras mal posicionadas, podem 
ser alvos fáceis para vandalismo, roubo do equipamento, instalação de 
"chupa-cabras" ou assaltos a clientes. 

●​ Falhas nos Princípios de CPTED (Crime Prevention Through Environmental 
Design): Ausência de vigilância natural (por exemplo, janelas da agência que não 
permitem visão clara da rua, ou o contrário), falta de controle de acesso natural 
(entradas e saídas mal definidas), ou falta de reforço territorial (sinalização clara de 
que a área é privada e monitorada). 

●​ Sistemas de CFTV e Alarmes Inadequados: Câmeras com baixa resolução, 
posicionamento incorreto ("pontos cegos"), falta de gravação ou armazenamento 
inadequado das imagens. Sistemas de alarme com sensores defeituosos, sem 
redundância de comunicação com a central de monitoramento, ou com tempos de 
resposta lentos da equipe de segurança. 

No domínio da segurança lógica (cibersegurança), as vulnerabilidades externas são 
aquelas que podem ser exploradas remotamente por atacantes: 

●​ Software Desatualizado ou Sem Patches: Servidores web, sistemas de 
gerenciamento de banco de dados, firewalls, ou qualquer software exposto à internet 
que não esteja com as últimas atualizações de segurança aplicadas. Cada patch 
não aplicado é uma porta de entrada potencial para um invasor. 

●​ Configurações Inseguras de Sistemas e Redes: Firewalls com regras muito 
permissivas, serviços de rede desnecessários habilitados e expostos à internet, 
senhas padrão não alteradas em equipamentos de rede ou servidores. 

●​ Vulnerabilidades em Aplicações Web: Falhas de programação em sites de 
internet banking ou portais de clientes, como SQL Injection, Cross-Site Scripting 
(XSS), ou falhas na lógica de autenticação, que podem permitir que atacantes 
acessem dados sensíveis ou executem transações fraudulentas. Imagine um portal 
de cliente onde um invasor pode manipular a URL para visualizar os dados de outro 
cliente – uma vulnerabilidade crítica. 

●​ Políticas de Senha Fracas para Contas de Acesso Externo: Permitir que clientes 
ou parceiros criem senhas fáceis de adivinhar para acessar sistemas do banco. 

●​ Falta de Criptografia ou Criptografia Fraca: Transmissão de dados sensíveis pela 
internet sem o uso de HTTPS, ou o uso de algoritmos de criptografia obsoletos e 
vulneráveis. 

●​ API's (Application Programming Interfaces) Inseguras: APIs mal protegidas que 
permitem a integração com sistemas de terceiros podem ser um vetor de ataque se 
não forem devidamente autenticadas, autorizadas e monitoradas. 

●​ Vulnerabilidades em Fornecedores (Terceiros): Se um fornecedor que tem 
acesso aos sistemas ou dados do banco possui suas próprias vulnerabilidades, ele 
pode se tornar um ponto de entrada para um ataque à instituição financeira. Por 
exemplo, uma empresa terceirizada que processa a folha de pagamento do banco 
sofre uma violação de dados, expondo informações dos funcionários. 



A identificação dessas vulnerabilidades geralmente envolve inspeções de segurança física, 
auditorias de sistemas, testes de penetração (pentests), varreduras de vulnerabilidades 
automatizadas e revisões de configuração. É um trabalho investigativo que busca 
ativamente por "portas abertas" antes que os criminosos as encontrem. 

Mapeamento de ameaças internas: o desafio do "insider" e da 
negligência 

Enquanto as ameaças externas são frequentemente o foco principal da atenção, as 
ameaças internas podem ser igualmente, se não mais, perigosas e difíceis de detectar. 
Uma ameaça interna origina-se de dentro da organização – funcionários, ex-funcionários, 
prestadores de serviço ou parceiros com acesso privilegiado aos sistemas, informações e 
instalações do banco. Essas ameaças são particularmente insidiosas porque os "insiders" já 
possuem conhecimento dos processos internos e, muitas vezes, as credenciais necessárias 
para contornar algumas defesas. 

As ameaças internas podem ser categorizadas com base na intenção: 

1.​ Ameaças Internas Maliciosas: Indivíduos que intencionalmente abusam de seu 
acesso para causar dano ou obter ganho pessoal. Suas motivações podem variar: 

○​ Ganho Financeiro: É a motivação mais comum. Inclui desvio de fundos, 
manipulação de contas, concessão de empréstimos fraudulentos a si 
mesmos ou a cúmplices, roubo de informações de clientes para venda na 
dark web. Por exemplo, um caixa de banco que sistematicamente desvia 
pequenas quantias de dinheiro ao longo do tempo, esperando que não seja 
notado (método conhecido como "salami slicing"). 

○​ Vingança ou Descontentamento: Um funcionário demitido ou que se sente 
injustiçado pode tentar sabotar os sistemas do banco, destruir dados, vazar 
informações confidenciais ou prejudicar a reputação da instituição. Imagine 
um administrador de sistemas descontente que, antes de sair da empresa, 
instala um "logic bomb" (um código malicioso programado para ser 
executado em uma data futura) para apagar arquivos críticos. 

○​ Espionagem: Funcionários podem ser cooptados por concorrentes ou 
organizações criminosas para roubar segredos comerciais, estratégias de 
negócios, listas de clientes ou propriedade intelectual. 

○​ Conluio com Criminosos Externos: Um funcionário pode ser recrutado 
para facilitar um assalto, fornecer informações para fraudes ou desabilitar 
sistemas de segurança. 

2.​ Ameaças Internas Não Intencionais (Negligência ou Erro): Funcionários que, 
sem intenção maliciosa, comprometem a segurança devido a descuido, falta de 
conhecimento ou erro humano. Embora não haja má-fé, as consequências podem 
ser tão graves quanto as de um ataque malicioso. 

○​ Erro Humano: Digitar informações incorretas, configurar sistemas de forma 
errada, enviar um e-mail com dados confidenciais para o destinatário errado. 
Considere um funcionário do departamento de crédito que, por engano, 
aprova um empréstimo com base em documentação incompleta, resultando 
em inadimplência. 



○​ Vítimas de Engenharia Social: Funcionários que são enganados por 
ataques de phishing ou outras táticas de engenharia social e acabam 
revelando suas credenciais de acesso, clicando em links maliciosos ou 
instalando malware inadvertidamente. 

○​ Não Cumprimento de Políticas: Ignorar políticas de segurança, como usar 
senhas fracas, compartilhar credenciais, conectar dispositivos pessoais não 
autorizados à rede do banco ou levar documentos confidenciais para casa. 

○​ Perda ou Roubo de Dispositivos: Perder um laptop corporativo ou um 
smartphone contendo dados sensíveis, especialmente se o dispositivo não 
estiver devidamente criptografado e protegido por senha. 

O desafio do "insider" é acentuado pelo fato de que eles operam "atrás das muralhas", o 
que torna a detecção mais difícil. Sistemas de prevenção de intrusão tradicionais, focados 
no perímetro, podem não ser eficazes. Além disso, há um delicado equilíbrio entre monitorar 
as atividades dos funcionários para fins de segurança e respeitar sua privacidade. 

Mapear ameaças internas envolve a análise de processos de negócios, funções com 
acesso privilegiado, histórico de incidentes internos, e a implementação de programas de 
monitoramento de comportamento de usuários (User Behavior Analytics - UBA), que 
buscam identificar desvios do comportamento normal que possam indicar uma ameaça 
interna, seja ela maliciosa ou acidental. É crucial também entender os fatores que podem 
levar um funcionário a se tornar uma ameaça, como dificuldades financeiras, pressões 
externas, descontentamento com o trabalho ou falta de percepção das consequências de 
suas ações. 

Identificação de vulnerabilidades internas: falhas em processos, 
controles e cultura organizacional 

Assim como existem vulnerabilidades que podem ser exploradas por ameaças externas, há 
também vulnerabilidades internas que facilitam a ação de ameaças originadas de dentro 
da organização ou que amplificam os erros dos próprios colaboradores. Essas fragilidades 
residem frequentemente em processos mal definidos, controles inadequados ou ausentes, e 
em uma cultura organizacional que não prioriza a segurança. 

Identificar essas vulnerabilidades é um passo crítico para mitigar os riscos internos. 
Algumas das principais categorias de vulnerabilidades internas incluem: 

●​ Controles de Acesso Insuficientes: 
○​ Privilégios Excessivos: Conceder a funcionários mais direitos de acesso a 

sistemas e dados do que o necessário para suas funções (violação do 
princípio do menor privilégio). Por exemplo, um funcionário do atendimento 
ao cliente que tem permissão para modificar limites de crédito, uma função 
que deveria ser restrita ao departamento de crédito. 

○​ Contas Compartilhadas ou Genéricas: Uso de logins e senhas 
compartilhados por múltiplos usuários, o que impede a responsabilização 
individual e dificulta a rastreabilidade de ações. 

○​ Processos inadequados de Gestão de Identidade e Acesso: Demora em 
revogar o acesso de funcionários desligados, ou não revisar periodicamente 



os direitos de acesso para garantir que continuam apropriados. Imagine um 
ex-funcionário cujo acesso remoto não foi desabilitado imediatamente após 
sua saída, permitindo que ele ainda acesse sistemas internos. 

●​ Falhas na Segregação de Funções (Segregation of Duties - SoD): Permitir que 
um único indivíduo controle múltiplas etapas de um processo crítico, criando 
oportunidades para fraude ou erro não detectado. Por exemplo, a mesma pessoa 
ser responsável por aprovar um pagamento e por executar a transação financeira 
correspondente. 

●​ Processos de Recrutamento e Desligamento deficientes: 
○​ Verificação de Antecedentes Inadequada: Não realizar checagens 

criminais, de crédito ou de referências profissionais de forma completa para 
novos contratados, especialmente para posições sensíveis. 

○​ Procedimentos de Desligamento Falhos: Além da revogação de acessos, 
não garantir a devolução de todos os ativos da empresa (crachás, laptops, 
tokens) e não realizar entrevistas de desligamento que poderiam revelar 
insatisfações ou riscos. 

●​ Treinamento e Conscientização Insuficientes em Segurança: Funcionários que 
não recebem treinamento adequado sobre as políticas de segurança do banco, 
como identificar e-mails de phishing, proteger informações confidenciais, ou quais 
são os procedimentos em caso de incidente. Uma cultura de segurança fraca, onde 
os funcionários veem as medidas de segurança como um obstáculo em vez de uma 
responsabilidade compartilhada. 

●​ Políticas de Segurança Inexistentes, Desatualizadas ou Não Aplicadas: Falta de 
políticas claras sobre uso aceitável de tecnologia, segurança de senhas, trabalho 
remoto seguro, uso de mídias removíveis, etc., ou políticas que existem no papel, 
mas não são comunicadas, compreendidas ou fiscalizadas. 

●​ Monitoramento e Auditoria Inadequados: 
○​ Falta de Logs ou Logs Insuficientes: Sistemas que não geram registros 

detalhados das atividades dos usuários ou eventos de segurança, ou logs 
que não são revisados regularmente. Sem logs, é impossível investigar 
incidentes ou detectar atividades suspeitas. 

○​ Auditorias Internas Pouco Frequentes ou Superficiais: Não realizar 
auditorias regulares e aprofundadas dos controles de segurança e da 
conformidade com as políticas. 

●​ Segurança Física Interna Deficiente: 
○​ Controle de Acesso Físico Fraco a Áreas Sensíveis: Salas de servidores, 

arquivos de documentos confidenciais ou áreas de processamento de 
numerário que não são adequadamente protegidas por fechaduras, controles 
de acesso biométricos ou vigilância. Considere uma sala de arquivo com 
documentos de clientes que fica destrancada durante o dia, permitindo 
acesso não autorizado. 

○​ Política de "Mesa Limpa" (Clean Desk Policy) Não Seguida: Funcionários 
que deixam documentos sensíveis, senhas anotadas ou mídias removíveis 
expostas em suas mesas quando se ausentam. 

●​ Cultura Organizacional Complacente: Um ambiente onde a segurança não é vista 
como prioridade pela alta administração, onde pequenos desvios são tolerados, ou 
onde há receio de reportar incidentes ou preocupações de segurança. 



A identificação dessas vulnerabilidades internas requer uma análise detalhada dos 
processos de negócios, entrevistas com funcionários de diferentes níveis, revisões de 
documentação (políticas, procedimentos), inspeções físicas e auditorias de sistemas e 
controles. É um trabalho que exige um olhar crítico para dentro da própria organização. 

Avaliação da probabilidade e do impacto: dimensionando o risco real 

Depois de identificar os ativos críticos, as ameaças potenciais (externas e internas) e as 
vulnerabilidades existentes (externas e internas), o próximo passo crucial no processo de 
análise de riscos é avaliar a probabilidade de uma determinada ameaça explorar uma 
vulnerabilidade específica e o impacto que isso causaria à instituição financeira. Esta etapa 
é onde se começa a dimensionar o risco real, permitindo que os riscos sejam comparados e 
priorizados para tratamento. 

Avaliação da Probabilidade (Likelihood): A probabilidade refere-se à chance ou 
frequência com que se espera que um evento de risco ocorra. Ela pode ser avaliada de 
forma qualitativa ou quantitativa. 

●​ Qualitativamente: Utiliza-se escalas descritivas, como: 
○​ Muito Alta: Espera-se que ocorra frequentemente, talvez várias vezes ao 

ano. 
○​ Alta: Provável que ocorra uma vez ao ano ou a cada poucos anos. 
○​ Média: Pode ocorrer, talvez uma vez a cada vários anos. 
○​ Baixa: Improvável, mas possível, talvez uma vez a cada década ou mais. 
○​ Muito Baixa: Extremamente improvável, ocorrência remota. A determinação 

dessa classificação baseia-se em dados históricos de incidentes (do próprio 
banco ou do setor), na análise da eficácia dos controles existentes, na 
inteligência sobre ameaças (por exemplo, se uma determinada tática de 
ataque está se tornando mais comum) e no julgamento de especialistas. Por 
exemplo, a probabilidade de uma tentativa de phishing contra funcionários 
pode ser considerada "Muito Alta" devido à sua prevalência, enquanto a 
probabilidade de um terremoto destruir uma agência em uma região de baixa 
atividade sísmica seria "Muito Baixa". 

●​ Quantitativamente: Busca-se atribuir um valor numérico, como uma frequência 
anual (por exemplo, 0.1 significa uma vez a cada 10 anos) ou uma porcentagem de 
chance de ocorrência em um determinado período. Isso requer dados estatísticos 
mais robustos. 

Avaliação do Impacto (Consequence): O impacto refere-se à magnitude do dano ou 
perda que o banco sofreria se o evento de risco se materializasse. Assim como a 
probabilidade, pode ser avaliado qualitativa ou quantitativamente. 

●​ Qualitativamente: Utiliza-se escalas descritivas, considerando diversas dimensões: 
○​ Impacto Financeiro: (Ex: Insignificante, Baixo, Médio, Alto, Crítico – 

associados a faixas de valores de perda). 
○​ Impacto Reputacional: (Ex: Leve, Moderado, Sério, Severo, Catastrófico – 

associados à perda de confiança de clientes, publicidade negativa). 



○​ Impacto Operacional: (Ex: Interrupção mínima, Interrupção localizada, 
Interrupção significativa em uma área, Interrupção ampla, Paralisação total 
das operações). 

○​ Impacto Legal/Regulatório: (Ex: Sem impacto legal, Pequenas notificações, 
Multas leves, Multas pesadas e sanções, Ações judiciais severas e 
revogação de licenças). 

○​ Impacto na Segurança Humana: (Ex: Sem feridos, Ferimentos leves, 
Ferimentos graves, Fatalidades). Imagine um ataque de ransomware 
bem-sucedido que paralisa as operações de todas as agências de um banco 
por um dia. O impacto financeiro (perda de negócios, custos de recuperação) 
poderia ser "Alto"; o impacto reputacional (clientes irritados, notícias 
negativas) "Sério"; o impacto operacional "Crítico"; e o impacto 
legal/regulatório (multas por indisponibilidade de serviços) "Médio". 

●​ Quantitativamente: Busca-se estimar o impacto em termos monetários. Isso pode 
envolver o cálculo de perdas diretas (dinheiro roubado, custo de reparo de 
equipamentos), perdas indiretas (perda de receita devido à interrupção de negócios, 
perda de produtividade), custos de recuperação (horas extras de funcionários, 
contratação de consultores) e custos de longo prazo (perda de clientes, danos à 
marca). 

Matriz de Risco: Uma ferramenta comum para combinar probabilidade e impacto é a 
matriz de risco (ou mapa de calor). Nela, um eixo representa a probabilidade e o outro o 
impacto. A combinação dessas duas dimensões determina o nível de risco (por exemplo, 
Baixo, Médio, Alto, Extremo). Considere uma matriz 5x5: (Impacto) Catastrófico | Médio | 
Alto | Alto | Ext. | Ext. Severo | Baixo | Médio | Alto | Alto | Ext. Moderado | Baixo | Médio | 
Médio | Alto | Alto Leve | Baixo | Baixo | Médio | Médio | Alto Insignif. | Baixo | Baixo | Baixo | 
Baixo | Médio ------------------------------------ Raro | Impr. | Poss. | Prov. | Freq. (Probabilidade) 

Um evento com probabilidade "Frequente" e impacto "Catastrófico" seria classificado como 
de risco "Extremo" e exigiria atenção imediata. Um evento "Raro" com impacto 
"Insignificante" seria de risco "Baixo" e poderia ser aceito ou tratado com controles mínimos. 
Por exemplo, o risco de um funcionário cometer um pequeno erro de digitação 
(probabilidade "Provável", impacto "Insignificante") pode ser "Baixo". Já o risco de um 
ataque coordenado para desviar milhões de reais através de uma falha no sistema de 
transferências (probabilidade "Possível", impacto "Catastrófico") seria "Extremo". 

Dimensionar o risco real através da avaliação de probabilidade e impacto permite que a 
gestão do banco visualize claramente quais são as maiores ameaças ao negócio, 
possibilitando a alocação eficiente de recursos para tratamento e a tomada de decisões 
estratégicas mais embasadas sobre segurança. 

O processo contínuo de análise de riscos: monitoramento, revisão e 
adaptação 

A análise de riscos e vulnerabilidades não é um projeto com data para terminar, mas sim um 
processo cíclico e contínuo. O ambiente de ameaças está em constante mutação, novas 
vulnerabilidades são descobertas diariamente, os processos de negócios do banco evoluem 



e as regulamentações mudam. Portanto, uma análise de riscos realizada hoje pode se 
tornar desatualizada rapidamente se não for revisada e adaptada regularmente. 

Monitoramento Contínuo: O monitoramento é a espinha dorsal da gestão de riscos 
dinâmica. Isso envolve: 

●​ Monitoramento de Ameaças: Acompanhar ativamente o cenário de ameaças 
através de feeds de inteligência, alertas de segurança, notícias do setor, relatórios 
de fornecedores e informações de órgãos governamentais. Por exemplo, se surge 
uma nova variante de ransomware que explora uma vulnerabilidade específica, a 
equipe de segurança do banco precisa estar ciente disso o mais rápido possível. 

●​ Monitoramento de Vulnerabilidades: Realizar varreduras de vulnerabilidades 
regulares nos sistemas, acompanhar os boletins de segurança dos fornecedores de 
software e hardware, e estar atento a novas pesquisas sobre técnicas de ataque. 

●​ Monitoramento de Controles de Segurança: Verificar continuamente se os 
controles de segurança implementados estão funcionando conforme o esperado. 
Isso pode incluir a revisão de logs de firewall, sistemas de detecção de intrusão 
(IDS/IPS), logs de acesso, alertas de sistemas de prevenção de perda de dados 
(DLP), e o funcionamento de câmeras e alarmes. Imagine um sistema de backup 
que, sem monitoramento, para de funcionar; a vulnerabilidade (falta de backup) só 
seria descoberta após um incidente de perda de dados, quando já é tarde demais. 

●​ Monitoramento do Ambiente de Negócios: Estar ciente de mudanças nos 
processos de negócios do banco, lançamento de novos produtos ou serviços, fusões 
e aquisições, ou expansão para novas geografias, pois tudo isso pode introduzir 
novos riscos. 

Revisão Periódica e Ad-Hoc: As análises de risco devem ser formalmente revisadas em 
intervalos planejados (por exemplo, anualmente ou semestralmente). Além disso, revisões 
ad-hoc podem ser necessárias em resposta a: 

●​ Incidentes de Segurança Significativos: Após um incidente, é crucial analisar o 
que aconteceu, por que os controles falharam e como a análise de riscos pode ser 
aprimorada para evitar recorrências. 

●​ Mudanças Importantes no Cenário de Ameaças: O surgimento de um novo tipo 
de ataque sofisticado pode exigir uma reavaliação dos riscos. 

●​ Identificação de Novas Vulnerabilidades Críticas: Se uma vulnerabilidade crítica 
é descoberta em um sistema chave do banco, os riscos associados precisam ser 
reavaliados. 

●​ Mudanças na Legislação ou Regulamentação: Novas leis de proteção de dados 
ou requisitos de segurança cibernética podem alterar o perfil de risco. 

●​ Feedback de Auditorias: Resultados de auditorias internas ou externas podem 
apontar para áreas onde a análise de riscos precisa ser mais robusta. 

Adaptação: Com base nos resultados do monitoramento e das revisões, o plano de 
tratamento de riscos e os próprios processos de análise de riscos devem ser adaptados. 
Isso pode envolver: 

●​ Re-priorização de Riscos: Riscos que antes eram considerados baixos podem se 
tornar altos, e vice-versa. 



●​ Implementação de Novos Controles: Se novas ameaças ou vulnerabilidades são 
identificadas, novos controles podem ser necessários. 

●​ Ajuste de Controles Existentes: Controles que se mostram ineficazes ou 
desproporcionais ao risco podem precisar ser modificados. 

●​ Atualização da Documentação: Toda a documentação da análise de riscos, 
incluindo a identificação de ativos, ameaças, vulnerabilidades e os planos de 
tratamento, deve ser mantida atualizada. 

Considere uma instituição financeira que, há alguns anos, considerava o risco de ataques 
de phishing como "Médio". Com o aumento exponencial e a sofisticação desses ataques 
globalmente, o monitoramento contínuo indicaria um aumento dessa ameaça. Em sua 
revisão anual, o banco poderia reclassificar esse risco para "Alto" ou "Muito Alto", levando à 
adaptação de seus controles, como o investimento em plataformas anti-phishing mais 
avançadas, campanhas de conscientização mais frequentes para funcionários e clientes, e 
simulações de phishing para testar a eficácia do treinamento. Este ciclo de monitorar, 
revisar e adaptar garante que a postura de segurança do banco permaneça relevante e 
eficaz ao longo do tempo, em vez de se tornar uma fotografia estática de um cenário que já 
mudou. 

Elaboração de relatórios de análise de riscos e comunicação com 
stakeholders 

A conclusão do processo de identificação e avaliação de riscos culmina na elaboração de 
relatórios de análise de riscos. Esses documentos são fundamentais, pois traduzem os 
achados técnicos em informações compreensíveis e acionáveis para os diversos 
stakeholders da instituição financeira, desde a equipe de segurança até a alta administração 
e o conselho de diretores. A comunicação eficaz dos riscos é tão importante quanto a 
própria análise, pois é o que impulsiona a tomada de decisão e a alocação de recursos para 
o tratamento adequado. 

Conteúdo de um Relatório de Análise de Riscos: Um relatório abrangente geralmente 
inclui: 

1.​ Resumo Executivo: Uma visão geral concisa dos principais riscos identificados, 
suas potenciais consequências e as recomendações chave. Destinado à alta 
administração, que pode não ter tempo para ler o relatório completo. 

2.​ Introdução e Escopo: Descreve o objetivo da análise, as áreas do banco que foram 
avaliadas (por exemplo, uma agência específica, o sistema de internet banking, 
processos de tesouraria), a metodologia utilizada e o período da análise. 

3.​ Identificação de Ativos: Lista dos ativos críticos que foram considerados na 
análise, com sua respectiva classificação de criticidade. 

4.​ Ameaças e Vulnerabilidades Identificadas: Detalhamento das principais ameaças 
(externas e internas) e vulnerabilidades (físicas e lógicas) que foram identificadas 
para cada ativo ou grupo de ativos. Por exemplo, para o ativo "dados de clientes", 
uma ameaça poderia ser "acesso não autorizado por ex-funcionário" e uma 
vulnerabilidade "demora na revogação de credenciais de acesso". 

5.​ Avaliação de Riscos: Apresentação da análise de probabilidade e impacto para 
cada combinação de ameaça-vulnerabilidade, resultando no nível de risco 



(utilizando, por exemplo, uma matriz de risco). É importante justificar as 
classificações de probabilidade e impacto. 

6.​ Riscos Prioritários: Destaque para os riscos que foram classificados como "Altos" 
ou "Extremos" e que exigem atenção imediata. 

7.​ Recomendações de Tratamento de Riscos: Para cada risco significativo, o 
relatório deve propor opções de tratamento. As opções clássicas são: 

○​ Mitigar o Risco: Implementar controles para reduzir a probabilidade ou o 
impacto do risco. (Ex: Instalar um novo sistema de detecção de intrusão). 

○​ Transferir o Risco: Compartilhar o risco com terceiros. (Ex: Contratar um 
seguro contra ataques cibernéticos). 

○​ Evitar o Risco: Eliminar a atividade ou o sistema que dá origem ao risco. 
(Ex: Descontinuar um serviço online que se tornou muito inseguro e custoso 
para proteger). 

○​ Aceitar o Risco: Reconhecer o risco, mas decidir não tomar nenhuma ação, 
geralmente porque o custo do tratamento supera o impacto potencial ou o 
risco já está dentro do apetite a risco da organização. Essa decisão deve ser 
bem documentada e aprovada. As recomendações devem ser específicas, 
mensuráveis, alcançáveis, relevantes e com prazo definido (SMART). 

8.​ Plano de Ação Sugerido: Um roteiro para a implementação das recomendações, 
incluindo responsáveis e prazos. 

9.​ Apêndices: Podem incluir glossários, detalhes técnicos das vulnerabilidades, logs 
de varreduras, etc. 

Comunicação com Stakeholders: A forma como o relatório é apresentado varia conforme 
o público: 

●​ Alta Administração e Conselho: O foco deve ser no impacto para o negócio, nos 
riscos estratégicos, nas implicações financeiras e reputacionais, e nas decisões de 
investimento necessárias. Gráficos, sumários executivos e linguagem clara, sem 
jargões técnicos excessivos, são essenciais. Imagine apresentar ao CEO um gráfico 
de pizza mostrando que 70% dos riscos "Extremos" estão relacionados à segurança 
cibernética, seguido de uma proposta de orçamento para um programa de 
fortalecimento cibernético com um ROI esperado em termos de redução de perdas 
potenciais. 

●​ Gerentes de Unidades de Negócio: A comunicação deve focar nos riscos que 
afetam diretamente suas áreas de responsabilidade e nas ações que eles precisam 
tomar para mitigar esses riscos. 

●​ Equipe Técnica de TI e Segurança: Relatórios mais detalhados, com informações 
técnicas sobre vulnerabilidades específicas, configurações de sistemas e 
recomendações de patches ou ajustes de configuração. 

●​ Funcionários em Geral: Comunicação sobre riscos que requerem sua colaboração 
para mitigação, como campanhas de conscientização sobre phishing ou novas 
políticas de segurança. 

A comunicação deve ser um diálogo, não um monólogo. É importante que os stakeholders 
tenham a oportunidade de fazer perguntas, expressar preocupações e contribuir com seu 
conhecimento do negócio para refinar a análise e o plano de tratamento. Uma comunicação 



transparente e regular sobre os riscos ajuda a construir uma cultura de segurança mais forte 
em toda a organização, onde todos entendem seu papel na proteção dos ativos do banco. 

 

Planejamento e arquitetura de segurança física em 
instituições financeiras: barreiras, cofres, 
salas-seguras e controle de acesso 
A solidez de uma instituição financeira, tanto em termos de confiança pública quanto de 
proteção de seus ativos, começa com a robustez de sua segurança física. O planejamento e 
a arquitetura de segurança física em bancos não são meros detalhes construtivos, mas sim 
uma disciplina complexa que visa criar um ambiente seguro e resiliente contra uma vasta 
gama de ameaças. Desde a delimitação do perímetro até a proteção do cofre principal, 
cada elemento é projetado para deter, detectar, atrasar e responder a tentativas de acesso 
não autorizado ou ações hostis. 

Princípios do planejamento de segurança física: defesa em 
profundidade (camadas de segurança) 

O conceito fundamental que norteia o planejamento eficaz da segurança física em qualquer 
ambiente, e de forma ainda mais crítica em instituições financeiras, é o de defesa em 
profundidade, também conhecido como "camadas de segurança" ou "anéis de proteção". A 
ideia central é que nenhuma barreira ou controle de segurança isolado é infalível. Portanto, 
a proteção é construída através da sobreposição de múltiplas camadas de segurança, de 
modo que, se uma camada for transposta por um agressor, outras camadas subsequentes 
estarão presentes para continuar a deter, detectar ou atrasar sua progressão em direção ao 
ativo-alvo. 

Imagine a segurança de uma agência bancária como uma cebola, onde cada casca 
representa uma camada de proteção. 

1.​ A primeira camada (Perímetro Externo) é a mais externa e envolve os limites da 
propriedade do banco. Seu objetivo é controlar o acesso inicial ao terreno, dissuadir 
observadores hostis e fornecer uma primeira zona de detecção. Elementos como 
muros, cercas, iluminação adequada e paisagismo que não obstrua a visibilidade 
são componentes desta camada. 

2.​ A segunda camada (Envelope do Edifício ou Casca Externa) refere-se à 
estrutura física da própria agência: paredes externas, portas, janelas e telhado. Esta 
camada deve ser construída com materiais resistentes e, em muitos casos, 
blindados, para impedir ou retardar significativamente tentativas de arrombamento 
ou penetração. 

3.​ A terceira camada (Espaços Internos e Controle de Acesso) abrange as áreas 
dentro da agência. Aqui, o objetivo é compartimentar o espaço, restringindo o 
acesso a áreas sensíveis apenas a pessoal autorizado. Portas internas com 



fechaduras, sistemas de controle de acesso eletrônico, balcões de atendimento que 
criam uma separação física e a disposição estratégica de salas são exemplos. 

4.​ A quarta camada (Proteção de Ativos Específicos) é a mais interna e foca na 
segurança dos ativos mais críticos, como o numerário no cofre, os servidores de 
dados ou as salas de monitoramento. Cofres-fortes, salas-cofre, gabinetes de 
segurança e controles de acesso ainda mais rigorosos (como dupla autenticação ou 
biometria) compõem esta camada. 

A eficácia da defesa em profundidade não reside apenas na existência dessas múltiplas 
camadas, mas também na forma como elas interagem. Cada camada deve ser projetada 
para: 

●​ Deter: Desencorajar potenciais agressores, fazendo com que o alvo pareça muito 
difícil, arriscado ou demorado de ser atacado. Uma fachada bem iluminada e com 
câmeras visíveis tem um efeito dissuasório. 

●​ Detectar: Identificar tentativas de acesso não autorizado o mais cedo possível. 
Sensores de movimento, contatos magnéticos em portas e janelas, e câmeras de 
vigilância são cruciais para a detecção. 

●​ Atrasar (Retardar): Aumentar o tempo que um agressor leva para superar as 
barreiras. Quanto mais tempo o agressor levar, maior a probabilidade de ser 
detectado e de uma resposta eficaz chegar. Portas blindadas, grades e vidros 
resistentes a impacto são projetados para retardar. 

●​ Responder: Permitir que as forças de segurança (internas ou públicas) intervenham 
de forma eficaz e segura. A detecção e o retardo fornecem a janela de tempo 
necessária para a resposta. 

Considere, por exemplo, um criminoso tentando acessar o cofre de uma agência. Primeiro, 
ele teria que superar o perímetro (talvez pulando um muro à noite, arriscando-se a ser visto 
ou detectado por sensores). Depois, teria que romper o envelope do edifício (arrombar uma 
porta ou janela reforçada, o que leva tempo e faz barulho). Em seguida, navegar pelas 
áreas internas, possivelmente enfrentando mais portas trancadas e sistemas de alarme. 
Finalmente, deparar-se-ia com a porta maciça do cofre, que é projetada para resistir a 
ataques por um período prolongado. Cada etapa aumenta o risco para o criminoso e a 
chance de intervenção. A ausência ou fraqueza em uma dessas camadas pode 
comprometer toda a estratégia. 

Segurança perimetral: a primeira linha de defesa da agência bancária 

A segurança perimetral constitui a linha de frente na proteção de uma instituição financeira, 
estabelecendo a primeira barreira física e psicológica contra ameaças externas. Seu 
principal objetivo é definir claramente os limites da propriedade, controlar os pontos de 
entrada e saída, dissuadir intrusos e fornecer uma zona inicial de detecção e avaliação de 
potenciais riscos. Um perímetro bem planejado não apenas dificulta o acesso não 
autorizado, mas também transmite uma imagem de segurança e controle. 

Os componentes da segurança perimetral podem variar dependendo da localização da 
agência (urbana, suburbana, independente ou parte de um complexo maior), do nível de 
risco avaliado e das regulamentações locais. Alguns elementos chave incluem: 



●​ Barreiras Físicas: 
○​ Muros e Cercas: São as formas mais comuns de delimitar o perímetro. 

Muros de alvenaria ou concreto oferecem maior resistência à transposição e 
ocultação visual, enquanto cercas (como as de arame farpado, concertina ou 
grades metálicas robustas) podem ser mais ostensivas na dissuasão e 
permitir alguma visibilidade. A altura é um fator crítico; por exemplo, um muro 
com menos de 2,5 a 3 metros pode ser relativamente fácil de escalar sem 
auxílio. 

○​ Portões e Cancelas: Devem ter um nível de resistência compatível com o 
restante da barreira perimetral. Portões para veículos e pedestres devem ser 
controlados, seja por guardas, sistemas de controle de acesso (cartões, 
interfones com vídeo) ou, em áreas menos críticas, por fechaduras robustas. 
Cancelas automáticas podem controlar o fluxo de veículos em 
estacionamentos. 

○​ Bollards (Pilaretes): São postes curtos e robustos, geralmente feitos de aço 
ou concreto, instalados para impedir o acesso de veículos a áreas de 
pedestres ou para proteger a fachada do edifício contra ataques de 
"ram-raiding" (onde um veículo é usado para arrombar a entrada). Imagine 
uma agência com fachada de vidro: uma linha de bollards discretos, mas 
fortes, pode impedir que um carro invada o saguão. 

●​ Paisagismo Estratégico (CPTED - Crime Prevention Through Environmental 
Design): 

○​ O paisagismo pode ser usado para aumentar a segurança. Arbustos 
espinhosos plantados junto a muros podem dificultar escaladas. Árvores 
devem ter suas copas podadas para não obstruir a visão das câmeras de 
segurança ou criar pontos cegos. Vegetação rasteira é preferível perto do 
edifício para evitar que pessoas se escondam. 

○​ O design do terreno também pode criar barreiras naturais, como declives ou 
aterros que dificultam a aproximação. 

●​ Iluminação Perimetral: 
○​ Uma iluminação adequada é crucial para dissuadir atividades criminosas e 

permitir a detecção de intrusos, tanto visualmente pela equipe de segurança 
ou transeuntes, quanto pelas câmeras de CFTV. A iluminação deve ser 
uniforme, evitando áreas de sombra profunda, especialmente em torno de 
entradas, saídas, estacionamentos e ao longo de muros e cercas. O uso de 
fotocélulas ou temporizadores para acender as luzes ao anoitecer é uma 
prática comum. 

○​ Considere uma agência localizada em uma rua pouco movimentada à noite. 
Uma iluminação perimetral potente, que cubra todas as faces do edifício e o 
estacionamento, não só inibe criminosos que preferem a escuridão, mas 
também facilita a identificação de qualquer atividade suspeita por patrulhas 
policiais ou pelo sistema de monitoramento. 

●​ Sinalização: 
○​ Placas indicando "Propriedade Privada", "Área Monitorada por CFTV" ou 

"Alarme Conectado à Polícia" podem ter um efeito dissuasório. Sinalização 
clara das entradas e saídas autorizadas também ajuda a controlar o fluxo de 
pessoas. 

●​ Sistemas de Detecção de Intrusão Perimetral (PIDS): 



○​ Em locais de maior risco, podem ser instalados sensores no perímetro, como 
feixes infravermelhos que disparam um alarme se interrompidos, cabos 
sensores em cercas que detectam vibrações de corte ou escalada, ou até 
mesmo radares de solo. 

O planejamento da segurança perimetral deve considerar as rotas de aproximação, os 
pontos de vulnerabilidade e a integração com outros sistemas de segurança. Por exemplo, 
as câmeras de CFTV devem cobrir todos os acessos perimetrais e áreas cegas. A resposta 
a um alarme de perímetro deve ser rápida e coordenada. Uma falha no perímetro pode 
expor diretamente o envelope do edifício a ataques. 

Design e blindagem arquitetônica da edificação: protegendo o 
"envelope" do banco 

Uma vez que um potencial agressor tenha superado (ou tentado superar) a segurança 
perimetral, a próxima barreira significativa é o próprio envelope do edifício – as paredes 
externas, janelas, portas e o telhado da agência bancária. A robustez e a resistência desses 
elementos são cruciais para retardar tentativas de entrada forçada, proteger funcionários e 
clientes de ataques balísticos e minimizar os danos causados por vandalismo ou explosivos. 
A blindagem arquitetônica é uma especialidade que envolve o uso de materiais e técnicas 
construtivas específicas para atingir níveis predeterminados de proteção. 

Paredes Externas: As paredes de uma agência bancária, especialmente no térreo e em 
andares acessíveis, devem oferecer resistência significativa. Em áreas de alto risco, a 
alvenaria tradicional pode ser reforçada com concreto armado, blocos de concreto 
preenchidos ou até mesmo chapas de aço internas. A espessura e o tipo de material são 
determinados pelo nível de ameaça esperado. 

Janelas e Vãos Envidraçados: O vidro é tradicionalmente o ponto mais vulnerável de uma 
fachada. Para mitigar esse risco, utiliza-se vidro blindado (ou balístico). Existem 
diferentes níveis de blindagem de vidro, classificados por normas técnicas (como as da 
ABNT NBR 15000 no Brasil, ou NIJ Standard nos EUA) que especificam sua capacidade de 
resistir a impactos de projéteis de diferentes calibres e tipos de armamento. 

●​ Composição: O vidro blindado é um compósito, geralmente formado por múltiplas 
camadas de vidro intercaladas com películas de polímeros como o polivinil butiral 
(PVB) ou policarbonato. Essa estrutura permite que o vidro absorva a energia do 
impacto, evitando que o projétil o atravesse e minimizando a projeção de estilhaços 
(o efeito "spall"). 

●​ Aplicação: Utilizado em todas as janelas externas acessíveis, especialmente nos 
guichês de caixa, salas de gerência com visão para o exterior e áreas de 
atendimento ao público. Considere um guichê de caixa: o vidro blindado não só 
protege o funcionário de um tiro direto, mas também pode oferecer uma barreira 
visual e psicológica que intimida o agressor. 

●​ Caixilharia: Não adianta ter um vidro blindado de alta resistência se a esquadria 
(caixilho) que o sustenta for frágil. A caixilharia também deve ser blindada e 
projetada para suportar o peso e o impacto no vidro. 



Portas de Acesso: As portas de entrada e saída, incluindo as de emergência, são pontos 
críticos. 

●​ Portas Principais: Devem ser robustas, preferencialmente blindadas (núcleo de aço 
e revestimento), com fechaduras de alta segurança e dobradiças reforçadas. 

●​ Portas Giratórias com Detector de Metais (PGDM): São um controle de acesso 
fundamental na entrada principal de muitas agências. Elas funcionam em regime de 
clausura (eclusa), permitindo a passagem de uma pessoa por vez e detectando a 
presença de objetos metálicos significativos, como armas de fogo. Quando um metal 
é detectado, a porta trava, impedindo a entrada do indivíduo e alertando a 
segurança. Imagine um indivíduo tentando entrar armado em uma agência com 
PGDM: a porta travaria, um alarme soaria discretamente para os vigilantes, e o 
indivíduo ficaria retido ou seria convidado a se retirar e depositar o objeto metálico 
em um compartimento externo. 

●​ Portas de Emergência: Devem permitir a saída fácil em caso de emergência (com 
barras antipânico), mas ser seguras contra entrada não autorizada pelo exterior. 
Devem ser alarmadas e monitoradas por CFTV. 

Telhados e Lajes: Em agências térreas ou no último andar de edifícios, o telhado pode ser 
um ponto de entrada para criminosos. Lajes de concreto, telhas reforçadas e a ausência de 
claraboias ou outras aberturas frágeis são importantes. Sensores de vibração ou movimento 
podem ser instalados em forros para detectar tentativas de invasão pelo telhado. 

Blindagem de Guichês e Tesourarias: Além dos vidros, as paredes internas dos guichês 
de caixa e, especialmente, das áreas de tesouraria e contagem de numerário, devem ser 
construídas com materiais resistentes a arrombamento e, em muitos casos, com blindagem 
balística. Painéis balísticos, chapas de aço ou alvenaria reforçada são comumente 
utilizados. As "passa-volumes" (gavetas ou compartimentos para transferência de dinheiro e 
documentos entre o cliente e o caixa) também devem ser blindadas e projetadas para 
impedir um ataque direto. 

Normas e Certificações: É crucial que os materiais e sistemas de blindagem utilizados 
sejam certificados por laboratórios credenciados, atestando sua conformidade com as 
normas técnicas vigentes para os níveis de proteção especificados no projeto de segurança. 
Isso garante que a proteção oferecida é real e não apenas aparente. A escolha do nível de 
blindagem (por exemplo, Nível II, Nível III-A, Nível III, etc.) dependerá da análise de risco 
específica para aquela localidade e tipo de agência. 

Proteger o envelope do banco é um investimento significativo, mas essencial. Ele não só 
protege vidas e patrimônio, mas também contribui para a sensação de segurança de 
funcionários e clientes, que é vital para a atividade bancária. 

Cofres e salas-cofre: o coração da segurança de numerário e valores 

No centro das medidas de segurança física de qualquer instituição financeira estão os 
cofres e salas-cofre (também conhecidas como caixas-fortes ou tesourarias). São 
estruturas especificamente projetadas e construídas para proteger os ativos mais valiosos 
do banco – principalmente numerário, mas também outros itens de valor como joias (em 



caso de cofres de aluguel), documentos importantes e mídias de backup de dados críticos – 
contra roubo, arrombamento, incêndio e outros perigos. 

Tipos e Construção: 

●​ Cofres Modulares: São construídos com painéis pré-fabricados de alta resistência, 
que são montados no local. Esses painéis são geralmente feitos de um compósito 
de aço e materiais resistentes a ferramentas, maçaricos e explosivos. A vantagem é 
a flexibilidade na montagem e a possibilidade de desmontagem e realocação, se 
necessário. 

●​ Cofres de Concreto Armado: Tradicionalmente, as salas-cofre são construídas 
com paredes, piso e teto de concreto armado de alta espessura, com vergalhões de 
aço densamente entrelaçados. Muitas vezes, aditivos especiais são misturados ao 
concreto para aumentar sua resistência. 

●​ Portas de Cofre: A porta é, frequentemente, o ponto mais crítico e 
tecnologicamente avançado de um cofre ou sala-cofre. São extremamente pesadas 
e espessas, fabricadas com múltiplas camadas de aço e materiais resistentes. 
Possuem um complexo sistema de ferrolhos (travas de aço maciço que se projetam 
da porta para dentro da moldura) e mecanismos de trancamento sofisticados. 

○​ Fechaduras: Geralmente, as portas de cofre possuem múltiplas fechaduras, 
como fechaduras mecânicas de combinação (segredo), fechaduras 
eletrônicas com senha e, cada vez mais, sistemas biométricos. 
Frequentemente, exige-se dupla combinação (duas pessoas precisam inserir 
suas senhas/combinações para abrir). 

○​ Relógios de Tempo (Time Locks): Impedem que o cofre seja aberto fora de 
horários pré-determinados, mesmo que alguém possua as senhas ou 
combinações. Geralmente são sistemas mecânicos ou eletrônicos 
redundantes (dois ou três relógios) para garantir o funcionamento. 

○​ Dispositivos de Retravamento (Relocking Devices): São mecanismos de 
segurança adicionais que acionam travas extras automaticamente em caso 
de tentativa de arrombamento, como perfuração da porta, uso de explosivos 
ou ataque ao sistema de fechaduras. São projetados para frustrar o 
arrombador mesmo que ele consiga neutralizar as fechaduras principais. 

Normas e Classificações de Resistência: Cofres e salas-cofre são classificados de 
acordo com sua resistência a diferentes tipos de ataque e a incêndios. Normas técnicas 
(como as da ABNT no Brasil, UL - Underwriters Laboratories nos EUA, ou EN - European 
Norms na Europa) especificam os testes que essas estruturas devem suportar. 

●​ Resistência a Arrombamento (Burglary Resistance): Classifica a capacidade do 
cofre de resistir a ataques com ferramentas manuais, ferramentas elétricas, 
maçaricos e explosivos por um determinado período. Por exemplo, um cofre 
classificado como "TRTL-30x6" pela UL significa que ele resiste a maçaricos (TR) e 
ferramentas (TL) por 30 minutos em todas as seis faces. Os níveis de segurança 
variam (Classe A, B, C, D, etc., ou Níveis I a X, dependendo da norma), e a escolha 
depende do valor armazenado e da análise de risco. 

●​ Resistência a Incêndio (Fire Resistance): Classifica a capacidade do cofre de 
proteger seu conteúdo contra altas temperaturas por um determinado período (por 



exemplo, 1 hora, 2 horas), mantendo a temperatura interna abaixo de um limite 
crítico para papel ou mídias magnéticas. 

Localização e Outras Considerações de Segurança: 

●​ Localização: A sala-cofre deve ser idealmente localizada em uma área central e 
segura da agência, longe de paredes externas ou áreas de fácil acesso público, e 
preferencialmente sem janelas. O acesso à área do cofre deve ser estritamente 
controlado. 

●​ Vigilância: A área ao redor e dentro da sala-cofre (quando apropriado e permitido 
por lei, geralmente na antecâmara) deve ser monitorada por CFTV. 

●​ Sensores: Sensores de vibração, sísmicos (para detectar tentativas de perfuração 
ou explosão), de temperatura (para incêndio) e contatos magnéticos na porta são 
essenciais e devem estar conectados ao sistema de alarme central. 

●​ Controle de Acesso Duplo: Para acesso ao cofre, é comum a exigência de "dupla 
custódia" ou controle dual, onde duas pessoas autorizadas devem estar presentes 
para realizar a abertura. 

●​ Antecâmara (Man-Trap/Eclusa): Muitas salas-cofre possuem uma antecâmara com 
duas portas intertravadas, onde apenas uma pode ser aberta por vez. Isso cria uma 
zona de controle adicional antes de se chegar à porta principal do cofre. 

Imagine o procedimento de abertura de um cofre de alta segurança em uma grande 
agência: dois gerentes designados chegam à antecâmara, autenticam-se (talvez com cartão 
e biometria) para abrir a primeira porta. Uma vez dentro da antecâmara, a primeira porta se 
fecha e só então eles podem prosseguir para a porta do cofre. Cada um insere sua 
combinação em fechaduras separadas, e talvez um terceiro funcionário (o tesoureiro) 
precise inserir uma chave ou código adicional. O relógio de tempo já deve ter permitido a 
janela de abertura. Todo o processo é monitorado por câmeras e registrado em logs de 
acesso. Essa redundância e complexidade são projetadas para tornar um ataque interno ou 
externo extremamente difícil. 

Salas-seguras e áreas de acesso restrito: protegendo ativos e 
operações críticas 

Além do cofre principal, as instituições financeiras possuem diversas outras áreas que, 
devido à natureza dos ativos que contêm ou das operações que realizam, exigem níveis 
elevados de segurança e controle de acesso restrito. Essas salas-seguras ou áreas de 
acesso restrito são projetadas para proteger contra ameaças específicas e garantir a 
continuidade de operações críticas. O princípio da defesa em profundidade também se 
aplica aqui, com camadas de segurança física e lógica. 

Tipos Comuns de Áreas de Acesso Restrito em Bancos: 

●​ Tesourarias e Salas de Contagem de Numerário: 
○​ Função: Manuseio, contagem, processamento e armazenamento temporário 

de grandes volumes de dinheiro antes de ser transferido para o cofre 
principal ou para empresas de transporte de valores. 

○​ Medidas de Segurança: 



■​ Construção robusta, com paredes, piso e teto reforçados 
(frequentemente com o mesmo padrão de resistência de salas-cofre 
de menor porte ou com blindagem balística). 

■​ Acesso estritamente controlado por sistemas eletrônicos (cartão, 
biometria) e, idealmente, com regime de eclusa (antecâmara). 

■​ Vigilância por CFTV cobrindo todas as atividades, com câmeras de 
alta resolução. A gravação dessas áreas é crucial para auditorias e 
investigações. 

■​ Mesas de contagem projetadas para evitar ocultação de numerário e 
facilitar a visualização pelas câmeras. 

■​ Procedimentos rigorosos de "dupla custódia" para manuseio de 
grandes somas. 

■​ Sensores de alarme (movimento, vibração, contatos em portas). 
○​ Imagine uma sala de tesouraria: funcionários trabalham em um ambiente 

fechado, sem janelas para o exterior, com câmeras monitorando cada 
movimento. O acesso é limitado a um pequeno grupo de pessoas 
autorizadas, e qualquer entrada ou saída de numerário é meticulosamente 
registrada e verificada por mais de uma pessoa. 

●​ Salas de Retaguarda de Caixas (Caixas-Fortes de Retaguarda): 
○​ Função: Armazenamento seguro do numerário utilizado pelos caixas de 

atendimento ao público durante o expediente. Permite que os caixas 
mantenham apenas uma quantidade mínima de dinheiro em seus guichês, 
reabastecendo conforme necessário a partir desta sala. 

○​ Medidas de Segurança: Construção segura, com portas reforçadas e 
fechaduras de alta segurança. Acesso limitado aos caixas e supervisores, 
controlado e registrado. Monitoramento por CFTV. 

●​ Salas de Servidores e Data Centers Locais: 
○​ Função: Abrigar servidores, equipamentos de rede e sistemas de 

armazenamento de dados que são vitais para as operações da agência ou 
da instituição. 

○​ Medidas de Segurança: 
■​ Controle de acesso rigoroso (cartão, biometria, logs de acesso). 
■​ Proteção contra incêndio (sistemas de detecção e supressão de 

incêndio específicos para ambientes eletrônicos, como gases inertes, 
que não danificam os equipamentos). 

■​ Controle ambiental (ar condicionado para manter a temperatura e 
umidade ideais, evitando superaquecimento dos equipamentos). 

■​ Sistemas de energia ininterrupta (UPS/No-breaks) e geradores de 
emergência. 

■​ Monitoramento por CFTV e sensores ambientais. 
■​ Localização discreta, preferencialmente sem identificação externa. 

●​ Salas de Monitoramento de Segurança (Centrais de Controle): 
○​ Função: Local onde a equipe de segurança monitora os sistemas de CFTV, 

alarmes e controle de acesso, e coordena as respostas a incidentes. 
○​ Medidas de Segurança: Acesso restrito apenas ao pessoal de segurança 

autorizado. Proteção física da sala contra ataques. Sistemas de comunicação 
redundantes. Capacidade de operar de forma autônoma por um período em 
caso de emergência. 



●​ Arquivos de Documentos Confidenciais: 
○​ Função: Armazenamento de documentos físicos importantes, como 

contratos de clientes, dossiês de empréstimos, etc. 
○​ Medidas de Segurança: Salas com controle de acesso, proteção contra 

incêndio e, dependendo da sensibilidade, monitoramento por CFTV. 
Procedimentos para retirada e devolução de documentos devem ser 
rigorosos. 

●​ Áreas de Manutenção e Serviços: 
○​ Função: Salas técnicas (elétricas, telefonia) que, se comprometidas, podem 

afetar a segurança ou as operações. 
○​ Medidas de Segurança: Acesso controlado, mesmo para equipes de 

manutenção, que devem ser sempre acompanhadas se não forem 
funcionários diretos com as devidas credenciais. 

Princípios Gerais para Áreas de Acesso Restrito: 

●​ Menor Privilégio: Conceder acesso apenas às pessoas que absolutamente 
necessitam dele para desempenhar suas funções. 

●​ Necessidade de Saber: Limitar o conhecimento sobre a existência, localização e 
propósito dessas áreas apenas àqueles que precisam saber. 

●​ Separação de Funções: Se possível, evitar que a mesma pessoa tenha controle 
total sobre todos os aspectos de uma área crítica. 

●​ Logs de Acesso: Manter registros detalhados de quem acessou qual área, quando 
e por quanto tempo. 

●​ Revisão Periódica de Acessos: Garantir que os direitos de acesso sejam revistos 
e atualizados regularmente, especialmente quando um funcionário muda de função 
ou deixa a empresa. 

A criação e manutenção eficaz de salas-seguras e áreas de acesso restrito são essenciais 
para proteger não apenas o numerário, mas também a informação, a infraestrutura 
tecnológica e a capacidade operacional da instituição financeira. 

Controle de acesso físico: quem pode entrar onde e quando 

O controle de acesso físico é o conjunto de medidas e sistemas utilizados para garantir 
que apenas pessoas autorizadas possam entrar em determinadas áreas ou instalações de 
uma instituição financeira, e apenas nos horários permitidos. É um componente crítico da 
estratégia de defesa em profundidade, pois regula o fluxo de pessoas e protege ativos e 
informações sensíveis contra acesso não autorizado, roubo, vandalismo ou espionagem. 
Um sistema de controle de acesso eficaz deve responder a três perguntas fundamentais: 
Quem está tentando o acesso? Onde essa pessoa está autorizada a ir? E quando ela pode 
ter esse acesso? 

Sistemas Tradicionais: 

●​ Fechaduras e Chaves Mecânicas: Continuam a ser uma forma básica de controle 
de acesso, especialmente para portas individuais, gavetas ou armários. 

○​ Vantagens: Simplicidade, baixo custo inicial. 



○​ Desvantagens: Chaves podem ser perdidas, roubadas ou copiadas 
facilmente. O gerenciamento de múltiplas chaves pode ser complexo (key 
control). Não há registro (log) de quem usou a chave e quando, a menos que 
seja um sistema de claviculário eletrônico. A troca de segredos de 
fechaduras pode ser dispendiosa se uma chave mestra for comprometida. 

○​ Para ilustrar a vulnerabilidade: se um funcionário com acesso a uma área 
sensível perde sua chave, e não há certeza se foi uma perda acidental ou um 
roubo, todas as fechaduras que aquela chave abria (e possivelmente 
fechaduras de nível superior, se fosse uma sub-mestra) precisariam ter seus 
cilindros trocados como precaução. 

Sistemas de Controle de Acesso Eletrônico (EACS - Electronic Access Control 
Systems): São sistemas mais sofisticados que utilizam credenciais eletrônicas e leitores 
para autenticar usuários e liberar o acesso. 

●​ Credenciais: 
○​ Cartões de Proximidade (Prox Cards) ou Smart Cards: São os mais 

comuns. O usuário aproxima o cartão de um leitor instalado próximo à porta. 
Os smart cards possuem um chip que pode armazenar mais informações e 
oferecer maior segurança (criptografia) do que os cartões de proximidade 
mais simples. 

○​ Tags ou Chaveiros (Key Fobs): Funcionam de maneira similar aos cartões, 
mas em um formato menor. 

○​ PIN (Personal Identification Number): Um código numérico que o usuário 
digita em um teclado. Frequentemente usado em combinação com um cartão 
(dupla autenticação: "o que você tem" e "o que você sabe"). 

●​ Leitores: Dispositivos que leem a credencial e enviam a informação para um painel 
de controle. 

●​ Painel de Controle: O "cérebro" do sistema. Contém a base de dados de usuários 
autorizados, seus níveis de acesso e horários permitidos. Recebe a informação do 
leitor, verifica as permissões e envia um sinal para destravar a porta, se autorizado. 
Registra todas as tentativas de acesso (autorizadas e negadas). 

●​ Software de Gerenciamento: Permite que os administradores de segurança 
cadastrem usuários, definam perfis de acesso (por exemplo, "Funcionário Caixa" só 
pode acessar a área de caixas e a copa durante o horário comercial; "Gerente de TI" 
pode acessar o data center 24/7), gerem relatórios de acesso e configurem alarmes 
(por exemplo, porta forçada, porta mantida aberta por muito tempo). 

●​ Vantagens: Maior segurança (credenciais podem ser desabilitadas remotamente em 
caso de perda ou desligamento do funcionário), flexibilidade na concessão de 
acessos, trilha de auditoria completa (logs de acesso), possibilidade de integração 
com outros sistemas (CFTV, alarmes). 

○​ Imagine que um funcionário perdeu seu crachá de acesso. O administrador 
de segurança pode, em segundos, invalidar aquele crachá no sistema, 
impedindo seu uso indevido. Se o crachá for encontrado, pode ser reativado 
com a mesma facilidade. 

Sistemas de Controle de Acesso Biométrico: Utilizam características físicas ou 
comportamentais únicas do indivíduo para autenticação. Oferecem um nível de segurança 



ainda maior, pois a credencial não pode ser facilmente perdida, roubada ou compartilhada 
(é "quem você é"). 

●​ Tipos Comuns: 
○​ Leitura de Impressão Digital: Um dos mais difundidos devido ao custo 

relativamente baixo e facilidade de uso. 
○​ Reconhecimento Facial: Compara a imagem facial do indivíduo com um 

banco de dados de rostos autorizados. A tecnologia tem avançado muito 
para reduzir falsos positivos e negativos, e para lidar com variações de 
iluminação ou uso de acessórios. 

○​ Leitura de Íris ou Retina: Considerados métodos muito seguros, pois os 
padrões da íris e da retina são extremamente únicos. 

○​ Reconhecimento de Voz: Usado em algumas aplicações, mas pode ser 
suscetível a variações no tom de voz ou ruído ambiente. 

●​ Aplicação: Frequentemente usados para áreas de altíssima segurança, como 
salas-cofre, tesourarias, data centers, ou em combinação com cartões/PINs para 
dupla ou tripla autenticação. 

○​ Considere o acesso à sala-cofre: pode ser necessário passar o cartão de 
proximidade, digitar uma senha E ter a impressão digital validada para que a 
porta seja liberada. 

Prevenção de "Carona" (Tailgating/Piggybacking): É a prática de uma pessoa não 
autorizada seguir de perto uma pessoa autorizada através de uma porta controlada. 

●​ Soluções: 
○​ Eclusas (Man-traps ou Antesalas): Espaços com duas portas intertravadas, 

onde apenas uma pode ser aberta por vez, forçando a passagem individual. 
○​ Torniquetes (Catracas): Barreiras físicas que permitem a passagem de uma 

pessoa por vez após a autenticação. 
○​ Sensores e Análise de Vídeo: Sistemas que detectam se mais de uma 

pessoa passou com uma única autenticação e disparam um alarme. 
○​ Conscientização e Treinamento: Ensinar os funcionários a não permitirem 

a carona e a desafiarem educadamente indivíduos desconhecidos. 

Gerenciamento de Visitantes: Visitantes (clientes para áreas específicas, fornecedores, 
técnicos de manutenção) precisam ter seu acesso controlado e monitorado. 

●​ Procedimentos: Registro na recepção, apresentação de documento de identidade, 
emissão de um crachá de visitante (que pode ter acesso limitado a certas áreas e 
horários), e, idealmente, acompanhamento por um funcionário do banco durante 
toda a visita em áreas restritas. 

Um sistema de controle de acesso físico bem planejado e implementado é essencial para 
aplicar o princípio do menor privilégio, garantir a responsabilização e fornecer dados 
valiosos para investigações em caso de incidentes. Ele se integra diretamente com as 
barreiras físicas e os sistemas de monitoramento para criar um ambiente seguro e 
controlado. 



Design de interiores e layout da agência: conciliando segurança, 
funcionalidade e experiência do cliente 

O design de interiores e o layout de uma agência bancária desempenham um papel 
multifacetado, que vai muito além da estética. Devem equilibrar as rigorosas necessidades 
de segurança com a funcionalidade operacional para os funcionários e a criação de uma 
experiência positiva e acolhedora para os clientes. Um layout bem pensado pode 
inerentemente aumentar a segurança, facilitar a vigilância e otimizar o fluxo de pessoas, 
minimizando oportunidades para atividades criminosas. 

Visibilidade e Linhas de Visão (Vigilância Natural): Um dos princípios chave do CPTED 
(Crime Prevention Through Environmental Design) é a vigilância natural. 

●​ Visão Externa e Interna: O layout deve permitir que funcionários (especialmente a 
equipe de segurança ou gerentes) tenham uma visão clara das entradas, áreas de 
espera e dos caixas. Idealmente, quem está do lado de fora (como uma patrulha 
policial) também deve ter alguma visibilidade do interior da agência, o que pode inibir 
ações criminosas. Janelas amplas (com vidro blindado, claro) podem contribuir para 
isso. 

●​ Eliminação de Pontos Cegos: O mobiliário, divisórias baixas, pilares e a disposição 
das salas devem ser planejados para minimizar pontos cegos onde um criminoso 
poderia se esconder ou realizar atividades suspeitas sem ser notado. As câmeras de 
CFTV devem cobrir quaisquer pontos cegos inevitáveis. 

●​ Altura dos Balcões de Caixa: Devem ser altos o suficiente para oferecer proteção 
física ao caixa e dificultar que alguém pule por cima, mas não tão altos a ponto de 
obstruir completamente a visão do caixa sobre a área do cliente ou a visão de um 
supervisor sobre os caixas. 

Fluxo de Clientes e Zoneamento: 

●​ Direcionamento Intuitivo: O layout deve guiar os clientes de forma lógica e intuitiva 
desde a entrada até as áreas de atendimento desejadas (caixas, gerentes, 
autoatendimento), minimizando a confusão e o trânsito desnecessário por áreas não 
essenciais. 

●​ Separação de Zonas: 
○​ Zona Pública: Áreas de entrada, saguão de espera, área de caixas 

eletrônicos (ATMs) internos. 
○​ Zona Semi-Pública/Restrita: Gabinetes de gerentes, áreas de atendimento 

especializado (onde o acesso pode ser mais controlado ou necessitar de 
acompanhamento). 

○​ Zona Privada/Segura: Áreas de back-office, tesouraria, sala de segurança, 
copa, que devem ser inacessíveis ao público. A transição entre essas zonas 
deve ser claramente demarcada e controlada por barreiras físicas e/ou 
controle de acesso. 

●​ Filas e Áreas de Espera: Devem ser organizadas para evitar aglomeração 
excessiva e permitir boa visibilidade. Barreiras de fila (como postes com fitas 
retráteis) podem ajudar a organizar o fluxo. 



Posicionamento dos Caixas de Atendimento (Tellers): 

●​ Linha de Caixas: Geralmente posicionados de forma a terem uma visão ampla da 
entrada e do saguão. A distância entre o cliente e o caixa deve ser adequada, com o 
balcão e o vidro blindado (se houver) servindo como barreira. 

●​ Saídas de Emergência para Caixas: Deve haver rotas de fuga seguras e discretas 
para os funcionários dos caixas em caso de assalto ou outra emergência. 

●​ Proteção Individual: Cada posição de caixa deve ter acesso discreto a botões de 
pânico e, possivelmente, gavetas de dinheiro com dispensadores controlados ou 
cofres de boca de lobo para depósito rápido de excesso de numerário. 

Áreas de Autoatendimento (ATMs Internos): 

●​ Localização: Devem ser posicionadas em áreas bem iluminadas e de fácil acesso, 
preferencialmente perto da entrada para evitar que os clientes precisem circular por 
toda a agência. 

●​ Privacidade e Segurança: O design deve oferecer um grau de privacidade para o 
usuário do ATM (para que outros não vejam facilmente a senha ou o valor sacado), 
mas sem criar um isolamento que o torne vulnerável a abordagens criminosas. 
Câmeras de CFTV devem cobrir bem essas áreas. 

●​ Espaçamento: Deve haver espaço suficiente entre os ATMs para evitar que os 
usuários se sintam confinados ou que suas transações sejam facilmente observadas 
por outros. 

Mobiliário e Acabamentos: 

●​ Mobiliário: Deve ser robusto e, em alguns casos (como a base dos balcões de 
caixa), pode ser reforçado para oferecer proteção adicional. Evitar móveis que 
possam ser facilmente usados como armas ou para obstruir passagens. 

●​ Acabamentos: Embora a segurança seja primordial, o ambiente deve ser 
agradável. Cores claras, boa iluminação e um design moderno podem melhorar a 
experiência do cliente sem comprometer a segurança. Materiais resistentes e de 
fácil limpeza também são importantes. 

Sinalização Interna: Clara e bem posicionada para orientar os clientes, indicar saídas de 
emergência, e informar sobre a presença de sistemas de segurança (CFTV). 

Considerações para Pessoas com Deficiência (PCD): O design deve cumprir as normas 
de acessibilidade, garantindo que balcões, ATMs e rotas de circulação sejam acessíveis a 
todos os clientes, incluindo aqueles com mobilidade reduzida, sem comprometer a 
segurança geral. 

Conciliar esses múltiplos requisitos exige uma colaboração estreita entre arquitetos, 
designers de interiores, especialistas em segurança bancária e a própria equipe do banco. 
Um exemplo prático seria o design de uma nova agência onde a área de espera é ampla e 
aberta, com assentos confortáveis, mas posicionada de forma que os gerentes em seus 
escritórios com divisórias de vidro (blindado) tenham visão sobre ela, e os caixas estejam 
em uma linha contínua, ligeiramente elevada, com uma barreira física clara, mas não 
intimidante, separando-os dos clientes. A iluminação é projetada para ser funcional e criar 



um ambiente seguro, enquanto o fluxo direciona naturalmente os clientes para os serviços 
que procuram, minimizando a necessidade de perambular pela agência. 

Segurança específica para caixas eletrônicos (ATMs): proteção física e 
ambiental 

Os caixas eletrônicos (ATMs) são um ponto de conveniência crucial para os clientes 
bancários, mas também representam um alvo atraente para uma variedade de ataques, 
desde fraudes eletrônicas até ataques físicos violentos. A segurança específica para ATMs 
envolve uma abordagem multifacetada que abrange a proteção física do equipamento, a 
segurança do ambiente ao seu redor e a prevenção de fraudes lógicas. 

Proteção Física do Equipamento ATM: Os próprios ATMs são construídos como cofres, 
mas necessitam de proteção adicional dependendo de sua localização e do risco percebido. 

●​ Ancoragem e Instalação Robusta: 
○​ ATMs "Through-the-Wall" (Embutidos na Parede): Estes são instalados 

atravessando uma parede da agência ou de um estabelecimento. A 
instalação deve garantir que não haja vãos ou fraquezas ao redor do 
equipamento que possam ser explorados. A sala dos fundos do ATM (onde 
ele é reabastecido e mantido) deve ser uma área segura e de acesso restrito. 

○​ ATMs Independentes (Standalone/Lobby ATMs): Estes, frequentemente 
encontrados em shoppings, supermercados ou áreas de lobby de bancos, 
devem ser firmemente ancorados ao piso para impedir sua remoção física 
(arrastamento ou tombamento). A base do ATM e os parafusos de fixação 
devem ser protegidos. 

●​ Resistência do Gabinete (Cofre do ATM): Os ATMs possuem cofres internos com 
diferentes níveis de certificação de segurança (por exemplo, UL 291 Nível 1, 2, 3 ou 
CEN L, I, II, III, IV na Europa) que especificam sua resistência a ataques com 
ferramentas, maçaricos, etc. A escolha do nível de segurança depende do valor 
armazenado e do risco. 

●​ Proteção Contra Ataques de Força Bruta: 
○​ Ram-Raiding (Ataque com Veículo): Uso de veículos para arrancar ou 

arrombar o ATM. Bollards (pilaretes) robustos instalados em frente ao ATM 
ou barreiras estruturais são a principal contramedida. 

○​ Ataques com Explosivos (Gás ou Sólidos): Tentativas de explodir o cofre 
do ATM para acessar o dinheiro. Contramedidas incluem: 

■​ Sistemas de detecção de gás explosivo que podem liberar um agente 
neutralizante ou um corante que mancha as notas. 

■​ Construção do cofre e mecanismos de travamento projetados para 
resistir a certas cargas explosivas. 

■​ Sensores sísmicos ou de vibração que detectam o ataque e disparam 
alarmes. 

○​ Ataques com Maçarico ou Ferramentas de Corte: Materiais de alta 
resistência no cofre e dispositivos de retravamento que são acionados em 
caso de tentativa de perfuração. 

●​ Dispositivos Anti-Skimming e Anti-Shimming: 



○​ Skimming: Instalação de um dispositivo falso sobre o leitor de cartões para 
copiar os dados da tarja magnética. 

○​ Shimming: Inserção de um dispositivo fino dentro do leitor de cartões para 
interceptar dados do chip (EMV). 

○​ Contramedidas: Leitores de cartão com design que dificulta a instalação de 
skimmers (jitter na entrada do cartão, detectores de objetos estranhos), 
software que detecta anomalias, e a migração para tecnologias mais seguras 
como transações sem contato (contactless) e autenticação biométrica no 
ATM. 

●​ Proteção do Teclado (PIN Pad): 
○​ Privacidade: Escudos laterais e superiores no teclado para dificultar que 

câmeras ocultas ou olhares curiosos capturem a digitação da senha. 
○​ Criptografia: PIN pads devem ser certificados (PCI PTS) e criptografar a 

senha no momento da digitação (Encrypting PIN Pad - EPP). 
●​ Câmeras Internas no ATM: Alguns ATMs possuem câmeras minúsculas voltadas 

para o usuário, que podem gravar a transação ou serem ativadas em caso de 
suspeita de fraude. 

Segurança Ambiental ao Redor do ATM: O ambiente imediato do ATM é crucial para a 
segurança do usuário e para dissuadir ataques. 

●​ Iluminação: A área do ATM deve ser muito bem iluminada, 24 horas por dia, para 
aumentar a visibilidade e dissuadir criminosos. A iluminação deve evitar reflexos nas 
telas. 

●​ Vigilância por CFTV Dedicada: Câmeras de alta resolução devem cobrir a face do 
ATM (para identificação do usuário), o teclado (de um ângulo que não revele a 
senha, mas possa detectar a instalação de dispositivos), a área de dispensação de 
dinheiro e o entorno imediato do ATM. As gravações devem ser armazenadas de 
forma segura e por um período adequado. 

●​ Visibilidade e Localização: ATMs devem ser instalados em locais de boa 
visibilidade e, preferencialmente, com tráfego regular de pessoas, o que proporciona 
uma vigilância natural. Evitar cantos escuros ou áreas isoladas. 

●​ Espelhos de Segurança: Espelhos convexos podem ser posicionados para permitir 
que o usuário veja se alguém está se aproximando por trás. 

●​ Sinalização: Instruções claras sobre o uso seguro do ATM, alertas sobre skimming 
e como reportar problemas ou atividades suspeitas. 

●​ Manutenção e Limpeza: Um ATM bem cuidado e uma área limpa transmitem uma 
sensação de segurança e mostram que o local é monitorado. ATMs vandalizados ou 
sujos podem atrair mais problemas. 

Segurança Lógica e de Comunicação: 

●​ Criptografia de Dados: A comunicação entre o ATM e a rede do banco deve ser 
totalmente criptografada para proteger os dados da transação. 

●​ Software Seguro: O software do ATM deve ser protegido contra malware e 
atualizado regularmente com patches de segurança. 

●​ Autenticação da Máquina: O ATM deve se autenticar na rede do banco para evitar 
que máquinas falsas (rogue ATMs) se conectem. 



●​ Monitoramento de Transações: Sistemas de detecção de fraude que analisam 
padrões de transação em tempo real para identificar atividades suspeitas (por 
exemplo, múltiplos saques rápidos, uso de cartões em lista negra). 

A segurança de ATMs é um desafio constante, pois os criminosos estão sempre 
desenvolvendo novas táticas. Por exemplo, ataques de "black box" onde os criminosos 
desconectam o dispensador de dinheiro do computador do ATM e o conectam a um 
dispositivo próprio para comandar a liberação das notas. Ou ataques de "jackpotting" onde 
malware é instalado no ATM para fazê-lo dispensar todo o dinheiro. Isso exige que os 
bancos e fabricantes de ATMs estejam em um ciclo contínuo de avaliação de risco, 
atualização tecnológica e implementação de novas contramedidas. 

Integração da segurança física com sistemas eletrônicos e 
procedimentos 

A eficácia da segurança física em uma instituição financeira não depende apenas da 
qualidade isolada de suas barreiras, cofres ou sistemas de controle de acesso. Ela é 
potencializada – ou, inversamente, comprometida – pela forma como esses elementos 
físicos são integrados com sistemas eletrônicos de segurança e com os procedimentos 
operacionais adotados pela instituição e seus colaboradores. É a sinergia entre o físico, o 
eletrônico e o humano que cria uma postura de segurança verdadeiramente robusta e 
resiliente. 

Integração com Sistemas Eletrônicos de Segurança: 

●​ Circuito Fechado de Televisão (CFTV): 
○​ Verificação de Alarmes: Quando um alarme físico é acionado (por exemplo, 

um sensor em uma porta de emergência ou um botão de pânico), as 
câmeras de CFTV daquela área podem ser automaticamente exibidas na 
central de monitoramento, permitindo que a equipe de segurança verifique 
visualmente a natureza do evento antes de despachar uma resposta. 
Imagine um alarme disparado na área do cofre durante a noite; a equipe de 
monitoramento pode imediatamente visualizar as câmeras correspondentes 
para determinar se é um alarme falso, uma falha técnica ou uma intrusão 
real. 

○​ Dissuasão e Evidência: A presença visível de câmeras complementa as 
barreiras físicas, atuando como um elemento dissuasório. Em caso de 
incidente, as gravações fornecem evidências cruciais para investigações e 
processos judiciais. 

○​ Análise de Vídeo Inteligente: Sistemas modernos de CFTV podem ser 
equipados com análise de vídeo que detecta automaticamente 
comportamentos suspeitos em conjunto com barreiras físicas (por exemplo, 
alguém perambulando perto de uma cerca por muito tempo, um objeto 
abandonado perto de uma entrada, ou uma pessoa tentando escalar um 
muro). 

●​ Sistemas de Alarme de Intrusão: 
○​ Sensores em Barreiras Físicas: Contatos magnéticos em portas e janelas, 

sensores de quebra de vidro, sensores de vibração em paredes ou cofres, e 



feixes infravermelhos em perímetros são componentes eletrônicos que 
monitoram a integridade das barreiras físicas. Se uma barreira for violada, o 
sensor envia um sinal para o painel de alarme. 

○​ Acionamento de Resposta: O sistema de alarme, ao receber um sinal, 
pode acionar sirenes locais (dissuasão e alerta), notificar uma central de 
monitoramento externa ou interna, e enviar alertas para a equipe de 
segurança do banco e para as forças policiais. 

●​ Sistemas de Controle de Acesso Eletrônico (EACS): 
○​ Registro e Auditoria: Enquanto uma fechadura mecânica controla o acesso, 

o EACS registra quem tentou acessar, onde e quando, complementando a 
barreira física com informação. 

○​ Integração com CFTV: A tentativa de acesso (autorizada ou negada) em 
uma porta controlada por EACS pode acionar a gravação da câmera 
associada àquela porta, vinculando o evento de acesso a uma imagem. 

○​ Bloqueio em Caso de Alarme: Em uma situação de coação ou assalto, o 
sistema de alarme pode ser integrado para bloquear automaticamente certas 
portas controladas pelo EACS, dificultando a fuga dos criminosos ou o 
acesso a áreas seguras. 

Integração com Procedimentos Operacionais e o Fator Humano: 

A tecnologia e as barreiras físicas são apenas parte da equação. Os procedimentos 
operacionais e a atuação dos funcionários são igualmente cruciais. 

●​ Abertura e Fechamento de Agências: Procedimentos rigorosos para a abertura e 
fechamento, envolvendo verificação de segurança do perímetro e do interior, 
desativação e ativação de alarmes em horários corretos, e, muitas vezes, a 
presença de múltiplos funcionários. Uma porta blindada de nada adianta se o 
procedimento de fechamento for negligenciado e ela ficar destrancada. 

●​ Controle de Chaves e Senhas: Políticas claras para a guarda e uso de chaves 
físicas, senhas de alarme e códigos de acesso. Trocas regulares de senhas e 
controle rigoroso de cópias de chaves. 

●​ Resposta a Incidentes: Procedimentos bem definidos e treinados para como agir 
em caso de assalto, tentativa de arrombamento, descoberta de artefato suspeito, 
etc. A equipe precisa saber como acionar alarmes discretamente, como se proteger, 
como observar detalhes dos criminosos e como cooperar com a polícia. 

●​ Treinamento e Conscientização: Funcionários devem ser treinados sobre a 
importância das medidas de segurança física, como identificar comportamentos 
suspeitos, como não comprometer a segurança (por exemplo, não deixar portas de 
acesso restrito abertas, não permitir "carona") e os procedimentos de emergência. 
Por exemplo, um funcionário bem treinado notará uma pessoa observando 
excessivamente os movimentos da tesouraria e alertará a segurança, mesmo que 
nenhuma barreira física tenha sido violada. 

●​ Manutenção da Segurança: Procedimentos para reportar falhas em equipamentos 
de segurança (uma câmera que parou de funcionar, uma fechadura com defeito, 
uma luz queimada no perímetro). A eficácia das barreiras depende de sua 
manutenção. 



●​ Dupla Custódia: Procedimentos que exigem a presença de duas ou mais pessoas 
para acessar áreas ou realizar tarefas de alta segurança (como abrir o cofre, 
transportar grandes volumes de numerário internamente). 

A falha em um desses elos pode anular os benefícios dos outros. Um banco pode ter o 
cofre mais seguro do mundo, mas se os procedimentos de controle de acesso à 
combinação forem fracos, ou se os funcionários forem negligentes, a segurança do cofre 
estará comprometida. Da mesma forma, um sistema de CFTV de última geração é inútil se 
ninguém estiver monitorando as câmeras ou se as gravações não forem acessíveis quando 
necessário. A verdadeira força reside na integração coesa de todos esses componentes, 
criando um sistema de segurança dinâmico e adaptável. 

Manutenção e testes da infraestrutura de segurança física: garantindo a 
operacionalidade contínua 

A implementação de uma robusta infraestrutura de segurança física, com suas barreiras, 
blindagens, cofres e sistemas de controle de acesso, é um investimento significativo para 
qualquer instituição financeira. No entanto, o trabalho não termina com a instalação. Para 
que esses sistemas mantenham sua eficácia ao longo do tempo e realmente ofereçam a 
proteção esperada, é crucial um programa contínuo de manutenção preventiva e 
corretiva, bem como a realização de testes periódicos. Negligenciar essa etapa é como 
construir um castelo forte e depois deixar suas muralhas e portões se deteriorarem. 

Importância da Manutenção e Testes: 

●​ Garantia de Funcionalidade: Equipamentos de segurança, como qualquer outro 
dispositivo mecânico ou eletrônico, sofrem desgaste com o uso e o tempo, e podem 
apresentar falhas. A manutenção garante que eles operem conforme projetado. 

●​ Prevenção de Falhas Críticas: A manutenção preventiva pode identificar e corrigir 
pequenos problemas antes que se tornem falhas graves que comprometam a 
segurança em um momento crítico. 

●​ Prolongamento da Vida Útil: Cuidados adequados podem estender a durabilidade 
dos equipamentos, otimizando o investimento realizado. 

●​ Conformidade com Normas e Seguros: Muitas apólices de seguro e 
regulamentações do setor exigem a comprovação de manutenção regular dos 
sistemas de segurança. 

●​ Adaptação a Novas Ameaças: Testes podem revelar se os sistemas existentes 
ainda são adequados frente a novas táticas de ataque ou se precisam de 
atualizações. 

●​ Confiança na Segurança: Saber que os sistemas estão funcionando corretamente 
dá mais confiança à equipe e à gestão. 

Componentes do Programa de Manutenção e Testes: 

●​ Barreiras Físicas (Muros, Cercas, Portões, Bollards): 
○​ Inspeção Visual Regular: Verificar a integridade estrutural, procurar por 

sinais de danos, corrosão, tentativas de vandalismo ou pontos de fragilidade. 



Por exemplo, uma cerca com arames cortados ou um muro com uma 
rachadura crescente. 

○​ Manutenção: Reparos em alvenaria, pintura para evitar corrosão em metais, 
lubrificação de dobradiças e trilhos de portões. 

●​ Blindagem Arquitetônica (Vidros, Paredes, Portas Blindadas): 
○​ Inspeção Visual: Procurar por delaminação, trincas ou outros danos nos 

vidros blindados (mesmo um pequeno dano pode comprometer a integridade 
balística). Verificar o estado das esquadrias e vedações. 

○​ Portas Giratórias com Detector de Metais (PGDM): Calibração periódica 
dos detectores de metal para garantir a sensibilidade correta. Testes de 
travamento e dos sistemas de alarme. Manutenção dos mecanismos de 
rotação. 

○​ Testes (Menos Frequentes e Especializados): Embora não se teste a 
blindagem com disparos reais rotineiramente em instalações ativas, a 
certificação original dos materiais é crucial, e inspeções por especialistas 
podem avaliar a integridade ao longo do tempo. 

●​ Cofres e Salas-Cofre: 
○​ Mecanismos de Trancamento: Lubrificação e ajuste regular das fechaduras 

mecânicas de combinação por um técnico qualificado. Teste das fechaduras 
eletrônicas e substituição de baterias conforme necessário. 

○​ Relógios de Tempo (Time Locks): Verificação da precisão e funcionamento 
por especialistas. Limpeza e lubrificação dos mecanismos (para os 
mecânicos). 

○​ Portas e Ferrolhos: Inspeção do alinhamento da porta, funcionamento 
suave dos ferrolhos. 

○​ Dispositivos de Retravamento: Testes (simulados, por especialistas) para 
garantir que seriam acionados em uma tentativa de arrombamento. 

●​ Sistemas de Controle de Acesso Físico (EACS e Biometria): 
○​ Leitores e Teclados: Limpeza e teste de funcionalidade. 
○​ Fechaduras Eletrônicas (Strikes, Eletroímãs): Verificar se estão travando 

e destravando corretamente. 
○​ Baterias de Backup (No-breaks): Testar a carga e a capacidade de 

sustentar o sistema em caso de queda de energia. 
○​ Software e Banco de Dados: Atualizações de software, backups regulares 

do banco de dados de usuários e configurações. 
○​ Teste de Credenciais: Verificar periodicamente se cartões ou tags 

desativados realmente não concedem acesso. 
●​ Manutenção Preventiva vs. Corretiva: 

○​ Preventiva: Ações planejadas e regulares para manter os equipamentos em 
bom estado e evitar falhas (limpeza, lubrificação, calibração, substituição de 
peças com vida útil definida). É o mais desejável. 

○​ Corretiva: Reparo de equipamentos após a ocorrência de uma falha. 
Embora inevitável às vezes, depender apenas dela é arriscado. 

Registro e Documentação: Manter um registro detalhado de todas as atividades de 
manutenção e testes é fundamental. Isso inclui: 

●​ Datas das inspeções e manutenções. 



●​ Descrição do serviço realizado. 
●​ Peças substituídas. 
●​ Nome do técnico ou empresa responsável. 
●​ Resultados dos testes. 
●​ Quaisquer problemas encontrados e as ações corretivas tomadas. 

Esses registros são importantes para auditorias, para comprovar a devida diligência em 
caso de incidentes, para gerenciar garantias de equipamentos e para planejar futuras 
manutenções ou substituições. 

Imagine uma agência que realiza inspeções semanais em suas PGDMs, verificando se os 
sensores estão calibrados usando padrões metálicos de teste. Mensalmente, um técnico 
especializado revisa os mecanismos internos das portas de cofre. Semestralmente, todos 
os contatos de alarme em portas e janelas são testados individualmente. Qualquer falha é 
registrada e uma ordem de serviço para reparo é aberta imediatamente. Este nível de rigor 
garante que a infraestrutura de segurança física não seja apenas uma fachada, mas um 
sistema vivo e funcional, pronto para proteger a instituição quando necessário. 

 

Tecnologias eletrônicas aplicadas à segurança 
bancária: CFTV, alarmes, sensores e sistemas de 
monitoramento integrado 
As tecnologias eletrônicas são pilares indispensáveis na arquitetura de segurança de 
qualquer instituição financeira moderna. Elas atuam em simbiose com as barreiras físicas e 
os procedimentos operacionais, amplificando a capacidade de detecção de ameaças, 
permitindo respostas mais ágeis e eficazes, e fornecendo registros cruciais para 
investigações e análises posteriores. Do tradicional sistema de alarme aos sofisticados 
softwares de gerenciamento integrado, a eletrônica transformou a segurança bancária, 
tornando-a mais proativa, inteligente e adaptável aos desafios contemporâneos. 

O papel estratégico das tecnologias eletrônicas na segurança bancária 
moderna 

As tecnologias eletrônicas desempenham um papel estratégico multifacetado na segurança 
bancária, transcendendo a simples função de vigilância ou alarme. Elas são ferramentas 
essenciais que capacitam as instituições financeiras a criar um ambiente mais seguro e 
controlado, otimizar a alocação de recursos humanos e responder de forma mais eficiente a 
um espectro crescente de ameaças. Sua importância estratégica pode ser compreendida 
através de diversos ângulos. 

Primeiramente, as tecnologias eletrônicas amplificam a capacidade de detecção. 
Sensores de movimento, contatos magnéticos, detectores de quebra de vidro e câmeras de 
vigilância podem monitorar vastas áreas ou pontos críticos 24 horas por dia, 7 dias por 
semana, com uma atenção que seria impossível para uma equipe humana manter 



indefinidamente. Eles são os "olhos e ouvidos" eletrônicos que alertam para atividades 
suspeitas ou não autorizadas, muitas vezes antes que um incidente se agrave. Imagine uma 
tentativa de arrombamento de uma agência durante a madrugada; um sensor de vibração 
na parede do cofre ou um sensor de movimento no interior da agência pode disparar um 
alarme instantaneamente, alertando a central de monitoramento e as forças policiais, muito 
antes que os criminosos consigam acessar qualquer valor. 

Em segundo lugar, elas habilitam uma resposta mais rápida e informada. Quando um 
alarme é acionado, os sistemas de CFTV integrados permitem que a equipe de segurança 
verifique visualmente a natureza da ameaça em tempo real. Isso ajuda a filtrar alarmes 
falsos e, em caso de um incidente real, permite que a equipe de resposta (seja ela interna 
ou a polícia) chegue ao local com um entendimento prévio da situação – por exemplo, o 
número de invasores, se estão armados, ou sua localização dentro da agência. Essa 
informação é vital para uma intervenção mais segura e eficaz. 

As tecnologias eletrônicas também são cruciais para a dissuasão de atividades 
criminosas. A presença ostensiva de câmeras de vigilância, sirenes de alarme e 
sinalização de monitoramento pode fazer com que potenciais criminosos pensem duas 
vezes antes de escolher aquela instituição como alvo, optando por alvos percebidos como 
mais fáceis. O criminoso calcula o risco versus a recompensa, e a tecnologia aumenta 
significativamente o risco percebido. 

Além disso, esses sistemas fornecem registros e evidências indispensáveis. Gravações 
de CFTV e logs de sistemas de alarme ou controle de acesso são ferramentas forenses 
poderosas para investigar incidentes após sua ocorrência, identificar perpetradores, 
entender o modus operandi e auxiliar em processos judiciais. Considere uma fraude interna 
onde um funcionário realiza transações não autorizadas; os logs do sistema de controle de 
acesso podem provar quem estava logado na estação de trabalho e as gravações de CFTV 
podem mostrar a pessoa realizando a ação. 

A tecnologia também contribui para a otimização de recursos. Em vez de depender 
exclusivamente de um grande contingente de guardas para monitorar todas as áreas, os 
sistemas eletrônicos permitem que uma equipe menor de segurança monitore múltiplas 
localidades ou vastas áreas a partir de uma central de controle, direcionando as patrulhas 
ou a atenção para onde é realmente necessário. 

Finalmente, a integração dessas tecnologias em plataformas de gerenciamento de 
segurança (como PSIM - Physical Security Information Management) permite uma visão 
holística e uma gestão centralizada da segurança. Isso transforma dados brutos de 
diversos sensores e sistemas em inteligência acionável, permitindo uma compreensão 
situacional superior e a automação de respostas a incidentes complexos. A segurança deixa 
de ser uma coleção de sistemas isolados para se tornar um ecossistema integrado e 
inteligente, capaz de se adaptar e responder de forma mais eficaz aos desafios dinâmicos 
do ambiente bancário. 

Sistemas de Circuito Fechado de Televisão (CFTV): dos gravadores 
analógicos à inteligência artificial 



Os Sistemas de Circuito Fechado de Televisão (CFTV) são, talvez, a tecnologia eletrônica 
de segurança mais visível e amplamente utilizada em instituições financeiras. Sua evolução 
tem sido notável, passando de simples sistemas analógicos com gravação em fita para 
complexas redes de câmeras IP com alta resolução, armazenamento digital massivo e 
capacidades analíticas impulsionadas por inteligência artificial. O objetivo primordial do 
CFTV em um banco é monitorar atividades, dissuadir comportamentos ilícitos, registrar 
eventos para análise posterior e fornecer evidências em caso de incidentes. 

Evolução dos Sistemas CFTV: 

●​ Sistemas Analógicos: Os primeiros sistemas CFTV utilizavam câmeras analógicas 
que transmitiam sinais de vídeo via cabos coaxiais para um gravador de fita cassete 
(VCR). A qualidade da imagem era limitada, a capacidade de armazenamento era 
pequena (exigindo troca constante de fitas) e a busca por eventos específicos era 
um processo demorado e manual. 

●​ Sistemas Digitais (DVR - Digital Video Recorder): A introdução dos DVRs 
representou um grande avanço. As câmeras analógicas ainda podiam ser usadas, 
mas o DVR convertia o sinal analógico em digital e o armazenava em discos rígidos 
(HDs). Isso melhorou a qualidade da imagem, aumentou drasticamente a 
capacidade de armazenamento e facilitou a busca e recuperação de gravações. 

●​ Sistemas de Rede (NVR - Network Video Recorder e Câmeras IP): A tecnologia 
mais recente e predominante utiliza câmeras IP (Internet Protocol) que capturam e 
transmitem vídeo digitalmente através de uma rede de dados (Ethernet ou Wi-Fi). O 
NVR é um dispositivo de rede que recebe esses fluxos de vídeo e os armazena. As 
câmeras IP oferecem resoluções muito mais altas (HD, Full HD, 4K e superiores), 
maior flexibilidade na instalação (podem usar a infraestrutura de rede existente) e 
recursos avançados embarcados. 

Componentes Chave de um Sistema CFTV Moderno: 

●​ Câmeras: São os "olhos" do sistema. Existem diversos tipos, cada um adequado a 
diferentes necessidades e ambientes: 

○​ Câmeras Fixas (Bullet ou Box): Direcionadas para cobrir uma área 
específica. 

○​ Câmeras Dome: Possuem um invólucro em forma de cúpula, muitas vezes 
escurecido, o que dificulta saber para onde a lente está apontada, tendo um 
efeito dissuasório maior. Podem ser fixas ou móveis. 

○​ Câmeras PTZ (Pan-Tilt-Zoom): Câmeras móveis que podem ser 
controladas remotamente para girar horizontalmente (pan), verticalmente (tilt) 
e aproximar a imagem (zoom). Úteis para monitorar grandes áreas ou seguir 
um suspeito. Imagine um operador de segurança em uma central de 
monitoramento utilizando uma câmera PTZ para acompanhar um indivídu 

○​ Câmeras de Alta Resolução (Megapixel): Oferecem imagens com grande 
detalhamento, permitindo a identificação de rostos, placas de veículos ou 
pequenos objetos, mesmo em áreas amplas. 

○​ Câmeras com Capacidade para Baixa Luminosidade (Low-Light): 
Utilizam sensores mais sensíveis ou tecnologias como infravermelho (IR) 
para capturar imagens em condições de pouca ou nenhuma luz visível. As 



câmeras com IR possuem LEDs infravermelhos que iluminam a cena 
(invisível ao olho humano), permitindo que a câmera "veja" no escuro, 
geralmente em preto e branco. 

○​ Câmeras Térmicas: Detectam o calor emitido por pessoas ou objetos, sendo 
úteis para vigilância perimetral em total escuridão ou em condições climáticas 
adversas (neblina, fumaça) onde câmeras convencionais seriam ineficazes. 

○​ Câmeras Discretas ou Ocultas: Pequenas câmeras projetadas para serem 
instaladas de forma não aparente, usadas em investigações específicas ou 
para monitorar áreas sensíveis sem chamar atenção. 

●​ Dispositivos de Gravação (NVRs/DVRs ou Servidores de Vídeo): Responsáveis 
por receber, processar e armazenar as imagens das câmeras. Devem ter 
capacidade de armazenamento suficiente para reter as gravações pelo período 
determinado pela política do banco ou por exigências legais (por exemplo, 30, 60 ou 
90 dias). A redundância de armazenamento (como RAID) é importante para evitar 
perda de dados em caso de falha de um disco rígido. 

●​ Software de Gerenciamento de Vídeo (VMS - Video Management Software): É a 
plataforma que permite visualizar imagens ao vivo, pesquisar e reproduzir 
gravações, configurar câmeras, gerenciar usuários e alarmes, e, em sistemas mais 
avançados, integrar com outras tecnologias de segurança e análises de vídeo. Um 
bom VMS oferece uma interface intuitiva e ferramentas de busca eficientes (por 
data, hora, câmera, evento). 

●​ Infraestrutura de Rede (para sistemas IP): Switches, roteadores e cabeamento de 
rede (UTP Cat5e/6 ou fibra óptica) são necessários para conectar as câmeras IP ao 
NVR e à rede do banco. A segurança dessa rede é crucial para evitar que o sistema 
CFTV seja comprometido. 

Considerações Importantes para um Sistema CFTV Bancário: 

●​ Qualidade da Imagem: A resolução e a clareza das imagens são fundamentais. De 
nada adianta ter uma câmera gravando se a imagem é tão ruim que não permite 
identificar um rosto ou uma placa. 

●​ Cobertura Adequada (Posicionamento das Câmeras): As câmeras devem cobrir 
todas as áreas críticas: entradas e saídas, caixas de atendimento, áreas de 
autoatendimento (ATMs), cofres, tesourarias, estacionamentos, perímetros. O 
planejamento deve evitar pontos cegos. 

●​ Taxa de Quadros (FPS - Frames Per Second): Define a fluidez do vídeo. Para 
áreas de movimento rápido ou onde detalhes são cruciais (como caixas), uma taxa 
de quadros mais alta (por exemplo, 15-30 FPS) é recomendada. 

●​ Iluminação: A iluminação da cena impacta diretamente a qualidade da imagem. O 
projeto de CFTV deve considerar a iluminação existente e, se necessário, 
recomendar melhorias ou o uso de câmeras com recursos para baixa luminosidade. 

●​ Retenção das Gravações: O período de armazenamento deve ser suficiente para 
investigações e conformidade legal. 

●​ Manutenção: Limpeza regular das lentes das câmeras, verificação de cabos e 
conexões, atualização de firmware e software são essenciais para garantir o 
funcionamento contínuo do sistema. 



O sistema de CFTV evoluiu de uma ferramenta passiva de gravação para um componente 
ativo e inteligente da estratégia de segurança, capaz de fornecer não apenas imagens, mas 
também insights e alertas em tempo real. 

Aplicações avançadas de CFTV: análise de vídeo (video analytics) e 
reconhecimento facial 

Os sistemas de CFTV modernos vão muito além da simples gravação de imagens. A 
incorporação de análise de vídeo (video analytics) e reconhecimento facial, 
impulsionada por avanços em inteligência artificial (IA) e aprendizado de máquina (machine 
learning), transformou as câmeras de segurança em sensores inteligentes capazes de 
interpretar cenas, identificar padrões e gerar alertas proativos. Essas aplicações avançadas 
aumentam significativamente a eficácia do CFTV em ambientes bancários, automatizando 
tarefas de monitoramento e fornecendo insights valiosos. 

Análise de Vídeo (Video Analytics): A análise de vídeo refere-se ao uso de algoritmos de 
software para processar automaticamente o vídeo em tempo real ou gravado, detectando e 
classificando objetos, eventos e comportamentos específicos. Algumas aplicações comuns 
em bancos incluem: 

●​ Detecção de Movimento Avançada: Diferente da detecção de movimento simples 
(que pode ser acionada por qualquer alteração na cena, como a mudança de luz ou 
o movimento de uma árvore), a análise avançada pode ser configurada para 
detectar movimento apenas em áreas específicas (zonas de interesse), ignorar 
movimentos repetitivos normais, ou detectar movimento em uma direção específica 
(por exemplo, alguém entrando por uma saída). 

●​ Cruzamento de Linha Virtual (Tripwire): Permite desenhar uma linha virtual na 
imagem da câmera. Um alarme é gerado se um objeto ou pessoa cruzar essa linha 
em uma direção definida. Útil para proteger perímetros ou entradas restritas. 
Imagine uma linha virtual na frente de um cofre fora do horário de expediente; se 
alguém a cruzar, um alerta é enviado imediatamente à central de monitoramento. 

●​ Detecção de Vadiagem (Loitering Detection): Identifica se uma pessoa ou veículo 
permanece em uma área definida por um tempo superior ao pré-configurado. Pode 
ser usado para alertar sobre indivíduos suspeitos rondando a entrada de uma 
agência, caixas eletrônicos ou estacionamentos. 

●​ Detecção de Objeto Abandonado/Removido: Alerta se um objeto (como uma 
mala ou pacote suspeito) é deixado em uma área monitorada, ou se um objeto que 
deveria estar presente (como um extintor de incêndio) é removido. 

●​ Contagem de Pessoas: Pode ser usada para estimar o fluxo de clientes na 
agência, otimizar o atendimento ou, em contextos de segurança, detectar 
aglomerações incomuns que possam preceder um tumulto ou um arrastão. 

●​ Reconhecimento de Placas de Veículos (LPR - License Plate Recognition): 
Câmeras equipadas com software LPR podem capturar e identificar 
automaticamente as placas de veículos que entram ou saem do estacionamento do 
banco. Essas placas podem ser comparadas com listas de veículos suspeitos (lista 
negra) ou de veículos autorizados (lista branca). 

●​ Detecção de Comportamento Anormal: Algoritmos mais avançados podem 
aprender o comportamento "normal" em uma cena e alertar para desvios, como uma 



pessoa correndo em uma área onde todos normalmente caminham, quedas de 
pessoas (podendo indicar uma emergência médica ou agressão), ou a formação 
súbita de multidões. 

Reconhecimento Facial: A tecnologia de reconhecimento facial utiliza algoritmos para 
identificar ou verificar a identidade de uma pessoa comparando suas características faciais 
com as de imagens em um banco de dados. 

●​ Controle de Acesso: Pode ser usado como um método de autenticação biométrica 
para permitir o acesso de funcionários a áreas restritas. Um funcionário se aproxima 
de uma porta, uma câmera captura seu rosto, e se for reconhecido e autorizado, a 
porta se abre. 

●​ Identificação de Indivíduos em Listas de Observação (Watchlists): Rostos 
capturados pelas câmeras da agência podem ser comparados em tempo real com 
um banco de dados de indivíduos conhecidos por envolvimento em fraudes, assaltos 
ou outras atividades criminosas. Se houver uma correspondência, um alerta discreto 
pode ser enviado à equipe de segurança. 

●​ Investigações Forenses: Após um incidente, o reconhecimento facial pode ajudar a 
identificar suspeitos nas gravações de CFTV, comparando seus rostos com bancos 
de dados policiais ou internos. 

●​ Melhoria da Experiência do Cliente (Uso Cauteloso): Alguns bancos exploram o 
uso de reconhecimento facial para identificar clientes VIP assim que entram na 
agência, permitindo um atendimento mais personalizado. No entanto, isso levanta 
questões significativas de privacidade. 

Benefícios e Desafios: 

●​ Benefícios: Aumento da proatividade (alertas automáticos em vez de depender de 
um operador humano para notar tudo), redução de alarmes falsos (com análises 
mais inteligentes), otimização do trabalho da equipe de segurança (que pode focar 
em eventos reais), e coleta de dados operacionais. 

●​ Desafios: 
○​ Precisão: A eficácia da análise de vídeo e do reconhecimento facial pode ser 

afetada por fatores como qualidade da imagem, iluminação, ângulo da 
câmera, oclusão parcial do rosto (uso de máscaras, chapéus), e a qualidade 
dos algoritmos. 

○​ Custo: Sistemas mais avançados podem ter um custo de implementação e 
manutenção mais elevado. 

○​ Questões de Privacidade e Ética: O uso de reconhecimento facial, em 
particular, levanta preocupações significativas sobre privacidade, potencial de 
viés nos algoritmos (por exemplo, menor precisão para certos grupos 
demográficos) e o risco de vigilância excessiva. É crucial que os bancos 
utilizem essas tecnologias de forma transparente, ética e em conformidade 
com as leis de proteção de dados (como a LGPD no Brasil). Políticas claras 
de uso, retenção de dados e consentimento (quando aplicável) são 
indispensáveis. 



Apesar dos desafios, as aplicações avançadas de CFTV estão se tornando ferramentas 
cada vez mais valiosas para a segurança bancária, permitindo uma abordagem mais 
inteligente e preditiva para a proteção de ativos, funcionários e clientes. 

Sistemas de alarme de intrusão: detectando acessos não autorizados e 
eventos críticos 

Os sistemas de alarme de intrusão são uma das pedras angulares da segurança eletrônica 
em instituições financeiras. Seu propósito fundamental é detectar tentativas de entrada não 
autorizada nas instalações, bem como outros eventos críticos, e sinalizar esses eventos 
para que uma resposta apropriada possa ser iniciada. Um sistema de alarme bem projetado 
e mantido atua como um elemento dissuasor, um detector precoce e um facilitador da 
resposta a incidentes. 

Componentes Principais de um Sistema de Alarme de Intrusão: 

1.​ Central de Alarme (Painel de Controle): É o "cérebro" do sistema. Recebe sinais 
dos diversos sensores, processa essas informações com base em sua programação 
(por exemplo, se o sistema está armado ou desarmado, quais zonas estão ativas), e 
decide se deve acionar um alarme. O painel também gerencia a comunicação com a 
central de monitoramento e, muitas vezes, possui um teclado para armar/desarmar o 
sistema e visualizar seu status. Os painéis modernos são microprocessados e 
podem gerenciar múltiplas zonas (áreas protegidas independentemente). 

2.​ Sensores de Detecção: São os dispositivos que efetivamente detectam a intrusão 
ou o evento crítico. Existem diversos tipos, cada um projetado para um tipo 
específico de ameaça ou vulnerabilidade: 

○​ Contatos Magnéticos: Usados em portas e janelas. Consistem em duas 
partes: um ímã e um interruptor (reed switch). Quando a porta ou janela é 
fechada, o ímã mantém o interruptor fechado. Se a porta/janela for aberta, o 
contato se rompe, enviando um sinal para a central. Simples, mas eficazes 
para proteger o perímetro do edifício. 

○​ Sensores de Movimento Infravermelho Passivo (PIR - Passive Infrared): 
Detectam mudanças na radiação infravermelha (calor corporal) emitidas por 
um intruso em movimento dentro de sua área de cobertura. São amplamente 
utilizados para proteger áreas internas. Imagine um sensor PIR instalado no 
teto de um corredor principal da agência; se alguém se mover ali após o 
sistema ser armado, o alarme dispara. 

○​ Sensores de Movimento de Dupla Tecnologia: Combinam duas 
tecnologias de detecção diferentes (geralmente PIR e micro-ondas) no 
mesmo dispositivo. Um alarme só é acionado se ambas as tecnologias 
detectarem o movimento simultaneamente. Isso reduz significativamente a 
ocorrência de alarmes falsos causados por fatores ambientais (como 
correntes de ar ou pequenos animais, que podem acionar um PIR, mas não 
um sensor de micro-ondas). 

○​ Detectores de Quebra de Vidro (Acústicos ou de Choque): 
■​ Acústicos: Possuem um microfone que "ouve" a frequência sonora 

específica da quebra de vidro. 



■​ De Choque/Vibração (montados no vidro): Detectam a vibração 
causada pelo impacto no vidro antes ou durante a quebra. São 
usados para proteger janelas e portas de vidro. 

○​ Sensores de Vibração ou Sísmicos: Projetados para detectar as vibrações 
causadas por tentativas de arrombar paredes, tetos, pisos, cofres ou caixas 
eletrônicos usando ferramentas pesadas, explosivos ou perfuração. São 
cruciais para a proteção de salas-cofre. 

○​ Feixes Infravermelhos Ativos (Photoelectric Beams): Consistem em um 
transmissor que emite um feixe de luz infravermelha (invisível) para um 
receptor. Se o feixe for interrompido por alguém passando, um alarme é 
acionado. Usados para proteção perimetral (em muros) ou em grandes áreas 
internas, como corredores longos. 

○​ Botões de Pânico (Duress Alarms): Dispositivos que permitem que 
funcionários acionem manualmente um alarme silencioso em caso de 
coação, assalto ou outra emergência. 

3.​ Dispositivos de Sinalização (Anunciadores): 
○​ Sirenes Internas e Externas: Produzem um som alto para alertar ocupantes 

(se durante o expediente), dissuadir o intruso e chamar a atenção de 
pessoas nas proximidades. 

○​ Strobes (Luzes Intermitentes): Fornecem um alerta visual, útil em 
ambientes ruidosos ou para pessoas com deficiência auditiva. 

4.​ Dispositivos de Comunicação: Permitem que a central de alarme transmita 
informações sobre o alarme para uma central de monitoramento externa ou para 
contatos designados. Os métodos de comunicação podem incluir: 

○​ Linha Telefônica Fixa (PSTN): Método tradicional, mas cada vez mais 
substituído por opções mais seguras. 

○​ Rede Celular (GSM/GPRS/3G/4G/5G): Utiliza a rede de telefonia móvel, 
oferecendo maior resiliência contra corte de linhas telefônicas. 

○​ Internet (IP): Transmissão via conexão de banda larga. É rápida e permite 
mais informações, mas depende da disponibilidade da internet. 

○​ Rádio de Longo Alcance: Comunicação via ondas de rádio, independente 
de infraestrutura telefônica ou de internet, oferecendo alta confiabilidade. 
Muitos sistemas utilizam múltiplos caminhos de comunicação (por exemplo, 
IP como primário e celular como backup) para garantir que o alerta seja 
enviado mesmo que um dos canais falhe. 

Funcionamento e Zonas: Um sistema de alarme é geralmente dividido em zonas. Cada 
zona corresponde a uma área específica ou a um grupo de sensores (por exemplo, "Zona 1: 
Portas da Frente", "Zona 2: Sensores de Movimento do Saguão", "Zona 3: Sala do Cofre"). 
Isso permite: 

●​ Identificação Precisa da Origem do Alarme: A central de monitoramento sabe 
exatamente qual zona foi violada. 

●​ Armar Parcialmente o Sistema: Por exemplo, à noite, pode-se armar as zonas 
perimetrais e internas, mas deixar uma zona específica (como a sala de servidores, 
que pode ter técnicos trabalhando) desarmada temporariamente. 



Armar e Desarmar: O sistema pode ser armado (ativado) ou desarmado (desativado) 
usando teclados com códigos PIN, chaves de acesso, cartões de proximidade ou 
remotamente através de aplicativos. Existem diferentes modos de arme, como "Arme Total" 
(todas as zonas protegidas) e "Arme Parcial" ou "Arme Fique" (apenas zonas perimetrais, 
permitindo movimento no interior). 

A escolha dos sensores, seu posicionamento, a configuração das zonas e a programação 
da central de alarme devem ser cuidadosamente planejadas por profissionais de segurança, 
com base em uma análise de risco detalhada da agência bancária. A manutenção regular e 
os testes periódicos de todos os componentes são essenciais para garantir a confiabilidade 
do sistema. 

Sensores especializados e ambientais: além da detecção de intrusão 

Embora os sistemas de alarme de intrusão sejam primariamente focados em detectar 
acessos não autorizados, a segurança de uma instituição financeira também depende da 
proteção contra uma variedade de outros riscos não relacionados diretamente à atividade 
criminosa intencional. Sensores especializados e ambientais desempenham um papel 
crucial nesse aspecto, monitorando condições que podem levar a perdas de ativos, 
interrupção de negócios ou até mesmo colocar vidas em perigo. Eles são uma extensão 
vital do sistema de segurança eletrônica, contribuindo para a resiliência operacional e a 
proteção patrimonial. 

Detectores de Fumaça e Incêndio: São, talvez, os sensores ambientais mais críticos em 
qualquer edificação, incluindo bancos. 

●​ Tipos: 
○​ Detectores Iônicos: Mais sensíveis a incêndios com chamas rápidas e 

pouca fumaça. 
○​ Detectores Fotoelétricos: Mais sensíveis a incêndios de combustão lenta, 

que produzem mais fumaça antes das chamas. 
○​ Detectores de Temperatura (Termovelocimétricos ou de Temperatura 

Fixa): Acionados por um aumento rápido da temperatura ou quando a 
temperatura atinge um limite pré-determinado. Úteis em ambientes onde 
fumaça ou poeira podem causar alarmes falsos em detectores 
iônicos/fotoelétricos (como cozinhas ou garagens). 

●​ Integração: Devem estar conectados à central de alarme do banco e, idealmente, a 
um sistema de alarme de incêndio dedicado que pode acionar sprinklers (se 
instalados), liberar portas corta-fogo, desligar sistemas de ventilação (para evitar a 
propagação da fumaça) e notificar automaticamente o corpo de bombeiros. 

●​ Importância: Um incêndio pode destruir numerário, documentos importantes, 
equipamentos eletrônicos e a própria estrutura da agência. A detecção precoce é 
vital para permitir a evacuação segura e o combate rápido ao fogo. Imagine um 
curto-circuito em um servidor na sala de TI durante a noite; um detector de fumaça 
pode alertar a central de monitoramento, que aciona os bombeiros, potencialmente 
salvando todo o data center de uma destruição completa. 



Detectores de Monóxido de Carbono (CO): O CO é um gás incolor e inodoro, altamente 
tóxico, produzido pela queima incompleta de combustíveis. Embora menos comum em 
agências bancárias típicas (a menos que haja geradores a combustão interna em espaços 
confinados ou cozinhas), sua detecção é crucial para a segurança da vida. 

Detectores de Inundação (Sensores de Água): 

●​ Função: Detectam a presença de água em locais onde não deveria haver, como 
pisos de subsolos, perto de tubulações, em salas de TI (sob pisos elevados onde 
cabos e refrigeração podem vazar) ou em áreas propensas a alagamentos. 

●​ Importância: Vazamentos de água podem danificar equipamentos eletrônicos 
sensíveis (servidores, centrais telefônicas), documentos armazenados e a estrutura 
do prédio. Um alerta precoce pode evitar danos extensos. Considere uma pequena 
infiltração no teto da sala do cofre durante uma tempestade; um sensor de água no 
piso poderia alertar a manutenção antes que documentos importantes ou o próprio 
mecanismo do cofre fossem danificados. 

Sensores de Temperatura e Umidade: 

●​ Aplicação: Essenciais em salas de servidores, data centers e arquivos de 
documentos sensíveis. Equipamentos eletrônicos geram calor e são sensíveis a 
variações de temperatura e umidade excessiva (que pode causar condensação e 
corrosão) ou muito baixa (que pode aumentar o risco de eletricidade estática). 

●​ Funcionamento: Monitoram continuamente as condições ambientais e podem gerar 
alertas se os níveis saírem de uma faixa pré-definida, permitindo que ações 
corretivas sejam tomadas (como ajustar o ar condicionado ou verificar falhas no 
sistema de climatização). 

Detectores de Gás (Além de CO e Fumaça): Em instalações bancárias maiores ou que 
possuem características específicas (como grandes cozinhas industriais em sedes 
administrativas ou uso de gases em sistemas de supressão de incêndio), podem ser 
necessários detectores para outros tipos de gases (gás natural, GLP, gases refrigerantes, 
ou o gás usado no sistema de combate a incêndio para alertar sobre vazamentos ou 
descarga acidental). 

Sensores de Qualidade de Energia: Monitoram a alimentação elétrica para detectar 
subtensão, sobretensão, quedas de energia ou outras anomalias que podem afetar o 
funcionamento de equipamentos críticos de segurança e TI. Podem estar integrados a 
sistemas de no-break (UPS) e geradores para garantir uma transição suave em caso de 
falha na rede elétrica principal. 

Integração e Resposta: Assim como os sensores de intrusão, os sensores ambientais e 
especializados devem ser integrados à central de alarme principal do banco ou a sistemas 
de gerenciamento predial (BMS - Building Management System). Isso permite: 

●​ Alertas Centralizados: A equipe de segurança ou a central de monitoramento 
recebe todos os alertas em uma única plataforma. 

●​ Respostas Automatizadas ou Semiautomatizadas: Por exemplo, um detector de 
fumaça pode, além de soar o alarme, enviar um comando para destravar saídas de 



emergência controladas eletronicamente. Um sensor de inundação pode acionar 
uma bomba de drenagem. 

●​ Notificação a Pessoal Específico: Um alerta de temperatura alta na sala de 
servidores pode ser direcionado primariamente à equipe de TI e manutenção predial, 
enquanto um alarme de incêndio notificaria a todos e ao corpo de bombeiros. 

Ao incorporar esses sensores especializados, os bancos não apenas protegem contra 
crimes, mas também contra uma miríade de outros riscos que podem ser igualmente 
prejudiciais aos seus ativos, operações e à segurança das pessoas. 

Botões de pânico e sistemas de alerta de coação (duress systems): 
proteção em situações de emergência 

Em situações de alto estresse e perigo imediato, como um assalto em andamento ou uma 
ameaça direta a um funcionário, a capacidade de solicitar ajuda de forma rápida e discreta 
pode ser a diferença entre um desfecho controlado e uma tragédia. Botões de pânico e 
sistemas de alerta de coação (duress systems) são projetados exatamente para essa 
finalidade, fornecendo um meio silencioso e eficaz para que os funcionários alertem a 
equipe de segurança ou as forças policiais sem agravar a situação ou colocar a si mesmos 
e outros em maior risco. 

Botões de Pânico (Panic Buttons / Hold-up Buttons): São dispositivos físicos que, 
quando acionados, enviam um sinal de alarme para a central de monitoramento e/ou 
diretamente para a polícia. A principal característica é que o alarme gerado é tipicamente 
silencioso no local, para não alertar o agressor e potencialmente escalar a violência. 

●​ Tipos Comuns: 
○​ Botões Fixos: Montados discretamente sob balcões de caixa, mesas de 

gerentes, ou em outras áreas estratégicas onde os funcionários possam 
alcançá-los facilmente sem movimentos óbvios. Podem ser botões simples 
de pressão, botões duplos (que exigem o acionamento simultâneo de dois 
botões para evitar acionamentos acidentais) ou até mesmo pedais acionados 
com o pé (foot rails). 

○​ Botões Sem Fio (Wireless Panic Buttons): Dispositivos portáteis que os 
funcionários (como seguranças ou gerentes) podem carregar consigo. 
Oferecem maior flexibilidade, permitindo o acionamento do alarme de 
qualquer lugar dentro do alcance do sistema. 

○​ Money Clips / Bill Traps: Dispositivos especiais colocados nas gavetas de 
dinheiro dos caixas. Quando uma nota específica (a última do maço, por 
exemplo, que está conectada ao dispositivo) é removida, um alarme 
silencioso é acionado. Isso é particularmente útil se o assaltante exigir que o 
caixa entregue o dinheiro. 

●​ Funcionamento: Ao serem acionados, enviam um sinal prioritário para a central de 
monitoramento, indicando uma situação de emergência grave (assalto ou coação). A 
central de monitoramento, por sua vez, tem protocolos específicos para esses tipos 
de alarme, geralmente envolvendo o despacho imediato da polícia e, se possível, a 
verificação visual através do CFTV. 



●​ Considerações de Instalação: Devem ser instalados em locais de fácil acesso para 
os funcionários em suas posições normais de trabalho, mas ocultos da vista do 
público ou de potenciais agressores. O treinamento é essencial para que os 
funcionários saibam a localização exata dos botões e como acioná-los de forma 
discreta e segura. 

Sistemas de Alerta de Coação (Duress Systems / Duress Codes): São projetados para 
situações em que um funcionário é forçado por um agressor a realizar uma ação, como 
desarmar um sistema de alarme ou abrir um cofre. 

●​ Códigos de Coação (Duress PINs): Funcionam com sistemas de alarme ou 
controle de acesso que utilizam senhas (PINs). O funcionário é instruído a usar um 
código de coação específico (diferente do seu código normal) se estiver sob 
ameaça. Por exemplo, se o PIN normal para desarmar o alarme é "1234", o código 
de coação poderia ser "1235". Ao digitar o código de coação, o sistema 
aparentemente desarma (ou realiza a ação esperada pelo agressor, como abrir uma 
porta), mas, secretamente, envia um alarme silencioso para a central de 
monitoramento, indicando que a ação foi realizada sob coação. 

○​ Para ilustrar: um gerente de banco é abordado por criminosos ao chegar 
para abrir a agência pela manhã e é forçado a desarmar o sistema de 
alarme. Ele digita seu código de coação. O painel do alarme mostra "Sistema 
Desarmado", satisfazendo os criminosos, mas a central de monitoramento já 
recebeu o alerta silencioso e está acionando a polícia. 

●​ Sinais de Coação em Sistemas Biométricos: Alguns sistemas de controle de 
acesso biométrico podem permitir o uso de um dedo específico (por exemplo, o 
dedo mínimo em vez do indicador normalmente usado) para sinalizar coação, de 
forma similar ao código PIN de coação. 

Procedimentos e Treinamento: A eficácia dos botões de pânico e sistemas de coação 
depende criticamente de procedimentos claros e treinamento regular dos funcionários. 

●​ Quando Usar: Os funcionários devem ser treinados sobre em quais circunstâncias 
devem acionar um botão de pânico ou usar um código de coação. A prioridade é 
sempre a segurança das vidas. 

●​ Como Usar: Devem praticar o acionamento discreto dos botões e a memorização 
dos códigos de coação (se aplicável). 

●​ O Que Fazer Após o Acionamento: Instruções sobre como se comportar após 
acionar um alarme de coação (manter a calma, cooperar com as demandas do 
agressor para não escalar a situação, observar detalhes para posterior 
identificação). 

●​ Teste Regular: Os botões de pânico devem ser testados regularmente (com aviso 
prévio à central de monitoramento para evitar despachos desnecessários) para 
garantir que estão funcionando corretamente. 

●​ Evitar Alarmes Falsos: Treinamento sobre como evitar acionamentos acidentais, 
embora a prioridade seja sempre pecar pela segurança em caso de dúvida. 

Esses sistemas são uma camada vital de proteção, oferecendo aos funcionários um meio 
de pedir ajuda em circunstâncias extremas. Sua implementação demonstra o compromisso 



do banco com a segurança de sua equipe e pode ser determinante na mitigação das 
consequências de um evento violento. 

Centrais de monitoramento de alarmes: o nexo da resposta a incidentes 

Uma vez que um sensor detecta uma intrusão, um botão de pânico é acionado ou um 
código de coação é utilizado, o sinal de alarme precisa ser recebido, interpretado e 
respondido de forma rápida e eficaz. É aqui que entram as centrais de monitoramento de 
alarmes, que funcionam como o nexo vital entre o evento de segurança na agência 
bancária e a iniciação de uma resposta apropriada, seja ela o envio de uma equipe de 
segurança privada, o acionamento das forças policiais, ou a notificação de contatos de 
emergência. 

Tipos de Centrais de Monitoramento: 

1.​ Centrais de Monitoramento Internas (Próprias): 
○​ Alguns bancos de grande porte, ou aqueles com um número significativo de 

agências e um alto perfil de risco, podem optar por operar suas próprias 
centrais de monitoramento. 

○​ Vantagens: Controle total sobre os procedimentos, pessoal treinado 
especificamente nos protocolos do banco, conhecimento íntimo das 
instalações e dos riscos específicos da instituição, e potencial para uma 
integração mais profunda com outros sistemas internos do banco. 

○​ Desvantagens: Custo de implantação e operação significativamente mais 
alto (infraestrutura, software, pessoal especializado 24/7, treinamento 
contínuo, redundância), e a necessidade de manter-se atualizado com as 
últimas tecnologias e regulamentações. 

2.​ Centrais de Monitoramento Externas (Terceirizadas): 
○​ A maioria dos bancos, especialmente os de médio e pequeno porte, contrata 

os serviços de empresas especializadas em monitoramento de alarmes. 
○​ Vantagens: Custo geralmente menor (economia de escala da empresa de 

monitoramento), acesso a operadores treinados e infraestrutura robusta 
(redundância de energia, comunicações, etc.) que pode ser difícil para um 
banco replicar individualmente, e a empresa de monitoramento geralmente 
possui expertise e certificações específicas do setor. 

○​ Desvantagens: Menor controle direto sobre os operadores e procedimentos 
(embora Acordos de Nível de Serviço - SLAs - possam definir padrões), e a 
necessidade de compartilhar informações sensíveis sobre a segurança do 
banco com um terceiro. A escolha de um provedor de monitoramento 
terceirizado confiável e com boa reputação é crucial. 

Funcionamento e Procedimentos Chave: 

●​ Recepção do Sinal de Alarme: A central de monitoramento recebe os sinais de 
alarme das agências bancárias através de diversos canais de comunicação (linha 
telefônica, celular, IP, rádio). Softwares especializados na central decodificam esses 
sinais, identificando o cliente (agência), o tipo de alarme (intrusão, pânico, incêndio, 
coação), a zona específica afetada e outras informações relevantes. 



●​ Verificação do Alarme: Este é um passo crítico para reduzir o despacho 
desnecessário de forças de segurança devido a alarmes falsos. Os procedimentos 
de verificação podem incluir: 

○​ Chamada para o Local (Call-Back): Operadores da central ligam para a 
agência (ou para uma lista de contatos designados) para verificar a 
autenticidade do alarme, utilizando senhas ou frases de segurança para 
confirmar a identidade da pessoa que atende. 

○​ Verificação Visual (CFTV): Se houver integração, os operadores podem 
acessar remotamente as câmeras de CFTV da agência para visualizar a 
situação em tempo real e confirmar se há uma ameaça genuína. Por 
exemplo, se um sensor de movimento dispara na tesouraria, o operador pode 
visualizar as câmeras dessa área. 

○​ Verificação por Áudio: Alguns sistemas permitem que o operador ouça o 
que está acontecendo no local através de microfones discretos. 

○​ Múltiplos Sinais: A ativação de múltiplos sensores em diferentes zonas 
pode indicar uma maior probabilidade de um evento real. 

●​ Despacho da Resposta: 
○​ Eventos Confirmados ou de Alta Prioridade: Para alarmes confirmados ou 

aqueles de altíssima prioridade (como pânico, coação, ou assalto em 
andamento, que muitas vezes dispensam a verificação por chamada para 
não atrasar a resposta), a central de monitoramento aciona imediatamente as 
forças policiais e/ou a equipe de segurança privada contratada pelo banco. 

○​ Comunicação com as Autoridades: A central fornece às autoridades 
informações precisas sobre a localização, o tipo de evento e quaisquer 
detalhes relevantes (número de invasores, se estão armados, reféns, etc., se 
essas informações estiverem disponíveis através do CFTV ou de quem 
acionou o alarme). 

●​ Notificação de Contatos: Além de despachar a resposta, a central notifica uma lista 
pré-definida de contatos do banco (gerentes, diretores de segurança) sobre o 
incidente. 

●​ Registro e Relatórios: Todas as ações tomadas pela central de monitoramento 
(recebimento do alarme, tentativas de verificação, despacho, notificações) são 
meticulosamente registradas em um sistema, com data e hora. Esses registros são 
importantes para auditoria, análise pós-incidente e melhoria contínua dos processos. 

Infraestrutura e Requisitos de uma Central de Monitoramento Eficaz: 

●​ Operação 24/7/365: Ameaças não têm horário. 
●​ Pessoal Treinado e Qualificado: Operadores devem ser bem treinados em 

procedimentos de emergência, gerenciamento de crises e no uso dos sistemas de 
monitoramento. 

●​ Redundância: Sistemas de energia ininterrupta (UPS, geradores), links de 
comunicação redundantes, e idealmente, uma central de backup em outra localidade 
para garantir a continuidade do serviço em caso de falha na central principal. 

●​ Segurança da Própria Central: A central de monitoramento em si é uma instalação 
de alta segurança, com controle de acesso rigoroso e proteção contra ataques. 



●​ Tecnologia Atualizada: Uso de software e hardware de monitoramento modernos, 
capazes de integrar com as diversas tecnologias de alarme e CFTV existentes nas 
agências. 

●​ Conformidade e Certificações: Adesão a padrões da indústria (como os da ABNT, 
ANATEL no Brasil, ou UL, SIA nos EUA) e, em alguns casos, certificações 
específicas para monitoramento de instituições financeiras. 

A central de monitoramento é um componente invisível para o público, mas absolutamente 
essencial para a eficácia do sistema de segurança eletrônica de um banco. Ela é o ponto de 
inteligência e coordenação que transforma um simples alerta eletrônico em uma ação de 
resposta concreta e, espera-se, bem-sucedida. 

Sistemas de Gerenciamento de Segurança Física (PSIM - Physical 
Security Information Management): a integração total 

À medida que o número e a complexidade dos sistemas eletrônicos de segurança em um 
banco aumentam – CFTV, controle de acesso, alarmes de intrusão, detectores de incêndio, 
sensores ambientais, etc. – gerenciar cada um deles de forma isolada torna-se ineficiente e 
pode levar a respostas mais lentas e menos coordenadas em caso de incidentes. É aqui 
que entram os Sistemas de Gerenciamento de Segurança Física (PSIM - Physical 
Security Information Management), que representam o pináculo da integração 
tecnológica na segurança bancária. 

O Conceito de PSIM: Um PSIM é uma plataforma de software que se integra a múltiplos 
sistemas de segurança física e, por vezes, a outros sistemas de informação do banco 
(como sistemas de gerenciamento predial ou comunicação), independentemente do 
fabricante de cada subsistema. Ele coleta e correlaciona dados de todas essas fontes 
díspares, apresentando-os em uma interface de usuário unificada e fornecendo ferramentas 
para análise, visualização e gerenciamento de situações. O objetivo principal de um PSIM é 
transformar grandes volumes de dados de segurança em inteligência acionável e permitir 
uma consciência situacional aprimorada para os operadores de segurança. 

Principais Funcionalidades e Benefícios de um PSIM: 

1.​ Coleta de Dados e Integração: 
○​ O PSIM utiliza conectores ou drivers de software para se comunicar com os 

diversos subsistemas de segurança (CFTV, alarmes, controle de acesso, 
etc.), mesmo que sejam de fabricantes diferentes. Ele "traduz" os dados de 
cada sistema para um formato comum. 

○​ Imagine uma agência com câmeras de um fabricante, sistema de alarme de 
outro e controle de acesso de um terceiro. O PSIM pode unificar o 
monitoramento e o controle de todos eles. 

2.​ Análise e Correlação de Eventos: 
○​ O sistema é capaz de correlacionar eventos de diferentes sistemas para 

identificar situações complexas que poderiam passar despercebidas se os 
sistemas fossem monitorados isoladamente. 

○​ Por exemplo, se um sensor de porta de emergência dispara (sistema de 
alarme) e, simultaneamente, a câmera de CFTV mais próxima detecta 



movimento naquela área e o sistema de controle de acesso não registra 
nenhuma tentativa de saída autorizada por aquela porta, o PSIM pode 
automaticamente elevar o nível de criticidade do alerta e apresentar todas 
essas informações correlacionadas ao operador. 

3.​ Visualização Unificada (Common Operational Picture - COP): 
○​ Apresenta todas as informações relevantes em uma interface gráfica intuitiva, 

muitas vezes baseada em mapas (plantas baixas da agência, mapas da 
cidade com as localizações das agências). O operador pode ver a 
localização dos sensores, câmeras, alarmes e outros ativos em tempo real. 

○​ Quando um alarme ocorre, o PSIM pode automaticamente exibir no mapa o 
local exato do alarme, as imagens das câmeras mais próximas, os planos de 
evacuação relevantes e os procedimentos de resposta. 

4.​ Gerenciamento de Incidentes e Fluxos de Trabalho (Workflows) 
Automatizados: 

○​ Permite a criação de procedimentos operacionais padrão (SOPs - Standard 
Operating Procedures) e fluxos de trabalho automatizados para diferentes 
tipos de incidentes. 

○​ Quando um evento específico é detectado (por exemplo, um botão de pânico 
é acionado), o PSIM pode guiar o operador passo a passo através do 
procedimento de resposta definido, garantindo consistência e conformidade. 
Pode também automatizar certas ações, como bloquear portas, enviar 
notificações para contatos específicos, ou acionar gravações de câmeras. 

○​ Considere um alarme de incêndio: o PSIM poderia automaticamente exibir a 
planta da área afetada com as rotas de fuga, notificar o corpo de bombeiros, 
enviar uma mensagem de evacuação para os ocupantes do prédio e 
destravar as portas de saída de emergência. 

5.​ Relatórios e Auditoria: 
○​ Fornece ferramentas robustas para gerar relatórios sobre todos os eventos 

de segurança, ações tomadas pelos operadores e o desempenho do 
sistema. Isso é vital para análise pós-incidente, identificação de tendências, 
melhoria contínua dos processos e conformidade regulatória. 

Benefícios Chave para a Segurança Bancária: 

●​ Consciência Situacional Aprimorada: Os operadores têm uma visão completa e 
em tempo real do que está acontecendo em todas as instalações monitoradas. 

●​ Respostas Mais Rápidas e Eficazes: A correlação de eventos e os fluxos de 
trabalho guiados/automatizados reduzem o tempo de resposta e minimizam erros 
humanos. 

●​ Maior Eficiência Operacional: Reduz a necessidade de operadores monitorarem 
múltiplas telas e sistemas diferentes, centralizando o controle. 

●​ Melhor Tomada de Decisão: Informações consolidadas e contextualizadas 
permitem que os gestores de segurança tomem decisões mais bem embasadas. 

●​ Retorno sobre o Investimento (ROI): Embora a implementação de um PSIM possa 
ser complexa e custosa, o ROI pode ser alcançado através da redução de perdas 
por incidentes, otimização de pessoal, maior eficiência e melhor conformidade. 

Desafios da Implementação de PSIM: 



●​ Complexidade da Integração: Garantir a interoperabilidade com todos os 
subsistemas existentes pode ser tecnicamente desafiador. 

●​ Custo: Plataformas PSIM são geralmente soluções sofisticadas e podem 
representar um investimento significativo. 

●​ Necessidade de Processos Claros: A eficácia do PSIM depende da definição clara 
de procedimentos operacionais e fluxos de trabalho. A tecnologia por si só não 
resolve problemas de processos deficientes. 

●​ Treinamento: Operadores precisam ser bem treinados para utilizar todas as 
capacidades da plataforma. 

Um PSIM não é apenas um "super VMS" ou um "super sistema de alarme". É uma camada 
de software de gerenciamento estratégico que se sobrepõe aos sistemas de segurança 
existentes, orquestrando-os para fornecer um nível de inteligência e controle que seria 
inatingível de outra forma. Para bancos com múltiplas agências e uma grande variedade de 
sistemas de segurança, um PSIM pode ser a chave para uma gestão de segurança 
verdadeiramente integrada e proativa. 

Considerações sobre a infraestrutura de rede e armazenamento para 
sistemas eletrônicos de segurança 

A eficácia e a confiabilidade dos sistemas eletrônicos de segurança em um banco – 
especialmente aqueles baseados em tecnologia IP, como CFTV moderno, controle de 
acesso e alguns sistemas de alarme – dependem intrinsecamente da infraestrutura de 
rede subjacente e da capacidade de armazenamento de dados. Negligenciar esses 
aspectos pode levar a gargalos de desempenho, perda de informações críticas e, em última 
instância, ao comprometimento da própria segurança que se busca alcançar. 

Infraestrutura de Rede: 

●​ Largura de Banda (Bandwidth): 
○​ Câmeras IP: Câmeras de alta resolução (HD, 4K) geram um volume 

significativo de dados de vídeo. A rede precisa ter largura de banda suficiente 
para transmitir esses fluxos de todas as câmeras para os gravadores (NVRs) 
ou servidores de VMS sem congestionamento, o que poderia resultar em 
perda de quadros (vídeo "travando") ou baixa qualidade de imagem. O 
cálculo da largura de banda total necessária deve considerar o número de 
câmeras, a resolução de cada uma, a taxa de quadros (FPS) e o codec de 
compressão utilizado (H.264, H.265, etc.). 

○​ Outros Sistemas: Controle de acesso e sistemas de alarme IP geralmente 
consomem menos largura de banda, mas sua comunicação também precisa 
ser garantida. 

●​ Qualidade de Serviço (QoS): Em redes compartilhadas (onde o tráfego de 
segurança divide a rede com outros dados corporativos), é crucial implementar 
políticas de QoS para priorizar o tráfego dos sistemas de segurança. Isso garante 
que, mesmo em momentos de alto tráfego na rede, os dados de vídeo e alarmes 
não sejam atrasados ou perdidos. 

●​ Segmentação da Rede (VLANs): Recomenda-se fortemente que os sistemas de 
segurança eletrônica operem em uma rede separada ou em uma VLAN (Virtual 



Local Area Network) dedicada. Isso isola o tráfego de segurança do restante da rede 
corporativa, melhorando o desempenho e, crucialmente, a segurança. Se um hacker 
conseguir acesso à rede de dados principal, uma VLAN separada para segurança 
pode impedir que ele acesse ou manipule as câmeras e os sistemas de alarme. 

●​ Cabeamento Estruturado: Utilização de cabeamento de boa qualidade (Cat5e, 
Cat6, Cat6a ou fibra óptica para longas distâncias ou alta largura de banda) 
instalado de acordo com os padrões da indústria é essencial para garantir a 
confiabilidade da transmissão de dados. 

●​ Equipamentos de Rede (Switches, Roteadores): Devem ser de nível profissional, 
com capacidade de gerenciamento, suporte a VLANs, QoS e, para câmeras IP que 
utilizam PoE (Power over Ethernet), switches com capacidade PoE para alimentar as 
câmeras através do próprio cabo de rede, simplificando a instalação. 

●​ Segurança da Rede de Segurança: A própria rede que suporta os sistemas de 
segurança deve ser protegida. Isso inclui firewalls para controlar o acesso à rede de 
segurança, senhas fortes nos equipamentos de rede e câmeras, desativação de 
serviços de rede desnecessários nos dispositivos, e atualizações regulares de 
firmware para corrigir vulnerabilidades. Imagine um cenário onde um invasor 
consegue acesso à rede e desliga remotamente as câmeras antes de um ataque 
físico; isso anularia todo o investimento em CFTV. 

Armazenamento de Dados (Principalmente Vídeo): 

●​ Capacidade de Armazenamento: A quantidade de armazenamento necessária 
depende de: 

○​ Número de câmeras. 
○​ Resolução e taxa de quadros das gravações. 
○​ Codec de compressão (H.265 é mais eficiente que H.264, exigindo menos 

espaço para a mesma qualidade). 
○​ Período de retenção exigido (por exemplo, 30, 60, 90 dias ou mais, conforme 

política interna ou legislação). 
○​ Tipo de gravação (contínua, por detecção de movimento, ou por alarme – a 

gravação por movimento/alarme economiza espaço, mas pode perder o 
contexto pré e pós-evento se não configurada com buffers adequados). O 
cálculo deve ser feito cuidadosamente para evitar que o sistema fique sem 
espaço e comece a sobrescrever gravações antigas prematuramente. 

●​ Tipos de Mídia de Armazenamento: 
○​ Discos Rígidos (HDDs): São a opção mais comum para NVRs e servidores 

de VMS devido ao seu custo por terabyte. É recomendável usar HDDs 
projetados especificamente para vigilância, que são otimizados para 
gravação contínua 24/7. 

○​ Armazenamento em Rede (NAS - Network Attached Storage / SAN - 
Storage Area Network): Para sistemas maiores, o armazenamento pode ser 
centralizado em dispositivos NAS ou SAN, que oferecem maior capacidade, 
redundância e capacidade de gerenciamento. 

●​ Redundância de Armazenamento (RAID - Redundant Array of Independent 
Disks): A utilização de configurações RAID (como RAID 1, RAID 5, RAID 6, RAID 
10) é crucial para proteger os dados de vídeo contra perda devido à falha de um ou 



mais discos rígidos. Se um disco falhar, os dados podem ser reconstruídos a partir 
dos discos restantes. 

●​ Armazenamento na Nuvem (Cloud Storage): Uma opção crescente é o 
armazenamento de gravações de CFTV na nuvem. 

○​ Vantagens: Acessibilidade de qualquer lugar, escalabilidade, backups 
automáticos e, potencialmente, maior segurança contra roubo ou destruição 
do gravador local. 

○​ Desvantagens: Custo de assinatura mensal, dependência de uma conexão 
de internet estável e com boa largura de banda para upload, e preocupações 
com a privacidade e segurança dos dados armazenados por um terceiro. 
Alguns bancos podem usar uma abordagem híbrida: gravação local primária 
com backup de eventos críticos na nuvem. 

●​ Segurança e Integridade dos Dados Armazenados: As gravações de vídeo são 
evidências valiosas. Devem ser protegidas contra acesso não autorizado, 
adulteração (usando técnicas como hashing ou marca d'água digital) e exclusão 
acidental. O acesso aos gravadores e aos arquivos de vídeo deve ser estritamente 
controlado. 

●​ Gerenciamento do Ciclo de Vida dos Dados: Políticas para determinar por quanto 
tempo os dados são retidos e como são descartados de forma segura após o 
período de retenção. 

Uma infraestrutura de rede e armazenamento mal planejada ou subdimensionada pode ser 
o "calcanhar de Aquiles" de um sistema de segurança eletrônica sofisticado. É essencial 
que esses componentes sejam projetados com a mesma atenção aos detalhes e aos 
requisitos de segurança que os próprios dispositivos de ponta (câmeras, sensores). 

Desafios éticos e de privacidade no uso de tecnologias eletrônicas de 
vigilância 

A implementação de tecnologias eletrônicas de segurança em instituições financeiras, 
embora essencial para a proteção de ativos, funcionários e clientes, traz consigo uma série 
de desafios éticos e de privacidade que não podem ser ignorados. O uso de CFTV, 
análise de vídeo, reconhecimento facial e outros sistemas de monitoramento coleta uma 
quantidade significativa de dados, incluindo informações pessoais e comportamentais. 
Portanto, os bancos têm a responsabilidade de equilibrar suas necessidades legítimas de 
segurança com o respeito aos direitos fundamentais à privacidade e à proteção de dados de 
todos os indivíduos que interagem com a instituição. 

Principais Desafios Éticos e de Privacidade: 

1.​ Expectativa de Privacidade: 
○​ Clientes: Embora os clientes geralmente entendam a necessidade de 

vigilância em um banco por razões de segurança, eles ainda têm uma 
expectativa razoável de privacidade. A vigilância excessiva ou intrusiva (por 
exemplo, câmeras em áreas de espera de forma muito ostensiva, ou o uso 
de áudio em locais inadequados) pode criar desconforto e minar a confiança. 

○​ Funcionários: Os funcionários também têm direito à privacidade no local de 
trabalho. O monitoramento constante pode ser percebido como uma falta de 



confiança e criar um ambiente de trabalho estressante. É crucial que o 
monitoramento de funcionários seja justificado, proporcional e transparente. 

2.​ Coleta e Uso de Dados Pessoais: 
○​ Reconhecimento Facial: Esta tecnologia é particularmente sensível, pois 

coleta dados biométricos únicos. O uso de reconhecimento facial para 
identificar clientes ou funcionários levanta questões sobre consentimento, 
precisão, potencial de viés nos algoritmos (que podem ter taxas de erro 
diferentes para diferentes grupos demográficos) e o risco de criação de 
bancos de dados faciais em massa. 

○​ Análise de Comportamento: Softwares que analisam o comportamento de 
clientes ou funcionários para detectar anomalias podem, se não 
implementados cuidadosamente, levar a perfis incorretos ou discriminatórios. 

3.​ Transparência e Consentimento: 
○​ Os indivíduos devem ser informados sobre a presença de sistemas de 

vigilância (por exemplo, através de sinalização clara) e, em muitos casos 
(especialmente para coleta de dados biométricos ou monitoramento mais 
invasivo), seu consentimento pode ser necessário, dependendo da legislação 
aplicável. 

○​ As políticas de privacidade do banco devem explicar claramente quais dados 
são coletados, como são usados, por quanto tempo são retidos e com quem 
podem ser compartilhados. 

4.​ Segurança dos Dados Coletados: 
○​ As próprias gravações de CFTV e os dados de outros sistemas de segurança 

são informações sensíveis. Devem ser protegidos com rigor contra acesso 
não autorizado, vazamento ou uso indevido, tanto de ameaças externas 
(hackers) quanto internas. Um vazamento de imagens de segurança pode ter 
consequências graves para a privacidade das pessoas filmadas e para a 
reputação do banco. 

5.​ Proporcionalidade e Necessidade: 
○​ As medidas de vigilância implementadas devem ser proporcionais ao risco de 

segurança que se busca mitigar. A coleta de dados deve ser limitada ao que 
é estritamente necessário para atingir os objetivos de segurança. Por 
exemplo, instalar câmeras em banheiros ou vestiários seria uma violação 
clara da privacidade e desproporcional. 

6.​ Retenção e Descarte de Dados: 
○​ Os dados de vigilância não devem ser retidos indefinidamente. Deve haver 

uma política clara de retenção que defina por quanto tempo os dados são 
mantidos (o suficiente para investigações e conformidade, mas não mais que 
o necessário) e como são descartados de forma segura após esse período. 

7.​ Conformidade Legal (Ex: LGPD no Brasil, GDPR na Europa): 
○​ Leis de proteção de dados impõem obrigações rigorosas aos controladores 

de dados (como os bancos) sobre como coletam, processam, armazenam e 
protegem dados pessoais. Isso inclui a necessidade de uma base legal para 
o processamento, a garantia dos direitos dos titulares dos dados (como 
acesso, retificação e exclusão) e a notificação de violações de dados. 

○​ O não cumprimento dessas leis pode resultar em multas pesadas e danos 
significativos à reputação. Imagine um banco sendo multado por usar 
reconhecimento facial sem o consentimento adequado dos clientes ou por 



não proteger adequadamente suas gravações de CFTV contra um 
vazamento. 

Mitigando os Desafios: 

●​ Políticas Claras e Abrangentes: Desenvolver e implementar políticas claras sobre 
o uso de tecnologias de vigilância, que abordem a coleta, uso, armazenamento, 
retenção, descarte e segurança dos dados, bem como os direitos dos indivíduos. 

●​ Avaliações de Impacto sobre a Privacidade (AIPD / DPIA): Realizar essas 
avaliações antes de implementar novas tecnologias de vigilância, especialmente 
aquelas mais invasivas, para identificar e mitigar os riscos à privacidade. 

●​ Treinamento dos Funcionários: Conscientizar os funcionários sobre as políticas de 
privacidade e suas responsabilidades na proteção dos dados coletados. 

●​ Minimização de Dados: Coletar apenas os dados estritamente necessários para os 
fins de segurança definidos. 

●​ Anonimização ou Pseudonimização: Quando possível, utilizar técnicas para 
desidentificar os dados, especialmente para fins de análise estatística ou de 
comportamento agregado. 

●​ Segurança desde a Concepção (Privacy by Design and by Default): Incorporar 
considerações de privacidade e proteção de dados desde as fases iniciais do 
planejamento e desenvolvimento de sistemas de segurança. 

●​ Transparência: Ser transparente com clientes e funcionários sobre as práticas de 
vigilância. 

●​ Canais para Dúvidas e Reclamações: Oferecer canais para que indivíduos 
possam esclarecer dúvidas ou registrar reclamações sobre o uso de tecnologias de 
vigilância. 

O uso responsável de tecnologias eletrônicas de vigilância exige um compromisso contínuo 
dos bancos em encontrar um equilíbrio justo entre segurança e privacidade, garantindo que 
as medidas adotadas sejam legais, éticas e proporcionais. 

 

Procedimentos operacionais de segurança na rotina 
bancária: abertura, fechamento, custódia de valores e 
abastecimento de numerário 
A solidez da segurança em uma instituição financeira não se sustenta apenas sobre 
alicerces de aço, concreto e tecnologia de ponta. As barreiras físicas e os sistemas 
eletrônicos mais sofisticados podem se tornar vulneráveis se não forem amparados por 
procedimentos operacionais de segurança (POS) claros, consistentes e rigorosamente 
seguidos por todos os colaboradores. São esses procedimentos que ditam a conduta 
humana no manuseio de valores, no controle de acessos e na resposta a situações críticas, 
minimizando oportunidades para erros, fraudes internas e ataques externos. 



A importância crítica dos procedimentos operacionais de segurança 
(POS) no dia a dia bancário 

Os Procedimentos Operacionais de Segurança (POS) são o elo vital que conecta as 
pessoas às tecnologias e às barreiras físicas de proteção em um ambiente bancário. Eles 
representam um conjunto de instruções detalhadas e padronizadas que orientam os 
funcionários sobre como realizar tarefas rotineiras e como agir em situações específicas, 
sempre com o foco na manutenção da segurança. A importância crítica dos POS no 
cotidiano de um banco pode ser observada em diversas dimensões. 

Primeiramente, os POS são fundamentais para reduzir o erro humano. Em um ambiente 
onde se lida com transações financeiras complexas e ativos de alto valor, um simples 
descuido ou engano pode ter consequências financeiras ou de segurança significativas. 
Procedimentos claros para contagem de numerário, verificação de documentos ou ativação 
de alarmes minimizam a probabilidade de falhas operacionais que poderiam criar 
vulnerabilidades. Imagine, por exemplo, a ausência de um procedimento claro para a 
conferência de um malote de dinheiro recebido de um carro-forte; erros na contagem 
poderiam passar despercebidos, gerando perdas e desconfiança. 

Em segundo lugar, os POS são uma ferramenta essencial na prevenção de fraudes e 
delitos internos. Ao estabelecer controles como a dupla custódia para acesso a valores, a 
segregação de funções e a necessidade de múltiplas aprovações para certas transações, 
os procedimentos dificultam a ação de funcionários mal-intencionados. Eles criam um 
ambiente de transparência e responsabilidade, onde as ações são registradas e podem ser 
auditadas. Considere um cenário onde não existe um procedimento de limite de numerário 
no caixa e de recolhimento frequente ao cofre de retaguarda; um caixa com intenções 
fraudulentas teria maior oportunidade para desviar fundos sem ser rapidamente detectado. 

Além disso, os POS garantem a consistência e a padronização das práticas de 
segurança em todas as agências e entre todos os funcionários. Isso é crucial para que o 
nível de segurança seja uniforme e previsível. Se cada funcionário realizasse as tarefas de 
segurança à sua maneira, haveria brechas e inconsistências que poderiam ser exploradas. 
A padronização também facilita o treinamento de novos colaboradores e as auditorias de 
segurança. 

Os procedimentos também desempenham um papel vital na preparação para 
emergências e na resposta a incidentes. Saber exatamente como agir durante um 
assalto, como acionar um botão de pânico discretamente, ou quais são os primeiros passos 
em caso de detecção de um artefato suspeito, pode salvar vidas e minimizar perdas. Esses 
procedimentos devem ser regularmente treinados através de simulações. 

A implementação e o cumprimento rigoroso dos POS também são importantes para a 
conformidade regulatória e para fins de seguro. Órgãos reguladores do setor financeiro 
e companhias de seguro frequentemente exigem que os bancos demonstrem a existência e 
a aplicação de procedimentos de segurança robustos como condição para operação ou 
cobertura. 



Por fim, uma cultura organizacional que valoriza e segue os POS contribui para uma maior 
conscientização sobre segurança entre todos os colaboradores. Quando os 
procedimentos são bem comunicados, entendidos e percebidos como importantes pela 
liderança, os funcionários tendem a internalizar a segurança como parte integral de suas 
responsabilidades diárias, e não apenas como uma obrigação imposta. Eles se tornam 
parte ativa do sistema de proteção, agindo como observadores atentos e defensores das 
boas práticas. Em suma, os POS transformam a teoria da segurança em prática cotidiana, 
sendo o alicerce comportamental sobre o qual repousa a proteção da instituição financeira. 

Procedimentos de abertura da agência: iniciando o dia com segurança 

A abertura de uma agência bancária é um momento crítico que exige atenção redobrada e o 
cumprimento estrito de procedimentos de segurança. É nesse período, antes da chegada 
do público, que a agência pode estar mais vulnerável a abordagens criminosas, como o 
"sapatinho" (sequestro do gerente ou de outro funcionário com chaves/senhas para forçar a 
abertura do cofre) ou tentativas de invasão planejadas para ocorrer com o mínimo de 
testemunhas. Procedimentos bem definidos para a abertura visam mitigar esses riscos e 
garantir que o dia comece de forma segura. 

Fase 1: Pré-Chegada e Observação Externa (Primeiro Funcionário, geralmente o 
Gerente ou Chefe de Segurança): 

●​ Horário Variável e Não Rotineiro: Idealmente, o primeiro funcionário a chegar não 
deve seguir um horário rigidamente fixo todos os dias, para dificultar o planejamento 
de criminosos que possam estar observando a rotina da agência. 

●​ Observação Discreta do Perímetro: Antes mesmo de se aproximar da entrada da 
agência, o funcionário deve fazer uma varredura visual discreta das imediações. 
Procurar por veículos ou pessoas suspeitas paradas nas proximidades, sinais de 
arrombamento (portas forçadas, janelas quebradas), objetos estranhos ou qualquer 
coisa fora do comum. 

●​ Comunicação Segura: Se algo suspeito for notado, o funcionário NÃO deve se 
aproximar da agência nem tentar entrar. Deve se dirigir a um local seguro e contatar 
imediatamente a central de monitoramento do banco e/ou a polícia, relatando a 
situação. É comum existir um código ou sinal combinado com a central para indicar 
normalidade ou anormalidade. Por exemplo, um "sinal de chegada segura" pode ser 
enviado por um aplicativo seguro ou por um telefonema codificado. 

Fase 2: Entrada Segura e Inspeção Inicial (Regra das Duas Pessoas): 

●​ Chegada do Segundo Funcionário: A entrada na agência NUNCA deve ser feita 
por um único funcionário. O procedimento padrão exige a presença de, no mínimo, 
duas pessoas (geralmente o gerente e outro funcionário chave, como o tesoureiro ou 
um segurança). O segundo funcionário também deve realizar uma observação 
externa antes de se encontrar com o primeiro em um ponto seguro e pré-combinado, 
longe da entrada direta da agência. 

●​ Entrada Coordenada: Após confirmarem que a situação externa parece normal, os 
dois funcionários se aproximam juntos da entrada designada (geralmente uma 



entrada de serviço, não a principal). Um funcionário abre a porta enquanto o outro 
permanece alerta, observando os arredores. 

●​ Inspeção Interna Imediata: Assim que entram, a primeira ação é trancar a porta 
novamente. Em seguida, realizam uma inspeção visual rápida e sistemática de todas 
as áreas da agência (saguão, caixas, salas dos fundos, banheiros) para verificar se 
há sinais de invasão noturna, pessoas escondidas ou objetos suspeitos que não 
foram notados do exterior. Durante esta inspeção, devem estar atentos a qualquer 
ruído incomum. 

●​ Comunicação de Entrada Segura: Após a inspeção interna inicial e a confirmação 
de que tudo está em ordem, um dos funcionários comunica à central de 
monitoramento do banco que a entrada foi realizada com segurança e que a 
inspeção inicial não revelou problemas. 

Fase 3: Desativação de Alarmes e Ativação de Sistemas Diurnos: 

●​ Desarme do Alarme Noturno: Apenas após a inspeção interna e a confirmação de 
segurança, o sistema de alarme de intrusão noturno é desarmado, utilizando os 
códigos apropriados. É crucial que os funcionários estejam cientes dos 
procedimentos para usar códigos de coação, caso estejam sendo forçados a 
desarmar o alarme. 

●​ Ativação de Sistemas Diurnos: Ligar luzes, sistemas de ar condicionado, 
computadores, e ativar quaisquer sistemas de segurança específicos para o horário 
de expediente (como a liberação de portas internas controladas eletronicamente 
para o trânsito de funcionários). 

●​ Verificação de Equipamentos de Segurança: Uma rápida verificação do 
funcionamento de câmeras de CFTV (se estão gravando e com imagem nítida), 
PGDMs (Portas Giratórias com Detector de Metais) e outros equipamentos 
essenciais. 

Fase 4: Preparação para o Atendimento ao Público: 

●​ Abertura do Cofre e Preparação do Numerário: A abertura do cofre principal 
também deve seguir um procedimento rigoroso, geralmente envolvendo dupla 
custódia (duas pessoas com senhas/chaves diferentes) e ocorrendo somente após a 
desativação do alarme e a confirmação de segurança da agência. O numerário para 
os caixas é preparado e distribuído de acordo com os limites estabelecidos. 

●​ Verificação de Caixas Eletrônicos (ATMs): Inspeção visual dos ATMs internos e 
externos (se houver acesso antes da abertura ao público) para verificar sinais de 
adulteração (skimmers, chupa-cabras, câmeras ocultas). 

●​ Liberação da Entrada Principal: Somente após todas as verificações e 
preparações, e próximo ao horário de abertura ao público, a porta principal da 
agência é destrancada. 

Exemplo de Cenário de Abertura Segura: Imagine a gerente Ana e o tesoureiro Bruno 
chegando para abrir a agência. Ana chega primeiro, circula discretamente o quarteirão em 
seu carro, observando se há carros desconhecidos com pessoas dentro ou indivíduos em 
atitude suspeita perto da agência. Tudo parece normal. Ela estaciona a uma distância 
segura e envia um código de "chegada segura preliminar" para a central. Bruno chega 



alguns minutos depois, também faz sua observação, e encontra Ana no ponto combinado. 
Juntos, caminham até a porta de serviço. Ana abre, Bruno cobre a retaguarda. Entram, 
trancam a porta, e enquanto Bruno verifica o saguão e os caixas, Ana verifica as salas dos 
fundos. Confirmam que está tudo limpo. Ana então desarma o alarme principal, informando 
o código e uma senha verbal à central de monitoramento. Só então eles procedem para a 
abertura do cofre, cada um com sua parte da combinação, para preparar o numerário do 
dia. Este processo metódico, embora possa parecer demorado, é uma barreira crucial 
contra diversos tipos de ameaças. 

Procedimentos de fechamento da agência: garantindo a segurança ao 
final do expediente 

Assim como a abertura, o fechamento de uma agência bancária é um momento que exige 
procedimentos de segurança meticulosos. Ao final do expediente, com a saída dos últimos 
clientes e a preparação para encerrar as atividades, a atenção aos detalhes é crucial para 
garantir que a agência fique devidamente protegida durante a noite e para prevenir 
incidentes como furtos, arrombamentos ou até mesmo a permanência não detectada de 
criminosos dentro das instalações. 

Fase 1: Preparação para o Encerramento e Saída dos Clientes: 

●​ Anúncio de Encerramento: Com alguma antecedência ao horário de fechamento 
das portas ao público, pode ser feito um anúncio discreto ou uma abordagem 
individual aos clientes que ainda estão na agência, informando sobre o 
encerramento iminente do atendimento. 

●​ Controle da Entrada Principal: Exatamente no horário previsto, a porta principal de 
acesso ao público é fechada e trancada. Funcionários designados (geralmente 
seguranças, se houver) devem garantir que ninguém mais entre, enquanto os 
clientes que já estão dentro concluem suas transações. 

●​ Varredura da Área Pública: Após a saída do último cliente, um ou mais 
funcionários (idealmente dois, para segurança mútua) devem realizar uma varredura 
completa em todas as áreas acessíveis ao público (saguão, banheiros de clientes, 
áreas de autoatendimento internas) para garantir que nenhum cliente ou pessoa 
suspeita tenha permanecido escondido. 

Fase 2: Recolhimento e Custódia de Valores: 

●​ Fechamento dos Caixas: Cada operador de caixa realiza o fechamento de seu 
terminal, conferindo o numerário e preparando-o para recolhimento, seguindo os 
limites e procedimentos estabelecidos. 

●​ Recolhimento do Numerário: Todo o numerário dos caixas, bem como outros 
valores (cheques, documentos importantes), deve ser recolhido e transferido para o 
cofre principal ou para cofres de retaguarda seguros. Esse processo deve, 
idealmente, envolver dupla conferência e ser documentado. 

●​ Segurança dos Malotes: Utilização de malotes lacrados e numerados para o 
transporte interno de valores até o cofre. 

●​ Fechamento do Cofre Principal: O cofre principal deve ser fechado seguindo 
rigorosamente os procedimentos, que geralmente envolvem dupla custódia (duas 



pessoas autorizadas com senhas/chaves distintas), verificação dos mecanismos de 
trancamento e ativação dos relógios de tempo (time locks), se houver. As 
combinações ou senhas nunca devem ser deixadas anotadas ou em locais de fácil 
acesso. 

Fase 3: Verificações de Segurança Interna: 

●​ Mesa Limpa (Clean Desk Policy): Todos os funcionários devem garantir que suas 
mesas de trabalho estejam livres de documentos confidenciais, numerário, carimbos 
ou qualquer outro item de valor ou informação sensível. Esses itens devem ser 
guardados em gavetas trancadas ou armários seguros. 

●​ Tela Limpa (Clean Screen Policy): Todos os computadores devem ser desligados 
ou, no mínimo, ter a sessão bloqueada (logout) para impedir acesso não autorizado. 

●​ Equipamentos Desligados: Equipamentos não essenciais devem ser desligados 
para economizar energia e reduzir riscos de incêndio. 

●​ Verificação de Janelas e Portas Internas: Todas as janelas internas e portas de 
acesso a salas restritas, arquivos ou áreas de serviço devem ser verificadas e 
trancadas. 

●​ Inspeção de Lixeiras e Descarte Seguro: Verificar se lixeiras contendo 
documentos confidenciais foram esvaziadas e seu conteúdo destinado à destruição 
segura (trituração). 

Fase 4: Ativação de Alarmes e Saída da Agência: 

●​ Verificação Final das Instalações: Antes de armar o sistema de alarme noturno, 
uma última varredura completa da agência é realizada por, no mínimo, dois 
funcionários, para garantir que ninguém ficou para trás e que todos os pontos de 
acesso estão seguros. 

●​ Armar o Sistema de Alarme Noturno: O sistema de alarme de intrusão é armado 
de acordo com os procedimentos, utilizando os códigos corretos. É importante 
verificar no painel do alarme se todas as zonas estão seguras e se o sistema foi 
armado corretamente. 

●​ Comunicação com a Central de Monitoramento: Informar à central de 
monitoramento do banco que a agência está sendo fechada e o alarme ativado. A 
central pode confirmar o recebimento do sinal de arme. 

●​ Saída Segura (Regra das Duas Pessoas): Assim como na abertura, a saída da 
agência deve ser feita por, no mínimo, dois funcionários juntos. Um observa os 
arredores enquanto o outro tranca a última porta de saída. 

●​ Observação Pós-Saída: Após saírem e se afastarem um pouco da agência, é uma 
boa prática observar discretamente por alguns instantes para verificar se há alguma 
movimentação suspeita ou se as luzes de status do alarme (se visíveis 
externamente) indicam que o sistema foi ativado corretamente. 

●​ Não Retornar Sozinho: Se, por algum motivo, um funcionário precisar retornar à 
agência após o fechamento e ativação do alarme (por exemplo, esqueceu um objeto 
pessoal importante), ele NUNCA deve fazê-lo sozinho. Deve contatar outro 
funcionário chave e a central de monitoramento para coordenar um retorno seguro, 
seguindo procedimentos específicos para essa situação. 



Exemplo de Cenário de Fechamento Seguro: Ao final do expediente, o segurança tranca 
a porta principal. Os caixas conferem seus valores e os entregam, via malotes lacrados, ao 
tesoureiro Bruno e à gerente Ana, que juntos os conferem e guardam no cofre principal, 
utilizando suas senhas e chaves individuais e ativando o time lock. Todos os funcionários 
limpam suas mesas e desligam seus computadores. Ana e o segurança fazem uma última 
ronda, verificando todas as salas, janelas e portas. Em seguida, na presença de Bruno, Ana 
arma o sistema de alarme, confirmando no painel que todas as zonas estão protegidas. Ela 
liga para a central de monitoramento e informa o código de fechamento. Os três saem 
juntos pela porta de serviço, que é trancada pelo segurança. Do outro lado da rua, 
observam por um minuto se tudo permanece tranquilo antes de cada um seguir seu 
caminho. Este ritual, repetido diariamente, é fundamental para a segurança patrimonial e a 
tranquilidade da equipe. 

Custódia de numerário e valores: controle e responsabilidade durante o 
expediente 

A custódia segura de numerário e outros valores (como cheques, ordens de pagamento, 
documentos negociáveis) durante o horário de expediente é uma das funções mais críticas 
e visadas em uma agência bancária. Procedimentos operacionais robustos para o 
manuseio, controle e armazenamento desses ativos são essenciais para prevenir perdas 
devido a erros, furtos internos, fraudes ou mesmo para minimizar o impacto de um assalto. 
Esses procedimentos visam estabelecer responsabilidades claras, múltiplos pontos de 
controle e limites que reduzam a exposição ao risco. 

Limites de Numerário nos Caixas (Teller Cash Limits): 

●​ Estabelecimento de Limites: Cada operador de caixa deve ter um limite máximo 
de numerário que pode manter em sua gaveta de trabalho (caixa ou terminal de 
ponto de venda). Esse limite é determinado pela análise de risco da agência, pelo 
volume de transações e por políticas internas do banco. 

●​ Propósito: Limitar a quantidade de dinheiro exposta em cada caixa reduz o prejuízo 
potencial em caso de assalto a um guichê específico. Também desencoraja 
tentativas de roubo, pois a recompensa potencial é menor. Além disso, dificulta 
desvios internos de grandes somas de uma só vez. 

●​ Monitoramento: Os supervisores de caixa devem monitorar discretamente se os 
limites estão sendo respeitados. 

Transferência de Excesso de Numerário (Sangria de Caixa): 

●​ Procedimento de Sangria: Quando o valor na gaveta de um caixa excede o limite 
estabelecido, o excesso deve ser "sangrado", ou seja, transferido para um local mais 
seguro, como um cofre de retaguarda ou diretamente para o cofre principal. 

●​ Cofres de Boca de Lobo (Drop Safes) ou Cofres de Retaguarda: São cofres 
menores, muitas vezes localizados próximos à área dos caixas, onde o dinheiro 
pode ser depositado rapidamente sem a necessidade de abrir o cofre (possui uma 
fenda ou gaveta para depósito). Apenas pessoal autorizado (como tesoureiros ou 
gerentes, geralmente em dupla custódia) tem acesso para retirar os valores desses 
cofres. 



●​ Uso de Malotes Seguros: A transferência do excesso de numerário para o cofre 
principal deve ser feita utilizando malotes lacrados e numerados, com a devida 
documentação (protocolo de sangria) registrando o valor, o caixa de origem, o 
horário e as assinaturas dos responsáveis. 

●​ Frequência: A sangria deve ser feita regularmente ao longo do dia, especialmente 
em horários de maior movimento, para evitar o acúmulo excessivo de dinheiro nos 
caixas. 

Dupla Custódia e Controle Dual: 

●​ Acesso a Reservas de Numerário: O acesso ao cofre principal, aos cofres de 
retaguarda onde se guarda o "pulmão" de numerário da agência, ou a qualquer área 
onde grandes somas são armazenadas, NUNCA deve ser permitido a um único 
indivíduo. 

●​ Dupla Custódia: Exige a presença simultânea de duas (ou mais) pessoas 
autorizadas para realizar a tarefa. Cada pessoa pode ter uma chave, senha ou 
combinação diferente. Por exemplo, para abrir o cofre principal, o gerente pode ter 
uma chave e o tesoureiro a combinação, ou ambos podem ter combinações 
diferentes para fechaduras distintas. 

●​ Controle Dual: Similar à dupla custódia, mas pode envolver a necessidade de duas 
ações separadas, mesmo que possam ser realizadas por uma pessoa em momentos 
diferentes, mas com a supervisão ou conhecimento de outra. No entanto, para 
acesso a valores, a dupla presença física é o mais comum e seguro. 

●​ Aplicação: Utilizado na abertura e fechamento de cofres, no recebimento e 
expedição de valores de carros-fortes, na contagem de grandes somas e no acesso 
a áreas de tesouraria. 

Reconciliação e Conferência de Valores: 

●​ Conferência no Início e Final do Turno/Dia: Cada operador de caixa deve conferir 
seu fundo de troco inicial (suprimento) no início do expediente e realizar uma 
reconciliação completa de seu movimento (dinheiro recebido, pagamentos 
efetuados, saldo final) ao final do turno ou do dia. Quaisquer divergências devem ser 
imediatamente reportadas ao supervisor. 

●​ Auditorias Surpresa: Realização de auditorias não anunciadas nos caixas e na 
tesouraria para verificar a exatidão dos saldos e o cumprimento dos procedimentos. 
Isso atua como um forte elemento dissuasório contra fraudes internas. 

●​ Documentação Rigorosa: Todas as transações, transferências de numerário, 
sangrias e reconciliações devem ser meticulosamente documentadas, com datas, 
horários, valores e assinaturas dos responsáveis. Esses registros são essenciais 
para auditoria e rastreabilidade. 

Segurança dos Postos de Trabalho dos Caixas: 

●​ Organização: As gavetas de dinheiro devem ser mantidas organizadas, com as 
cédulas de maior valor menos visíveis ou em compartimentos separados. 

●​ Travamento: As gavetas devem ser mantidas fechadas e travadas sempre que o 
caixa não estiver ativamente realizando uma transação. Os caixas devem travar 



seus terminais e gavetas ao se ausentarem de seus postos, mesmo que por curtos 
períodos. 

●​ Discrição: Evitar a contagem ostensiva de grandes volumes de dinheiro na frente 
dos clientes. 

●​ Botões de Pânico: Cada posto de caixa deve estar equipado com um botão de 
pânico de fácil acesso e acionamento discreto. 

Manuseio de Outros Valores: 

●​ Cheques e Ordens de Pagamento: Devem ser processados, carimbados 
(compensado, pago) e armazenados de forma segura para evitar roubo ou 
alteração. Cheques de alto valor podem requerer dupla conferência ou aprovação de 
um supervisor. 

●​ Documentos Negociáveis: Títulos, apólices e outros documentos de valor devem 
ser guardados em locais seguros, com acesso restrito. 

Exemplo Prático de Custódia Durante o Expediente: A caixa Maria inicia seu dia 
recebendo um malote lacrado com seu fundo de troco, que ela confere na presença do 
tesoureiro Bruno, e ambos assinam o protocolo. Ao longo da manhã, o movimento é intenso 
e o valor em sua gaveta se aproxima do limite de R$ 5.000,00. Maria discretamente 
preenche um formulário de sangria, separa R$ 3.000,00 em um envelope específico, e 
chama Bruno. Juntos, eles conferem o valor, lacram o envelope, assinam o canhoto do 
formulário e Bruno deposita o envelope no cofre de boca de lobo. Este procedimento se 
repete algumas vezes ao dia. Ao final do expediente, Maria realiza a contagem final de seu 
caixa, preenche o borderô de fechamento, e qualquer diferença é imediatamente 
comunicada à gerente Ana. Este fluxo constante de controle e verificação é o que mantém a 
segurança do numerário no dia a dia. 

Segurança no manuseio de caixas eletrônicos (ATMs): abastecimento e 
manutenção 

Os caixas eletrônicos (ATMs) são pontos de alta conveniência para os clientes, mas 
também alvos significativos para criminosos, tanto em termos de fraude eletrônica quanto 
de ataques físicos para roubo do numerário que contêm. A segurança no manuseio dos 
ATMs, especialmente durante os processos de abastecimento (reposição de dinheiro) e 
manutenção, é crucial e envolve procedimentos rigorosos para proteger os valores, os 
equipamentos e, acima de tudo, as equipes envolvidas. 

Procedimentos de Abastecimento de ATMs: 

O abastecimento de ATMs é uma operação de alto risco e, na maioria dos casos, é 
realizado por equipes especializadas de empresas de transporte de valores, seguindo 
protocolos de segurança extremamente rígidos. No entanto, funcionários do banco podem 
estar envolvidos em certas etapas, especialmente para ATMs internos ou em situações 
específicas, e devem conhecer os princípios de segurança. 

●​ Planejamento e Agendamento: 



○​ O abastecimento deve ser planejado para horários de menor movimento de 
público, se possível, para minimizar a exposição. A frequência e os horários 
devem variar para evitar a criação de rotinas previsíveis. 

○​ A rota e o horário exato da equipe de transporte de valores são informações 
confidenciais. 

●​ Dupla Custódia/Equipe Especializada: 
○​ O acesso ao interior do ATM para reposição de numerário e retirada de 

depósitos (se houver) NUNCA deve ser feito por uma única pessoa. 
Empresas de transporte de valores utilizam equipes de, no mínimo, dois 
guardas fortemente armados, com funções distintas (um realiza a operação, 
outro faz a segurança ostensiva). 

○​ Funcionários do banco que possam ter chaves ou senhas de acesso a 
compartimentos específicos de ATMs internos também devem operar sob o 
princípio da dupla custódia. 

●​ Segurança da Área Durante o Abastecimento: 
○​ Isolamento (se possível): Para ATMs em lobbies de agências ou áreas 

internas, a área imediata ao redor do ATM pode ser temporariamente isolada 
do acesso público durante o abastecimento. 

○​ Vigilância Ostensiva: A equipe de transporte de valores posiciona guardas 
para monitorar os arredores e reagir a qualquer ameaça. Câmeras de CFTV 
da agência devem ter boa cobertura da área do ATM. 

○​ Comunicação: A equipe de abastecimento mantém comunicação constante 
com sua central de operações. 

●​ Acesso ao ATM: 
○​ Utilização de chaves e senhas específicas para abrir os compartimentos 

seguros do ATM. Essas senhas devem ser trocadas regularmente e o acesso 
a elas é estritamente controlado. 

○​ Alguns ATMs modernos possuem sistemas de travamento eletrônico que só 
permitem a abertura em horários pré-agendados ou mediante códigos únicos 
gerados remotamente (one-time passwords). 

●​ Manuseio dos Cassetes de Dinheiro: 
○​ O dinheiro é transportado e inserido no ATM em cassetes (gavetas) seladas 

e seguras. Os cassetes vazios ou com depósitos são removidos e também 
transportados de forma segura. 

○​ A contagem do dinheiro nos cassetes é feita em ambiente seguro na 
empresa de transporte de valores ou na tesouraria do banco, não no local do 
ATM. 

●​ Documentação e Reconciliação: Todo o processo de abastecimento, incluindo os 
valores retirados e inseridos, os números de série dos cassetes e os horários, é 
meticulosamente documentado e posteriormente reconciliado com os registros do 
ATM e do sistema central do banco. 

●​ Verificação Pós-Abastecimento: Após fechar e travar o ATM, a equipe realiza um 
teste para garantir que o equipamento está operando normalmente. 

Procedimentos de Manutenção de ATMs: 

A manutenção pode variar de simples intervenções (como resolver um atolamento de papel 
ou substituir um leitor de cartão) a reparos mais complexos. 



●​ Técnicos Autorizados e Identificados: Apenas técnicos de empresas 
credenciadas pelo banco ou pelo fabricante do ATM devem realizar a manutenção. 
Suas credenciais devem ser sempre verificadas antes de permitir o acesso ao 
equipamento ou a áreas restritas. 

●​ Acompanhamento (Escolta): Para manutenções que exijam a abertura de partes 
sensíveis do ATM ou o acesso a áreas seguras da agência, o técnico deve ser 
acompanhado por um funcionário do banco ou por um segurança. 

●​ Controle de Acesso a Partes Internas: O acesso a compartimentos que contêm 
numerário ou componentes críticos de segurança deve ser ainda mais restrito, 
possivelmente exigindo a presença de uma equipe de transporte de valores ou dupla 
custódia de funcionários do banco, mesmo para o técnico. 

●​ Segurança Contra "Ataques de Engenharia Social" a Técnicos: Criminosos 
podem tentar se passar por técnicos ou coagir técnicos reais. Procedimentos de 
verificação rigorosos são essenciais. 

●​ "Manutenção Preventiva" de Segurança: Durante visitas de manutenção, os 
técnicos também devem inspecionar o ATM em busca de sinais de adulteração 
(skimmers, shimmers, câmeras ocultas, teclados falsos) e reportá-los 
imediatamente. 

●​ Logs de Manutenção: Todas as intervenções de manutenção devem ser 
registradas, detalhando o problema, a solução, as peças substituídas, o nome do 
técnico e a data/hora. 

Resposta a Alertas de ATM: 

●​ Monitoramento Remoto: Muitos ATMs são monitorados remotamente quanto a seu 
status operacional (nível de numerário, falta de papel, falhas de hardware) e alertas 
de segurança (tentativa de arrombamento, abertura não autorizada do gabinete, 
detecção de skimming). 

●​ Protocolos de Resposta: Devem existir procedimentos claros para responder a 
cada tipo de alerta. Por exemplo, um alerta de "porta do cofre do ATM aberta" fora 
de um horário de abastecimento programado exigiria uma resposta de segurança 
imediata. 

Exemplo de Abastecimento Seguro (por empresa especializada): A equipe de 
transporte de valores chega à agência em um carro-forte. Dois guardas desembarcam, um 
portando os malotes com os cassetes de dinheiro, o outro fazendo a segurança ostensiva. 
Eles se comunicam com a central de monitoramento do banco (se for um ATM externo) ou 
com a gerência (se interno) para confirmar a operação. A área ao redor do ATM é 
verificada. O guarda operador utiliza chaves e senhas específicas para abrir o ATM, 
enquanto o outro guarda mantém vigilância constante. Os cassetes são trocados 
rapidamente. O ATM é fechado, travado e testado. Toda a operação é filmada pelas 
câmeras de segurança da agência e, possivelmente, por câmeras corporais dos guardas. A 
equipe retorna ao carro-forte e se afasta. Este processo, embora pareça rápido, envolve 
inúmeras camadas de segurança e planejamento prévio. 

A segurança no manuseio de ATMs é uma responsabilidade compartilhada entre o banco, 
as empresas de transporte de valores e os provedores de manutenção, todos operando sob 



procedimentos rigorosos para proteger contra um ambiente de ameaças em constante 
evolução. 

Procedimentos para recebimento e expedição de valores (transporte de 
valores) 

O recebimento de numerário para suprir a agência e a expedição de excessos de valores ou 
depósitos para processamento central são operações de altíssimo risco, pois envolvem a 
movimentação física de grandes somas de dinheiro. Essas operações são quase 
invariavelmente realizadas por empresas especializadas em transporte de valores, 
utilizando carros-fortes e equipes de vigilantes treinados. No entanto, os funcionários do 
banco têm um papel crucial na coordenação, conferência e segurança dessas 
transferências dentro das instalações da agência. Os procedimentos devem ser meticulosos 
para garantir a integridade da operação e a segurança de todos os envolvidos. 

Princípios Gerais: 

●​ Discrição e Sigilo: Informações sobre horários de coleta/entrega, valores 
transportados e rotas são estritamente confidenciais e de conhecimento limitado a 
poucas pessoas. 

●​ Minimização do Tempo de Exposição: A transferência de valores entre o 
carro-forte e a área segura da agência (e vice-versa) deve ser realizada no menor 
tempo possível para reduzir a janela de oportunidade para ataques. 

●​ Comunicação Coordenada: Deve haver comunicação clara e segura entre a 
equipe do banco, a empresa de transporte de valores e, se necessário, a central de 
monitoramento do banco. 

Procedimentos para Recebimento de Valores: 

1.​ Agendamento e Confirmação: O banco agenda a entrega com a empresa de 
transporte de valores. Antes da chegada do carro-forte, pode haver uma 
confirmação discreta. 

2.​ Preparação da Área Segura: A área designada para o recebimento (geralmente 
uma sala de tesouraria, eclusa de valores ou uma área de retaguarda segura, nunca 
o saguão público) deve estar preparada e com acesso restrito. 

3.​ Chegada do Carro-Forte: 
○​ A equipe do banco (geralmente dois funcionários sob dupla custódia, como 

gerente e tesoureiro) é notificada da chegada. 
○​ A equipe do carro-forte (vigilantes) desembarca e assume posições de 

segurança, cobrindo a aproximação do veículo à entrada de serviço da 
agência. 

4.​ Verificação de Credenciais: Antes de permitir o acesso dos portadores de valores 
à área segura, os funcionários do banco devem verificar rigorosamente as 
credenciais (identificação funcional, autorização de serviço) da equipe de transporte. 
Quaisquer dúvidas devem ser esclarecidas com a central da empresa de transporte 
antes de prosseguir. 

5.​ Transferência dos Malotes: 



○​ Os malotes contendo o numerário são trazidos do carro-forte para a área 
segura da agência pelos vigilantes. 

○​ Os funcionários do banco recebem os malotes, que devem estar 
devidamente lacrados e identificados. 

○​ É crucial que esta transferência ocorra em um local protegido da visão 
pública e com o mínimo de exposição. 

6.​ Conferência e Documentação (Dupla Custódia): 
○​ Na presença da equipe de transporte (ou de acordo com o procedimento 

acordado), os lacres dos malotes são verificados. 
○​ Os funcionários do banco (em dupla) conferem o conteúdo dos malotes com 

o documento de remessa (guia de transporte de valores), que detalha os 
valores enviados. Alguns bancos realizam a contagem detalhada 
posteriormente, apenas conferindo a integridade dos lacres e malotes na 
presença da equipe de transporte. Outros podem realizar uma conferência 
mais sumária dos montantes. 

○​ Um recibo (canhoto da guia) é assinado pelos funcionários do banco e 
entregue à equipe de transporte, atestando o recebimento. 

○​ Toda a documentação é arquivada. 
7.​ Segurança Pós-Recebimento: Após a saída da equipe de transporte, os valores 

recebidos são imediatamente processados e armazenados no cofre principal, 
seguindo os procedimentos internos de custódia. 

Procedimentos para Expedição de Valores: 

1.​ Preparação dos Valores e Malotes: 
○​ Os valores a serem expedidos (excesso de numerário, depósitos 

processados) são preparados e conferidos pela equipe do banco (em dupla 
custódia) na área segura. 

○​ O dinheiro é acondicionado em malotes padronizados, lacrados e 
identificados, com os respectivos documentos de remessa (guias de 
transporte). 

2.​ Agendamento e Chegada do Carro-Forte: Similar ao recebimento, a coleta é 
agendada. A equipe do banco prepara-se para a chegada do carro-forte, garantindo 
que os malotes estejam prontos e a área segura. 

3.​ Verificação de Credenciais e Transferência: 
○​ As credenciais da equipe de transporte são verificadas. 
○​ Os funcionários do banco entregam os malotes lacrados à equipe do 

carro-forte na área segura designada. 
○​ A equipe de transporte confere os lacres e a documentação. 

4.​ Documentação: A equipe de transporte assina o documento de coleta (canhoto da 
guia), que permanece com o banco como comprovante da expedição. 

5.​ Saída Segura: Os vigilantes transportam os malotes até o carro-forte, que parte em 
segurança. 

Medidas de Segurança Adicionais: 

●​ Eclusas de Valores: Algumas agências possuem eclusas (sistemas de portas 
intertravadas) dedicadas para a operação de transporte de valores, minimizando a 



exposição da área interna da agência. O carro-forte para próximo à porta externa da 
eclusa, os malotes são passados para dentro, a porta externa é fechada, e só então 
a porta interna para a tesouraria é aberta. 

●​ CFTV: Toda a operação de recebimento e expedição de valores na área designada 
deve ser monitorada e gravada por câmeras de CFTV de alta resolução. 

●​ Comunicação Discreta: Evitar falar sobre valores ou horários de transporte em 
áreas públicas ou por canais de comunicação não seguros. 

●​ Vigilância da Área Externa: Antes e durante a operação, a equipe de segurança do 
banco (se houver) ou funcionários designados devem estar atentos a qualquer 
movimentação suspeita no entorno da agência. 

●​ Procedimentos de Contingência: Ter planos para o caso de atrasos do carro-forte, 
tentativas de abordagem durante a transferência, ou outras emergências. 

Exemplo de Operação de Expedição: Ao final do dia, a gerente Ana e o tesoureiro Bruno 
preparam dois malotes com o excesso de numerário da agência e os depósitos de clientes 
que precisam ser processados centralmente. Eles conferem os valores, preenchem as guias 
de transporte, lacram os malotes com lacres numerados e registram tudo. O carro-forte da 
empresa "Valor Seguro" chega no horário agendado. O vigilante chefe se identifica na 
entrada de serviço, e suas credenciais são validadas por Ana. Na sala de tesouraria, os 
malotes são entregues. O vigilante confere os lacres e os números com as guias, assina os 
canhotos e os entrega a Bruno. Os malotes são levados para o carro-forte, que parte. Ana e 
Bruno arquivam sua cópia da documentação. Esta rotina, executada com precisão, é vital 
para o ciclo financeiro e a segurança da agência. 

Controle de chaves e senhas: gerenciamento de acessos críticos 

O controle eficaz de chaves físicas e senhas (para alarmes, cofres, sistemas de 
computador, etc.) é um componente fundamental da segurança bancária, muitas vezes 
subestimado, mas que sustenta a integridade de muitas outras medidas de proteção. Se 
chaves ou senhas caírem em mãos erradas, as mais robustas portas blindadas ou os mais 
sofisticados sistemas de alarme podem ser facilmente contornados. Um programa de 
gerenciamento de acessos críticos deve abranger a emissão, guarda, uso, alteração e 
descarte seguro desses elementos. 

Controle de Chaves Físicas: 

●​ Inventário e Registro de Chaves (Claviculário): 
○​ Todas as chaves da agência (portas externas, internas, salas seguras, 

cofres, gavetas, armários, veículos) devem ser inventariadas e registradas 
em um sistema de controle, que pode ser um livro de atas específico ou um 
software de gerenciamento de chaves. 

○​ O registro deve incluir: identificação da chave (número ou código), a qual 
fechadura ela pertence, quem está de posse da chave (ou onde ela está 
guardada, se for uma chave mestra ou reserva), data de entrega e 
devolução, e assinatura do recebedor. 

●​ Emissão de Chaves: 



○​ As chaves devem ser emitidas apenas para funcionários que tenham a 
necessidade legítima de acesso às áreas ou equipamentos que elas abrem 
(princípio do menor privilégio). 

○​ A entrega de chaves deve ser formalizada com a assinatura de um termo de 
responsabilidade pelo funcionário. 

●​ Chaves Mestras e Sub-Mestras: 
○​ O uso de chaves mestras (que abrem múltiplas fechaduras) deve ser 

estritamente controlado e limitado a pouquíssimos funcionários de alta 
confiança (como o gerente da agência). 

○​ A perda de uma chave mestra é um incidente grave que pode exigir a troca 
de todas as fechaduras do sistema. 

●​ Cópias de Chaves: A realização de cópias de chaves da agência deve ser proibida, 
exceto quando formalmente autorizada pela gerência e realizada por chaveiros 
credenciados, com o devido registro. Chaves de alta segurança (como as de cofres) 
geralmente possuem restrições de cópia controladas pelo fabricante. 

●​ Guarda de Chaves em Uso: Funcionários responsáveis por chaves devem 
mantê-las em sua posse segura durante o expediente e guardá-las em local seguro 
(como um armário individual trancado ou cofre pessoal) fora do horário de trabalho, 
ou devolvê-las a um claviculário central seguro, conforme a política do banco. Nunca 
devem ser deixadas sobre mesas, em gavetas destrancadas ou em locais de fácil 
acesso. 

●​ Guarda de Chaves Reserva e Mestras: Chaves reserva, mestras ou chaves de 
cofres não utilizadas no dia a dia devem ser guardadas em um cofre ou armário de 
segurança específico (claviculário seguro), com acesso restrito e controlado 
(idealmente sob dupla custódia). Os envelopes contendo essas chaves devem ser 
lacrados e assinados. 

●​ Procedimento para Chaves Perdidas ou Roubadas: 
○​ A perda ou roubo de qualquer chave da agência deve ser imediatamente 

reportada à gerência e ao departamento de segurança. 
○​ Uma avaliação de risco deve ser feita para determinar a necessidade de 

trocar as fechaduras afetadas. 
●​ Devolução de Chaves: Funcionários que se desligam da empresa, mudam de 

função ou saem de férias prolongadas devem devolver todas as chaves da agência 
sob sua responsabilidade, com o devido registro de devolução. 

Controle de Senhas e Códigos: 

Abrange senhas de alarmes, combinações de cofres, senhas de acesso a computadores, 
sistemas e aplicativos bancários. 

●​ Criação de Senhas Fortes: As políticas devem exigir a criação de senhas que 
atendam a critérios de complexidade (mínimo de caracteres, uso de letras 
maiúsculas e minúsculas, números e símbolos). 

●​ Confidencialidade: Senhas são estritamente pessoais e intransferíveis. Nunca 
devem ser escritas em locais visíveis (post-its, debaixo do teclado), compartilhadas 
com colegas ou armazenadas em arquivos não criptografados. 

●​ Alteração Periódica Obrigatória: 



○​ Senhas de sistemas e alarmes devem ser alteradas em intervalos regulares 
(por exemplo, a cada 60 ou 90 dias). 

○​ Combinações de cofres devem ser alteradas sempre que um funcionário que 
conhecia a combinação se desliga da empresa ou muda de função, ou em 
caso de qualquer suspeita de comprometimento. A alteração de segredos de 
cofres geralmente é feita por técnicos especializados. 

●​ Senhas Padrão: Senhas padrão de equipamentos (roteadores, câmeras, painéis de 
alarme) devem ser obrigatoriamente alteradas no momento da instalação. 

●​ Dupla Autenticação (MFA - Multi-Factor Authentication): Sempre que possível, 
utilizar MFA para acesso a sistemas críticos, onde além da senha, é exigido um 
segundo fator de autenticação (como um token, um código enviado por SMS, ou 
biometria). 

●​ Gerenciamento de Senhas de Alarme: 
○​ Cada usuário do sistema de alarme deve ter seu próprio código individual. 

Isso permite a rastreabilidade de quem armou/desarmou o sistema. 
○​ Códigos de coação devem ser memorizados e conhecidos apenas pelo 

usuário. 
●​ Combinações de Cofres: 

○​ Idealmente, as combinações são conhecidas por um número mínimo de 
pessoas (dupla custódia). 

○​ O procedimento de alteração da combinação deve ser seguro, garantindo 
que a nova combinação seja devidamente registrada (se necessário, em 
envelope lacrado e guardado em local seguro) e que as pessoas autorizadas 
a conheçam. 

●​ Descarte Seguro de Senhas Antigas: Quando senhas são anotadas 
temporariamente para memorização (o que deve ser evitado), devem ser destruídas 
de forma segura após o uso. 

Treinamento e Conscientização: Funcionários devem ser continuamente treinados sobre 
a importância do controle de chaves e senhas e sobre as políticas e procedimentos do 
banco. A negligência no gerenciamento desses acessos é uma das vulnerabilidades mais 
exploradas. 

Exemplo de Prática Segura: A gerente Ana guarda a chave mestra da agência em um 
envelope lacrado dentro do cofre principal, cujo acesso requer também a combinação do 
tesoureiro Bruno. Cada caixa possui apenas a chave de sua própria gaveta. As senhas do 
sistema de alarme são individuais e foram alteradas há 45 dias. Quando o ex-tesoureiro se 
desligou, a combinação do cofre principal foi imediatamente alterada por um técnico 
credenciado, e as novas combinações foram distribuídas a Ana e Bruno seguindo um 
protocolo de sigilo. Este nível de controle é essencial para manter a integridade dos 
acessos. 

Procedimentos de "mesa limpa" e "tela limpa": protegendo informações 
sensíveis 

No ambiente bancário, onde informações confidenciais de clientes e dados financeiros são 
manuseados constantemente, a proteção dessas informações vai além da segurança 
cibernética dos sistemas. Procedimentos simples, mas eficazes, como a política de "mesa 



limpa" (Clean Desk Policy) e "tela limpa" (Clean Screen Policy), são cruciais para prevenir o 
acesso não autorizado a dados sensíveis que podem estar fisicamente expostos nas 
estações de trabalho dos funcionários. Esses procedimentos ajudam a reduzir o risco de 
vazamento de informações, fraudes e engenharia social. 

Política de Mesa Limpa (Clean Desk Policy): 

Refere-se à prática de manter a mesa de trabalho livre de documentos em papel, mídias 
removíveis (pen drives, CDs), anotações e quaisquer outros itens que contenham 
informações sensíveis ou confidenciais, especialmente quando o funcionário se ausenta de 
sua estação de trabalho ou ao final do expediente. 

●​ Objetivos: 
○​ Prevenir o Acesso Não Autorizado: Impede que visitantes, pessoal de 

limpeza, outros funcionários não autorizados ou até mesmo um invasor 
casual tenham acesso visual ou físico a informações confidenciais deixadas 
sobre a mesa. 

○​ Reduzir o Risco de Roubo de Informações: Documentos importantes ou 
mídias podem ser facilmente subtraídos se deixados expostos. 

○​ Promover a Organização: Uma mesa limpa geralmente contribui para um 
ambiente de trabalho mais organizado e eficiente. 

○​ Reforçar a Cultura de Segurança: Demonstra o compromisso da instituição 
e dos funcionários com a proteção da informação. 

●​ Principais Diretrizes: 
○​ Ao se Ausentar da Mesa: Mesmo para curtas ausências (ir ao banheiro, 

tomar um café, participar de uma reunião rápida), todos os documentos 
sensíveis devem ser guardados em gavetas trancadas, armários ou pastas 
seguras. 

○​ Ao Final do Expediente: É obrigatório que todas as mesas estejam 
completamente limpas de papéis e mídias. Tudo deve ser devidamente 
arquivado e guardado em local seguro e trancado. 

○​ Documentos Confidenciais: Incluem, mas não se limitam a: extratos de 
clientes, propostas de empréstimo, cópias de documentos de identidade, 
relatórios financeiros internos, senhas anotadas (o que já é uma prática 
insegura por si só), informações de contas, etc. 

○​ Mídias Removíveis: Pen drives, HDs externos, CDs/DVDs contendo dados 
do banco ou de clientes devem ser guardados de forma segura quando não 
estiverem em uso e, idealmente, devem ser criptografados. 

○​ Chaves e Crachás: Chaves de gavetas, armários ou salas, bem como 
crachás de identificação, não devem ser deixados sobre a mesa, 
especialmente ao final do dia. 

●​ Implementação e Verificação: 
○​ A política deve ser claramente comunicada a todos os funcionários. 
○​ Supervisores e a equipe de segurança podem realizar verificações periódicas 

(com aviso prévio ou de forma aleatória e discreta) para garantir o 
cumprimento da política. 

○​ Disponibilizar gavetas e armários com chave para todos os funcionários. 



Política de Tela Limpa (Clean Screen Policy): 

Complementa a política de mesa limpa e se refere à prática de garantir que informações 
confidenciais não fiquem visíveis na tela do computador quando o funcionário se afasta de 
sua estação de trabalho ou quando a tela não está em uso ativo. 

●​ Objetivos: 
○​ Prevenir o "Shoulder Surfing": Impede que pessoas não autorizadas 

(outros funcionários, visitantes, pessoal de limpeza) visualizem informações 
sensíveis exibidas na tela do computador por cima do ombro do usuário ou 
quando ele está ausente. 

○​ Proteger Contra Acesso Não Autorizado ao Sistema: Garante que, se um 
funcionário se afastar, sua sessão no computador seja bloqueada, impedindo 
que outra pessoa utilize seu login para acessar sistemas ou dados. 

●​ Principais Diretrizes: 
○​ Bloqueio de Tela Automático: Configurar todos os computadores para 

bloquear automaticamente a tela após um curto período de inatividade (por 
exemplo, 2 a 5 minutos), exigindo senha para reativar. 

○​ Bloqueio de Tela Manual: Treinar os funcionários para bloquear 
manualmente suas telas (usando atalhos como Windows + L no Windows, ou 
Ctrl + Command + Q no macOS) sempre que se levantarem de suas mesas, 
mesmo que por um instante. 

○​ Logout ao Final do Expediente: Todos os funcionários devem fazer logout 
de suas sessões nos sistemas e, preferencialmente, desligar seus 
computadores ao final do dia de trabalho. 

○​ Posicionamento dos Monitores: Sempre que possível, os monitores devem 
ser posicionados de forma a dificultar a visualização da tela por pessoas que 
passam ou por clientes do outro lado do balcão. O uso de películas de 
privacidade para telas pode ser considerado em áreas mais expostas. 

○​ Cuidado com Impressões: Documentos enviados para a impressora, 
especialmente aqueles com informações confidenciais, devem ser coletados 
imediatamente. Evitar que fiquem acumulados na bandeja da impressora, 
expostos a qualquer um. 

Descarte Seguro de Informações: Ambas as políticas estão intrinsecamente ligadas à 
necessidade de um descarte seguro de informações. 

●​ Trituração de Documentos: Todos os documentos em papel contendo informações 
sensíveis que não precisam mais ser arquivados devem ser destruídos utilizando 
trituradoras de papel (fragmentadoras), preferencialmente do tipo corte cruzado 
(cross-cut) ou micro-corte, que dificultam a reconstrução. 

●​ Descarte de Mídias Eletrônicas: Mídias como CDs, DVDs, pen drives ou HDs que 
contenham dados confidenciais e que serão descartados devem ser destruídos 
fisicamente ou ter seus dados apagados de forma segura e irrecuperável (usando 
software de "wiping" ou desmagnetizadores). 

Exemplo Prático de Aplicação: A funcionária Carla, que trabalha na análise de crédito, 
precisa ir a uma reunião. Antes de sair de sua mesa, ela salva os documentos em que 



estava trabalhando, fecha os aplicativos, guarda todas as propostas de crédito e extratos de 
clientes em sua gaveta com chave, e pressiona "Windows + L" para bloquear seu 
computador. Ao final do dia, ela garante que não há nenhum papel sobre sua mesa, todos 
os documentos estão arquivados e trancados, e seu computador está desligado. Os 
rascunhos de papel com anotações sobre clientes são colocados na lixeira específica para 
trituração. Essa disciplina diária, multiplicada por todos os funcionários, reduz drasticamente 
o risco de vazamento de informações por descuido físico. 

Treinamento, auditoria e atualização contínua dos procedimentos 
operacionais de segurança 

A simples elaboração de um manual detalhado de Procedimentos Operacionais de 
Segurança (POS) não é suficiente para garantir um ambiente bancário seguro. Para que 
esses procedimentos sejam verdadeiramente eficazes, eles precisam ser internalizados 
pelos colaboradores, verificados quanto à sua aplicação correta e adaptados às mudanças 
no cenário de ameaças e nas operações do banco. Este ciclo de treinamento, auditoria e 
atualização contínua é o que mantém os POS vivos, relevantes e efetivamente 
contribuindo para a proteção da instituição. 

Treinamento Contínuo e Conscientização: 

●​ Integração de Novos Funcionários (Onboarding): Todo novo colaborador, 
independentemente da função, deve passar por um treinamento abrangente sobre 
os POS relevantes para suas atividades e sobre a política de segurança geral do 
banco. Isso deve ocorrer antes mesmo que ele comece a desempenhar suas 
funções plenamente. 

●​ Treinamentos de Reciclagem Periódicos: A memória enfraquece e a rotina pode 
levar à complacência. Treinamentos de reciclagem devem ser realizados em 
intervalos regulares (por exemplo, anualmente ou semestralmente) para todos os 
funcionários, reforçando os procedimentos existentes e apresentando quaisquer 
atualizações. 

●​ Treinamentos Específicos: Além do treinamento geral, podem ser necessários 
treinamentos específicos para funções de maior risco (caixas, tesoureiros, pessoal 
de segurança, gerentes) ou sobre procedimentos particulares (resposta a assaltos, 
uso de novos sistemas de segurança). 

●​ Metodologias de Treinamento: Devem ser variadas e envolventes para maximizar 
a retenção do conhecimento. Podem incluir: 

○​ Apresentações e palestras. 
○​ Manuais e materiais de leitura. 
○​ Vídeos instrutivos. 
○​ Estudos de caso de incidentes reais (anonimizados). 
○​ Plataformas de e-learning. 
○​ Simulações e Exercícios Práticos (Drills): São cruciais, especialmente 

para procedimentos de emergência. Realizar simulações de evacuação em 
caso de incêndio, de como agir durante um assalto (sem criar pânico real), 
ou de como responder a um alerta de artefato suspeito. Por exemplo, uma 
simulação de assalto pode envolver um "ator" e observar se os caixas 



acionam discretamente os botões de pânico, se mantêm a calma e se 
conseguem observar características do "agressor". 

●​ Campanhas de Conscientização: Utilizar comunicação interna (cartazes, e-mails, 
intranet) para reforçar mensagens chave de segurança e alertar sobre novas 
ameaças (como novos tipos de golpes ou e-mails de phishing). 

Auditoria e Verificação de Conformidade: 

A auditoria é o processo de verificar se os POS estão sendo efetivamente seguidos na 
prática e se os controles de segurança estão funcionando conforme o esperado. 

●​ Auditorias Internas: Realizadas pela equipe de segurança do próprio banco ou por 
um departamento de auditoria interna. Podem ser programadas ou surpresa. O 
objetivo é identificar não conformidades, vulnerabilidades e áreas para melhoria. 

○​ Exemplos: Verificar se os limites de numerário nos caixas estão sendo 
respeitados, se as chaves reserva estão corretamente armazenadas e 
lacradas, se os logs de acesso estão sendo revisados, se a política de mesa 
limpa está sendo seguida. 

●​ Auditorias Externas: Realizadas por empresas de consultoria em segurança 
especializadas ou por órgãos reguladores. Trazem uma perspectiva independente e 
podem comparar as práticas do banco com as melhores práticas do setor e com os 
requisitos legais. 

●​ Testes de Penetração (Pentests) e Análise de Vulnerabilidades: Focados mais 
nos aspectos técnicos, mas podem revelar falhas que decorrem do não cumprimento 
de procedimentos (por exemplo, senhas fracas que foram definidas contrariando a 
política). 

●​ Relatórios de Auditoria: Os resultados das auditorias devem ser formalmente 
documentados, com as não conformidades claramente apontadas e recomendações 
para ações corretivas. Deve haver um processo para acompanhar a implementação 
dessas ações. 

Atualização Contínua dos Procedimentos: 

O ambiente de segurança não é estático. Novas ameaças surgem, tecnologias evoluem, 
regulamentações mudam e as próprias operações do banco podem se alterar. Portanto, os 
POS devem ser documentos vivos, revisados e atualizados regularmente. 

●​ Gatilhos para Revisão: 
○​ Incidentes de Segurança: Qualquer incidente (interno ou externo, no 

próprio banco ou em outras instituições) deve levar a uma análise de como 
os POS contribuíram (ou falharam em contribuir) e se precisam de ajuste. 

○​ Resultados de Auditorias: As recomendações das auditorias 
frequentemente levam a atualizações nos procedimentos. 

○​ Novas Ameaças Identificadas: Se a inteligência de segurança aponta para 
um novo modus operandi de criminosos, os POS devem ser adaptados para 
mitigar esse novo risco. 

○​ Mudanças Tecnológicas: A implementação de um novo sistema de controle 
de acesso ou de um novo tipo de cofre exigirá a criação ou atualização dos 
procedimentos relacionados. 



○​ Alterações na Legislação ou Normas Regulatórias: Novas leis (como a 
LGPD) ou normas do Banco Central podem exigir ajustes nos POS. 

○​ Feedback dos Funcionários: Os colaboradores que executam os 
procedimentos no dia a dia podem ter sugestões valiosas para torná-los mais 
claros, práticos ou eficazes. 

●​ Processo de Atualização: Deve haver um processo formal para propor, revisar, 
aprovar e comunicar as atualizações dos POS. As novas versões devem ser 
distribuídas a todos os funcionários relevantes e o treinamento correspondente deve 
ser fornecido. 

●​ Controle de Versão: Manter um histórico das versões dos POS é importante para 
rastreabilidade e referência. 

Exemplo de Ciclo Completo: Após um treinamento de reciclagem sobre segurança na 
abertura da agência, uma auditoria interna simulada (com gerentes de outras agências 
atuando como observadores) é realizada. A auditoria identifica que, em uma agência, o 
segundo funcionário estava chegando consistentemente no mesmo horário que o primeiro, 
diretamente na porta, sem fazer a observação perimetral prévia. Esta não conformidade é 
registrada. Como ação corretiva, o gerente daquela agência recebe um feedback específico, 
e um comunicado reforçando o procedimento correto de chegada escalonada e observação 
é enviado a todas as agências. No próximo ciclo de treinamento, este ponto é enfatizado. 
Além disso, após um alerta do setor sobre uma nova tática de criminosos para clonar 
crachás de acesso, o procedimento de verificação de identidade de visitantes e prestadores 
de serviço é revisado e tornado mais rigoroso, com a obrigatoriedade de confirmação 
telefônica com a empresa de origem do visitante. Este ciclo de aprender, verificar e adaptar 
é o que garante a vitalidade e eficácia dos procedimentos operacionais de segurança. 

 

Gestão de crises e resposta a incidentes críticos: 
assaltos, sequestros, artefatos explosivos e desastres 
naturais 
Apesar de todos os esforços em prevenção e da robustez das barreiras físicas e 
tecnológicas, as instituições financeiras não estão imunes à ocorrência de incidentes 
críticos. Eventos como assaltos, sequestros, ameaças de bomba ou desastres naturais 
podem irromper subitamente, testando ao limite a capacidade de resposta do banco e de 
seus colaboradores. A gestão eficaz dessas crises não se baseia no improviso, mas sim em 
planejamento prévio, treinamento constante e na execução coordenada de procedimentos 
de resposta, visando, acima de tudo, a preservação da vida, a minimização de danos e a 
rápida recuperação da normalidade. 

Fundamentos da gestão de crises em instituições financeiras: 
preparação, resposta e recuperação 

A gestão de crises em uma instituição financeira é um processo abrangente e cíclico, 
projetado para preparar a organização para lidar com eventos adversos significativos, 



responder de forma eficaz quando eles ocorrem e recuperar-se dos seus impactos. É 
fundamental distinguir entre um incidente – um evento disruptivo que pode ser gerenciado 
com os recursos e procedimentos normais – e uma crise, que é um evento de maior 
magnitude, muitas vezes inesperado, que ameaça seriamente as operações, a reputação, 
os ativos ou a segurança das pessoas, e que excede a capacidade de resposta rotineira, 
exigindo uma ação coordenada e de alto nível. Por exemplo, um cliente exaltado pode ser 
um incidente, gerenciável pela equipe local. Um assalto à mão armada com reféns é uma 
crise. 

A existência de um Plano de Gestão de Crises (PGC) robusto e bem divulgado é a 
espinha dorsal de uma preparação eficaz. Este plano não deve ser um documento estático, 
guardado em uma gaveta, mas sim uma ferramenta viva, conhecida e praticada por todos 
os níveis da organização. O PGC geralmente abrange três fases principais: 

1.​ Preparação (Preparedness): Esta fase ocorre antes da crise e envolve todas as 
atividades destinadas a antecipar e mitigar os riscos, bem como a desenvolver a 
capacidade de resposta. Inclui: 

○​ Análise de Riscos e Vulnerabilidades: Identificar os tipos de crises mais 
prováveis e de maior impacto para o banco (assaltos, fraudes massivas, 
desastres naturais específicos da região, etc.). 

○​ Desenvolvimento de Planos e Procedimentos Específicos: Criar 
protocolos de ação para cada tipo de crise identificada (como os que serão 
detalhados neste tópico). 

○​ Formação de Equipes de Crise: Designar quem fará parte da equipe de 
gerenciamento de crises (EGC), com papéis e responsabilidades claramente 
definidos (líder da equipe, porta-voz, coordenador de segurança, contato com 
autoridades, etc.). 

○​ Treinamento e Simulações: Realizar treinamentos regulares e exercícios 
simulados para garantir que os funcionários e a equipe de crise conheçam os 
procedimentos e saibam como agir. 

○​ Estabelecimento de Canais de Comunicação de Crise: Definir como a 
comunicação fluirá durante uma crise (interna e externamente). 

○​ Alocação de Recursos: Garantir a disponibilidade de recursos necessários 
para a resposta (kits de primeiros socorros, sistemas de comunicação de 
emergência, etc.). 

2.​ Resposta (Response): Esta fase é ativada durante a crise e envolve a 
implementação imediata das ações planejadas para controlar a situação, proteger 
vidas, minimizar danos e estabilizar as operações. Inclui: 

○​ Ativação do Plano de Crise: Reconhecer que uma crise está ocorrendo e 
ativar formalmente o PGC e a Equipe de Gestão de Crises. 

○​ Avaliação da Situação: Coletar informações precisas sobre a natureza e a 
extensão da crise. 

○​ Implementação dos Procedimentos de Emergência: Executar as ações 
específicas definidas para aquele tipo de crise (evacuação, confinamento, 
acionamento de alarmes, contato com autoridades). 

○​ Comunicação: Manter a comunicação fluindo com os funcionários, clientes 
afetados (se houver), autoridades, e, se necessário, com a mídia, através de 
um porta-voz designado. 



○​ Gerenciamento das Consequências Imediatas: Lidar com feridos, pânico, 
danos materiais. 

3.​ Recuperação (Recovery): Esta fase ocorre após a estabilização da crise e foca em 
restaurar as operações normais do banco o mais rápido e eficientemente possível. 
Inclui: 

○​ Avaliação de Danos: Determinar a extensão dos danos físicos, financeiros, 
reputacionais e psicológicos. 

○​ Continuidade dos Negócios: Ativar os Planos de Continuidade de Negócios 
(PCN) e de Recuperação de Desastres (PRD) para restaurar sistemas 
críticos e serviços essenciais. 

○​ Apoio às Pessoas Afetadas: Fornecer suporte psicológico e assistência a 
funcionários e clientes traumatizados. 

○​ Reparo de Instalações e Sistemas: Restaurar a infraestrutura física e 
tecnológica danificada. 

○​ Comunicação Pós-Crise: Informar sobre os progressos na recuperação e 
as medidas tomadas. 

Uma quarta fase, muitas vezes integrada à recuperação ou como um ciclo subsequente, é a 
de Aprendizado e Melhoria Pós-Crise. Após cada crise ou simulação significativa, é 
crucial realizar uma análise detalhada do ocorrido (lessons learned), identificar o que 
funcionou bem, o que falhou e quais melhorias podem ser implementadas nos planos, 
procedimentos, treinamentos e recursos para aprimorar a capacidade de gestão de crises 
futuras. A ausência desta etapa significa perder uma oportunidade valiosa de fortalecer a 
organização. 

A responsabilidade pela gestão de crises não é apenas da equipe de segurança ou da alta 
administração. Todos os funcionários têm um papel a desempenhar, desde o caixa que 
precisa saber como acionar um alarme discretamente até o gerente que pode precisar 
tomar decisões rápidas sob pressão. Uma cultura organizacional que prioriza a preparação 
e a resiliência é fundamental. 

Resposta a assaltos à mão armada: protegendo vidas e minimizando 
perdas 

Um assalto à mão armada é uma das situações mais traumáticas e perigosas que podem 
ocorrer em uma agência bancária. A resposta a esse tipo de incidente deve ser guiada por 
um princípio fundamental: a prioridade absoluta é a preservação da vida e da 
integridade física de funcionários e clientes. Qualquer perda material, por maior que 
seja, é secundária em comparação com a segurança das pessoas. Os procedimentos 
devem focar em minimizar o confronto, facilitar a saída rápida dos criminosos e garantir a 
coleta de informações que possam auxiliar na investigação posterior. 

Comportamento Durante o Assalto: 

●​ Manter a Calma e Cooperar: É natural sentir medo, mas é crucial tentar manter a 
calma o máximo possível. Instrua os funcionários a obedecerem às ordens dos 
assaltantes de forma rápida e tranquila. Não discuta, não faça movimentos bruscos 



ou inesperados, e não tente qualquer ato de heroísmo. A cooperação visa reduzir a 
tensão e a probabilidade de violência. 

●​ Não Reagir: Sob NENHUMA circunstância os funcionários ou seguranças (a menos 
que seja sua função específica e tenham treinamento e cobertura para tal, o que é 
raro em assaltos internos já em andamento) devem tentar reagir fisicamente contra 
os assaltantes. Isso pode escalar a violência e resultar em feridos ou mortos. 

●​ Falar Apenas Quando Solicitado: Responder às perguntas dos criminosos de 
forma clara e concisa. Não oferecer informações voluntariamente, a menos que seja 
para garantir a segurança. 

●​ Observação Discreta (se seguro): Se for possível fazê-lo sem chamar a atenção e 
sem se colocar em risco, os funcionários devem tentar memorizar características 
dos assaltantes: 

○​ Número de criminosos. 
○​ Características físicas (altura, compleição, cor dos cabelos/olhos, cicatrizes, 

tatuagens). 
○​ Vestimentas e disfarces (máscaras, bonés, óculos). 
○​ Armamento utilizado (tipo, quantidade). 
○​ Modo de falar (sotaque, gírias). 
○​ Direção e método de fuga (veículo utilizado, cor, placa). Esta observação 

deve ser passiva. Não se deve encarar os criminosos diretamente. 
●​ Acionamento Discreto de Alarmes: 

○​ Se for possível acionar um botão de pânico ou um alarme silencioso sem ser 
percebido pelos assaltantes, o funcionário treinado para tal deve fazê-lo. A 
prioridade é não ser detectado ao realizar essa ação. 

○​ Alguns bancos treinam funcionários para usar frases de código específicas 
ao atender um possível telefonema da central de monitoramento durante um 
assalto, se os criminosos permitirem que o telefone seja atendido. 

Ações Imediatas Após a Saída dos Assaltantes: 

1.​ Trancar as Portas: Assim que os criminosos deixarem a agência e for seguro 
fazê-lo, as portas de acesso devem ser trancadas para impedir um possível retorno 
e para preservar a cena do crime. 

2.​ Acionar a Polícia (se não foi feito automaticamente pelo alarme): Ligar 
imediatamente para a polícia (190 no Brasil) e para a central de segurança do 
banco, informando o ocorrido. Fornecer o endereço completo da agência e uma 
breve descrição do evento. 

3.​ Atender aos Feridos (se houver): Prestar os primeiros socorros básicos a 
quaisquer feridos, dentro das capacidades dos funcionários, e solicitar assistência 
médica de emergência. 

4.​ Proteger a Cena do Crime: 
○​ Ninguém deve tocar em nada que os assaltantes possam ter tocado ou 

deixado para trás (armas, bilhetes, objetos). 
○​ Isolar as áreas por onde os criminosos passaram ou onde houve mais 

contato. 
○​ Pedir a todos (funcionários e clientes) que permaneçam em um local seguro 

e designado dentro da agência até a chegada da polícia, para evitar a 
contaminação da cena e para que possam fornecer seus testemunhos. 



5.​ Acalmar Funcionários e Clientes: Oferecer apoio e tranquilidade às pessoas 
presentes, que estarão compreensivelmente abaladas. 

6.​ Coleta de Informações Preliminares: Enquanto aguardam a polícia, pedir aos 
funcionários e clientes que tentem anotar ou registrar mentalmente tudo o que 
lembram sobre os assaltantes e o evento, mas sem discutir entre si para não 
contaminar as memórias individuais. Um formulário padronizado para descrição de 
suspeitos pode ser útil. 

Chegada da Polícia e Investigação: 

●​ Cooperar totalmente com os policiais e investigadores. 
●​ Permitir que apenas a polícia e a perícia técnica acessem a cena do crime. 
●​ Fornecer as gravações do sistema de CFTV. 
●​ Disponibilizar os funcionários e clientes para prestarem depoimento. 

Atendimento Pós-Traumático: 

●​ Um assalto é um evento extremamente traumático. O banco deve ter um programa 
para oferecer apoio psicológico imediato e de acompanhamento para todos os 
funcionários e clientes que vivenciaram a situação. 

●​ Considerar a possibilidade de fechar a agência temporariamente para reparos, 
investigação e para que a equipe se recupere. 

Exemplo de Cenário: Assalto em Andamento Dois indivíduos armados entram na 
agência e anunciam o assalto. A gerente, Maria, que estava em sua mesa com visão para a 
entrada, discretamente aciona o botão de pânico sob sua mesa. Os caixas, seguindo o 
treinamento, levantam as mãos lentamente e evitam contato visual direto, mas tentam 
observar detalhes. Um assaltante exige o dinheiro dos caixas. Eles entregam o numerário 
das gavetas sem resistência. O outro assaltante ameaça Maria, pedindo acesso ao cofre. 
Maria explica calmamente que o cofre possui um sistema de retardo e que ela precisa de 
outro funcionário para abri-lo, cooperando com as instruções dentro do possível. Após 
alguns minutos, os assaltantes fogem com o dinheiro dos caixas. Assim que eles saem, o 
segurança da agência tranca a porta principal e confirma que a polícia já foi acionada pelo 
alarme silencioso. Maria verifica se há feridos e pede a todos para permanecerem calmos e 
aguardarem a polícia em uma área designada, longe dos guichês onde os assaltantes 
estiveram. Este comportamento visa, acima de tudo, garantir que ninguém se machuque. 

Gerenciamento de situações de sequestro e extorsão (modalidade 
"sapatinho"): lidando com ameaças diretas 

A modalidade criminosa conhecida como "sapatinho" ou "saidinha de banco com refém" é 
uma forma de extorsão extremamente violenta e traumática, na qual criminosos sequestram 
um funcionário do banco (geralmente o gerente, tesoureiro ou alguém com acesso ao cofre) 
ou seus familiares, e o coagem a subtrair dinheiro da agência. O gerenciamento dessas 
situações é delicado e exige uma coordenação precisa entre o funcionário vítima, a 
instituição financeira e as forças policiais. A prioridade absoluta é, novamente, a segurança 
e a vida dos reféns. 

Natureza do "Sapatinho": 



●​ Abordagem Fora da Agência: Geralmente, o funcionário ou seus familiares são 
abordados em casa, no trajeto para o trabalho, ou em outros locais vulneráveis, fora 
do ambiente protegido da agência. 

●​ Coação Psicológica e Ameaças: Os criminosos utilizam forte pressão psicológica, 
ameaças de violência contra o funcionário e/ou seus familiares (que podem ser 
mantidos em cativeiro separado) para forçar a cooperação. 

●​ Objetivo: Fazer com que o funcionário vá até a agência, muitas vezes 
acompanhado por um dos criminosos ou sob vigilância remota, e retire uma grande 
quantia de dinheiro do cofre ou da tesouraria. 

Procedimentos para o Funcionário Vítima: 

1.​ Manter a Calma Acima de Tudo: Embora seja extremamente difícil, tentar manter a 
calma é crucial. O pânico pode levar a ações impulsivas que colocam a si mesmo e 
aos familiares em maior risco. 

2.​ Cooperar com os Sequestradores: Seguir as instruções dos criminosos. Não 
discutir, não tentar argumentar ou resistir fisicamente. A vida dos reféns é a 
prioridade. 

3.​ Não Tentar Atos Heroicos: Evitar qualquer ação que possa ser percebida como um 
desafio ou uma tentativa de fuga, a menos que haja uma oportunidade clara e 
segura (o que é raro). 

4.​ Observar Detalhes (se possível e seguro): Assim como em um assalto, se a 
situação permitir e não aumentar o risco, tentar memorizar características dos 
sequestradores, veículos, locais, etc. 

5.​ Tentar Sinalizar a Situação (APENAS SE FOR SEGURO FAZÊ-LO): 
○​ Código de Coação: Se o funcionário for coagido a ir à agência e desarmar o 

alarme ou abrir o cofre, e se houver um procedimento de "código de coação" 
(um PIN ou senha diferente que desarma o sistema mas envia um alerta 
silencioso), ele deve utilizá-lo. 

○​ Sinais Previamente Combinados: Alguns bancos podem ter sinais 
discretos previamente combinados com outros funcionários ou com a central 
de segurança para indicar que algo está errado (uma palavra específica, um 
gesto, etc.). Isso é arriscado e só deve ser tentado se o funcionário se sentir 
absolutamente seguro de que não será percebido pelos criminosos. 

○​ Contato com a Polícia/Banco (Extremo Cuidado): Se surgir uma 
oportunidade mínima e segura de contatar a polícia ou um colega de 
confiança do banco sem que os sequestradores percebam (por exemplo, um 
celular escondido, uma breve ida ao banheiro sozinho), esta deve ser 
aproveitada, mas com extrema cautela. 

6.​ Informar os Sequestradores sobre Limites e Procedimentos: Se for coagido a 
retirar dinheiro, informar calmamente aos criminosos sobre as limitações reais 
(retardo de abertura do cofre, necessidade de dupla custódia, limites de saque) pode 
ajudar a gerenciar as expectativas deles e evitar frustrações que levem à violência. 
Não inventar dificuldades, apenas relatar os fatos. 

Papel da Instituição Financeira (Banco): 



1.​ Alerta e Comunicação Imediata com a Polícia: Assim que o banco tomar 
conhecimento da situação (seja por um alerta de coação, um contato do funcionário, 
da família, ou pela polícia), a primeira ação é contatar as unidades policiais 
especializadas em sequestro e extorsão. Toda a ação subsequente deve ser 
coordenada com a polícia. 

2.​ Comunicação com a Família: Se a família do funcionário também estiver sob 
ameaça ou refém, o banco (em conjunto com a polícia) deve estabelecer um canal 
de comunicação e oferecer todo o suporte. 

3.​ Não Intervir Diretamente na Negociação (a menos que instruído pela polícia): A 
negociação com sequestradores é uma tarefa para especialistas da polícia. O banco 
deve fornecer todas as informações e recursos que a polícia solicitar, mas evitar 
tomar iniciativas de negociação por conta própria, o que poderia agravar a situação. 

4.​ Coleta de Informações: Reunir todas as informações possíveis sobre o funcionário, 
seus hábitos, possíveis vulnerabilidades, e qualquer detalhe que possa ajudar a 
polícia. 

5.​ Preservação de Provas: Se o funcionário for levado à agência, tratar o local como 
uma cena de crime após a saída dos criminosos e do funcionário. 

6.​ Suporte ao Funcionário e à Família Pós-Incidente: 
○​ Fornecer assistência médica e psicológica intensiva e de longo prazo. 
○​ Oferecer suporte legal e financeiro, se necessário. 
○​ Considerar licença remunerada para recuperação. 
○​ Garantir a segurança do funcionário e da família após o evento, pois pode 

haver receio de represálias ou traumas persistentes. 

Prevenção e Preparação: 

●​ Treinamento: Conscientizar os funcionários sobre o risco de "sapatinho", como os 
criminosos costumam agir, e quais são os procedimentos de segurança pessoal fora 
do banco (atenção a vigilâncias, variar rotas, etc.). 

●​ Segurança Residencial: Oferecer orientação ou mesmo auxílio para melhorar a 
segurança residencial de funcionários em posições chave. 

●​ Procedimentos de Código de Coação: Garantir que todos os funcionários que 
operam alarmes ou cofres conheçam e saibam como usar os códigos de coação. 

●​ Comunicação com a Família: Em alguns casos, pode ser útil orientar 
discretamente os familiares de funcionários chave sobre como agir e quem contatar 
em caso de uma abordagem suspeita ou sequestro. 

Exemplo de Cenário: "Sapatinho" O gerente da agência, Sr. Carlos, é abordado em sua 
garagem ao sair para o trabalho. Dois homens armados o rendem, informam que sua 
esposa e filho estão reféns em outro local com outros membros da quadrilha, e o instruem a 
ir ao banco e retirar todo o dinheiro do cofre. Dão a ele um celular para contato e o 
ameaçam. Sr. Carlos, lembrando do treinamento, tenta manter a calma. No trajeto, ele é 
instruído a não tentar nada. Ao chegar na agência, ele é o primeiro, conforme sua rotina. Ao 
desarmar o alarme, ele utiliza seu código de coação. O painel indica "sistema desarmado", 
mas a central de monitoramento recebe o alerta silencioso e imediatamente aciona a polícia 
especializada, informando a situação. Sr. Carlos, sob instruções dos criminosos por 
telefone, aguarda a chegada do tesoureiro para a abertura conjunta do cofre, que possui 
retardo. Ele tenta ganhar tempo, explicando o funcionamento do retardo. A polícia, já ciente 



e posicionada discretamente, coordena a ação para o momento mais seguro, visando a 
libertação de todos os reféns e a prisão dos criminosos. A prioridade da polícia e do banco é 
a vida do Sr. Carlos e de sua família. 

Este tipo de incidente exige sangue frio, adesão a protocolos e uma confiança mútua entre 
o funcionário, o banco e as forças de segurança. 

Procedimentos em caso de detecção de artefatos explosivos suspeitos 
(ameaça de bomba) 

A ameaça de um artefato explosivo, seja através da descoberta de um pacote suspeito ou 
de uma comunicação (telefonema, bilhete), é uma situação de altíssimo risco que exige 
uma resposta imediata, calma e ordenada para proteger vidas e minimizar danos. Os 
procedimentos devem focar na evacuação segura, no isolamento da área e no acionamento 
das autoridades competentes, que são as únicas capacitadas para lidar com a ameaça real. 

Princípios Fundamentais: 

●​ NÃO TOCAR, NÃO MOVER: Qualquer objeto suspeito NUNCA deve ser tocado, 
movido, coberto ou alterado de qualquer forma. Mesmo a vibração de um celular 
próximo pode, teoricamente, acionar alguns tipos de dispositivos. 

●​ A VIDA É PRIORIDADE: Todas as ações devem visar a segurança das pessoas. 
●​ ALARME DISCRETO E EVACUAÇÃO: O pânico deve ser evitado. 

Detecção de Pacote ou Objeto Suspeito: 

Se um funcionário ou cliente identificar um objeto que pareça suspeito (deslocado, 
abandonado, com fios aparentes, com odor estranho, com manchas, ou que simplesmente 
não pertença àquele local): 

1.​ Manter a Calma: Evitar gritar "bomba!" ou causar pânico. 
2.​ Afastar-se Imediatamente: Afastar-se do objeto e alertar outras pessoas próximas 

para que também se afastem, de forma calma, mas firme. 
3.​ Não Usar Rádio Transmissor ou Celular Próximo ao Objeto: Embora o risco seja 

considerado baixo por alguns especialistas para muitos tipos de dispositivos, a 
precaução é não usar dispositivos que emitam radiofrequência perto do objeto 
suspeito. 

4.​ Notificar o Responsável pela Segurança/Gerência: Informar imediatamente o 
gerente da agência ou o chefe da equipe de segurança sobre a localização e a 
descrição do objeto. 

5.​ Acionamento das Autoridades: 
○​ O gerente ou responsável pela segurança deve contatar IMEDIATAMENTE a 

Polícia Militar (190) e/ou o Corpo de Bombeiros (193), informando claramente 
a situação: "Objeto suspeito de ser artefato explosivo localizado em 
[endereço completo da agência], [localização exata dentro da agência]". 
Fornecer todas as informações solicitadas. 

○​ Apenas as unidades policiais especializadas (esquadrão antibombas, como o 
GATE em São Paulo) têm treinamento e equipamento para analisar e 
neutralizar artefatos explosivos. 



6.​ Evacuação da Área: 
○​ Iniciar a evacuação IMEDIATA da agência e, se possível, das áreas 

adjacentes (outros estabelecimentos no mesmo prédio, por exemplo). 
○​ A evacuação deve ser rápida, ordenada e silenciosa, seguindo as rotas de 

fuga predeterminadas e direcionando as pessoas para o Ponto de Encontro 
seguro, que deve estar a uma distância considerável do local da ameaça 
(idealmente, a algumas centenas de metros e protegido por barreiras físicas, 
se possível). 

○​ NÃO utilizar elevadores. 
○​ Instruir as pessoas a deixarem seus pertences para trás para não atrasar a 

evacuação (a menos que o objeto suspeito seja um pertence pessoal 
identificado). 

○​ Não permitir que ninguém retorne ao prédio até que as autoridades declarem 
o local seguro. 

7.​ Isolamento da Área: Após a evacuação, e se for seguro fazê-lo à distância, tentar 
impedir o acesso de curiosos à área de risco até a chegada da polícia. 

Ameaça de Bomba por Telefone ou Comunicação Escrita: 

Se a ameaça for recebida por telefone: 

1.​ Manter a Calma e Tentar Prolongar a Chamada: Quanto mais tempo o interlocutor 
ficar na linha, maior a chance de obter informações ou de a polícia rastrear a 
chamada. 

2.​ Ser Cortês e Atento: Não interromper o interlocutor desnecessariamente. 
3.​ Anotar Tudo: Tentar anotar a hora da chamada, as palavras exatas usadas pelo 

ameaçador, características da voz (sotaque, tom, se masculina ou feminina, jovem 
ou idosa), ruídos de fundo (trânsito, música, outras vozes). Muitos bancos possuem 
um formulário padrão para registro de ameaças de bomba por telefone próximo aos 
aparelhos. 

4.​ Fazer Perguntas Chave (se possível): 
○​ Onde está a bomba? 
○​ A que horas ela vai explodir? 
○​ Como ela é? (tipo, tamanho, aparência) 
○​ Que tipo de explosivo é? 
○​ Por que você colocou a bomba? 
○​ Qual o seu nome? 

5.​ Notificar Imediatamente: Assim que a chamada terminar (ou se outro funcionário 
puder fazê--lo discretamente durante a chamada), notificar o gerente/segurança e 
acionar a polícia. 

6.​ Iniciar a Evacuação (Decisão Gerencial): Mesmo que não haja um objeto suspeito 
visível, uma ameaça telefônica crível deve levar à decisão de evacuar a agência, 
seguindo os mesmos procedimentos de evacuação e isolamento. A decisão de 
evacuar pode ser difícil na ausência de um objeto, mas a prudência geralmente dita 
a evacuação. 

Se a ameaça for por escrito (bilhete, e-mail, rede social): 



1.​ Manusear o mínimo possível o documento original (para preservar impressões 
digitais). 

2.​ Anotar data, hora e local onde foi encontrado. 
3.​ Entregar imediatamente ao gerente/segurança, que acionará a polícia e iniciará os 

procedimentos de evacuação, se julgar a ameaça crível. 

Após a Chegada das Autoridades: 

●​ Cooperar totalmente com a polícia e o esquadrão antibombas. Fornecer todas as 
informações coletadas. 

●​ Permitir que eles assumam o controle da situação. Ninguém do banco deve tentar 
"ajudar" na análise do objeto. 

●​ Manter os funcionários e clientes evacuados no Ponto de Encontro seguro até que 
as autoridades liberem o local. 

●​ Comunicar-se com a central de segurança do banco para mantê-los informados. 

Exemplo de Cenário: Pacote Suspeito Um funcionário da limpeza nota uma mochila 
abandonada ao lado de um caixa eletrônico interno, no final do expediente, quando a 
agência já está fechada ao público, mas com funcionários ainda trabalhando. A mochila não 
pertence a nenhum funcionário presente. O funcionário da limpeza avisa imediatamente o 
gerente. O gerente, lembrando do treinamento, instrui todos a se afastarem da área da 
mochila, sem tocá-la. Ele liga para o 190, informa a situação e o endereço. Em seguida, 
orienta a evacuação de todos os funcionários presentes pela saída de emergência dos 
fundos, para o ponto de encontro previamente definido do outro lado da rua. Ele é o último a 
sair, trancando a porta. Aguardam a chegada da polícia e do esquadrão antibombas, que 
isolam a área e iniciam os procedimentos para verificar a mochila. A decisão de não tocar e 
evacuar rapidamente foi crucial. 

A seriedade de uma ameaça de bomba nunca deve ser subestimada. A ação rápida, 
seguindo procedimentos claros, é a melhor defesa. 

Atuação frente a distúrbios civis e manifestações hostis nas 
proximidades da agência 

Agências bancárias, por serem símbolos financeiros e frequentemente localizadas em áreas 
centrais ou de grande movimento, podem se encontrar nas proximidades ou mesmo serem 
alvos secundários de distúrbios civis, protestos, greves com piquetes hostis ou outras 
manifestações públicas que escalam para a violência. A atuação da equipe do banco 
nesses cenários deve focar na segurança das pessoas (funcionários e clientes), na 
proteção do patrimônio e na manutenção de uma postura neutra, evitando o confronto. 

Fase de Preparação e Monitoramento (Antes do Evento ou nos Primeiros Sinais): 

●​ Inteligência e Alertas: Manter-se informado sobre eventos programados 
(manifestações, greves) que ocorrerão nas proximidades da agência através de 
notícias, comunicados de associações comerciais, alertas da polícia ou da própria 
central de segurança do banco. 



●​ Avaliação de Risco: Se uma manifestação com potencial de hostilidade está 
prevista, avaliar o risco específico para a agência (proximidade da rota da 
manifestação, histórico de vandalismo em eventos similares, etc.). 

●​ Comunicação Preventiva com a Equipe: Alertar os funcionários sobre a 
possibilidade do evento, revisar os procedimentos de segurança para esse tipo de 
situação e reforçar a importância de manter a calma e seguir as instruções. 

●​ Verificação dos Sistemas de Segurança: Garantir que câmeras de CFTV externas 
e internas estejam funcionando, que os alarmes estejam operacionais e que as 
portas e janelas possam ser rapidamente trancadas e protegidas. 

●​ Remoção de Objetos Externos: Retirar ou proteger quaisquer objetos na fachada 
da agência que possam ser usados como projéteis ou vandalizados (vasos de 
plantas, lixeiras soltas, material de publicidade). 

Durante o Distúrbio ou Manifestação Hostil: 

1.​ Monitoramento Contínuo da Situação Externa: 
○​ Designar um ou mais funcionários (geralmente a equipe de segurança ou 

gerentes) para monitorar discretamente a evolução da situação do lado de 
fora, através de janelas seguras (com vidro blindado) ou das câmeras de 
CFTV. 

○​ Manter comunicação constante com a central de segurança do banco e, se 
necessário, com a polícia, reportando qualquer escalada na hostilidade ou 
aproximação perigosa da manifestação. 

2.​ Decisão de Fechamento Preventivo (Lockdown Parcial ou Total): 
○​ Lockdown Parcial: Se a situação começar a se deteriorar, mas ainda não 

representar uma ameaça direta e imediata, pode-se decidir por controlar o 
acesso à agência, permitindo a saída de clientes, mas não a entrada de 
novos, e preparando-se para um fechamento total. 

○​ Lockdown Total (Fechamento Imediato): Se a manifestação se tornar 
violenta, se aproximar perigosamente da agência, ou se houver risco de 
invasão ou vandalismo, a decisão de fechar imediatamente as portas ao 
público (e, se necessário, baixar grades ou persianas metálicas, se 
existentes) deve ser tomada rapidamente pela gerência, em consulta com a 
segurança do banco. 

○​ Prioridade: A segurança das pessoas dentro da agência. É melhor errar por 
excesso de cautela e fechar preventivamente do que esperar um ataque 
direto. 

3.​ Proteção de Funcionários e Clientes no Interior: 
○​ Se a agência for fechada com clientes e funcionários dentro, todos devem 

ser orientados a se afastar de janelas e portas que dão para a rua. 
○​ Conduzi-los para áreas internas mais seguras da agência (corredores 

centrais, salas sem janelas externas, ou a área do cofre, se for considerada 
segura para abrigo temporário e tiver ventilação). 

○​ Manter a calma e fornecer informações claras e tranquilizadoras sobre a 
situação e as medidas que estão sendo tomadas. Evitar a disseminação de 
boatos. 

4.​ Não Confrontar Manifestantes: 



○​ Sob NENHUMA circunstância funcionários ou seguranças do banco devem 
tentar confrontar, discutir ou interagir com os manifestantes. Isso pode 
inflamar a situação e atrair a hostilidade para a agência. 

○​ A postura deve ser de neutralidade e foco na proteção interna. 
5.​ Acionamento de Alarmes (se necessário): Se houver uma tentativa real de 

invasão, vandalismo direto ou se a integridade física das pessoas estiver em risco, 
os alarmes de pânico ou intrusão devem ser acionados para alertar a polícia. 

6.​ Comunicação com Autoridades: Manter a polícia informada sobre a situação na 
agência, especialmente se houver pessoas abrigadas no interior e a situação 
externa estiver perigosa. 

Após o Distúrbio: 

1.​ Avaliação de Segurança: Antes de reabrir a agência ou permitir a saída de 
pessoas, verificar se a situação externa se normalizou e se é seguro fazê-lo. Essa 
decisão pode ser tomada em consulta com a polícia. 

2.​ Inspeção de Danos: Verificar se houve danos à fachada, janelas, portas ou caixas 
eletrônicos externos. Documentar quaisquer danos com fotografias para fins de 
seguro e registro. 

3.​ Relatório do Incidente: Preparar um relatório detalhado do ocorrido, das ações 
tomadas e de quaisquer danos ou problemas enfrentados, para a administração do 
banco e o departamento de segurança. 

4.​ Apoio à Equipe: Conversar com os funcionários sobre o evento, oferecendo apoio 
se estiverem abalados ou estressados pela situação. 

Exemplo de Cenário: Manifestação Hostil Uma grande manifestação está ocorrendo no 
centro da cidade e se aproxima da rua onde a agência bancária está localizada. O gerente, 
Sr. Silva, foi alertado pela central de segurança do banco. Ele instrui a equipe de segurança 
a monitorar as câmeras externas e o movimento na rua. Alguns manifestantes começam a 
gritar palavras de ordem contra bancos e atirar pequenos objetos na direção de 
estabelecimentos comerciais. Sr. Silva, em coordenação com a central, decide fechar a 
porta giratória e baixar a grade metálica da fachada. Os poucos clientes que estavam dentro 
são informados da situação e orientados a aguardar em uma área interna segura, longe das 
janelas. A equipe de segurança continua monitorando, e a central do banco mantém contato 
com a polícia, que já está atuando na contenção da manifestação. Após cerca de uma hora, 
a manifestação se dispersa daquela rua. A polícia informa que a área está segura. Sr. Silva, 
após uma última verificação, autoriza a reabertura da grade e a saída segura dos clientes e 
funcionários. Ninguém se feriu e os danos à agência foram mínimos (algumas pichações na 
grade), graças à decisão de fechamento preventivo. 

A chave para lidar com essas situações é o monitoramento proativo, a tomada de decisão 
rápida (especialmente sobre o fechamento) e a priorização da segurança das pessoas, 
evitando qualquer tipo de confronto. 

Resposta a desastres naturais e outras emergências não criminosas: 
incêndios, inundações, falhas estruturais 



Embora o foco da segurança bancária seja frequentemente em ameaças criminosas, as 
instituições financeiras também estão vulneráveis a desastres naturais (inundações, 
tempestades severas, terremotos em áreas de risco) e outras emergências não 
intencionais, como incêndios, falhas elétricas prolongadas, vazamentos de gás ou 
problemas estruturais no edifício. A resposta a esses incidentes exige planos de 
emergência específicos, focados na evacuação segura, na proteção da vida, na 
minimização de danos aos ativos e na continuidade das operações. 

Princípios Gerais de Resposta a Emergências Não Criminosas: 

●​ Alerta e Comunicação: Sistemas de alerta precoce (alarmes de incêndio, alertas 
meteorológicos) e canais de comunicação claros são essenciais. 

●​ Evacuação Segura: Planos de evacuação bem definidos, com rotas de fuga 
sinalizadas, pontos de encontro seguros e procedimentos para auxiliar pessoas com 
mobilidade reduzida. 

●​ Acionamento de Órgãos Competentes: Contato imediato com Corpo de 
Bombeiros, Defesa Civil, serviços médicos de emergência, conforme a natureza da 
emergência. 

●​ Preservação da Vida como Prioridade Máxima: Todas as ações devem visar 
proteger a vida de funcionários e clientes. 

Resposta a Incêndios: 

1.​ Alarme de Incêndio: Ao primeiro sinal de incêndio (fumaça, cheiro de queimado, 
acionamento de detectores), o alarme de incêndio deve ser acionado (se não 
disparar automaticamente). 

2.​ Acionar o Corpo de Bombeiros (193): Ligar imediatamente para os bombeiros, 
mesmo que o incêndio pareça pequeno. Fornecer o endereço exato e a natureza da 
emergência. 

3.​ Evacuação Imediata e Ordenada: 
○​ Todos devem evacuar o prédio pelas rotas de fuga designadas, de forma 

rápida, mas sem correria ou pânico. 
○​ NÃO utilizar elevadores. Usar as escadas. 
○​ Fechar portas atrás de si (sem trancá-las) para conter a propagação da 

fumaça e do fogo, se possível e seguro. 
○​ Ajudar colegas ou clientes que possam ter dificuldades de locomoção. 
○​ Dirigir-se ao Ponto de Encontro predeterminado, fora do edifício e a uma 

distância segura. 
4.​ Combate Inicial (APENAS SE TREINADO E SEGURO): 

○​ Funcionários que fazem parte da Brigada de Incêndio da agência (se houver) 
e que possuem treinamento específico podem tentar um combate inicial ao 
fogo utilizando extintores apropriados (PQS para equipamentos elétricos, 
água para materiais comuns, CO2 para líquidos inflamáveis e equipamentos 
elétricos), MAS SOMENTE SE: 

■​ O incêndio estiver em seu estágio inicial e for pequeno. 
■​ Eles souberem usar o extintor corretamente. 
■​ Tiverem uma rota de fuga segura e desobstruída. 
■​ Sua segurança pessoal não for colocada em risco. 



○​ Se houver qualquer dúvida sobre a capacidade de extinguir o fogo ou sobre a 
segurança, a prioridade é evacuar. 

5.​ No Ponto de Encontro: Realizar uma contagem das pessoas para garantir que 
todos saíram. Informar aos bombeiros sobre qualquer pessoa desaparecida. 

6.​ Não Retornar ao Prédio: Ninguém deve retornar ao interior do edifício até que os 
bombeiros declarem que é seguro fazê-lo. 

Resposta a Inundações (Alagamentos): 

1.​ Monitoramento de Alertas Meteorológicos: Em áreas propensas a inundações, 
acompanhar os alertas da Defesa Civil e serviços de meteorologia. 

2.​ Medidas Preventivas (se houver tempo): 
○​ Desligar a energia elétrica da área que pode ser afetada para evitar 

curtos-circuitos (apenas se seguro e souber como fazê-lo). 
○​ Mover equipamentos eletrônicos, documentos importantes e numerário para 

locais mais elevados. 
○​ Utilizar barreiras temporárias (sacos de areia, comportas), se disponíveis. 

3.​ Evacuação: Se a água começar a invadir a agência ou se houver risco de 
inundação rápida, evacuar o local de forma ordenada para um local seguro e mais 
elevado. 

4.​ Cuidado com Riscos Associados: Água de inundação pode estar contaminada ou 
esconder perigos (buracos, objetos cortantes). Evitar contato direto. Risco de 
choque elétrico se a energia não foi desligada. 

5.​ Após a Inundação: Aguardar a liberação da Defesa Civil antes de retornar. Avaliar 
os danos estruturais e aos equipamentos. Cuidado com mofo e contaminação. 

Resposta a Falhas Estruturais, Vazamentos de Gás, ou Outras Emergências Graves: 

●​ Sinais de Alarme: Estalos altos na estrutura, rachaduras aparecendo subitamente, 
cheiro forte de gás. 

●​ Evacuação Imediata: A prioridade é retirar todas as pessoas do local de risco o 
mais rápido possível. 

●​ Acionamento das Autoridades: Ligar para o Corpo de Bombeiros, Defesa Civil, e a 
companhia de gás (em caso de vazamento). 

●​ Isolamento da Área: Impedir o acesso ao local até a chegada e liberação pelas 
autoridades competentes. 

Continuidade das Operações (Breve Menção): 

●​ Paralelamente à resposta emergencial focada na segurança da vida, o banco deve 
ter um Plano de Continuidade de Negócios (PCN) e um Plano de Recuperação 
de Desastres (PRD). 

●​ Esses planos detalham como o banco restaurará suas operações críticas (sistemas 
de TI, atendimento ao cliente, etc.) após um desastre ou interrupção significativa, 
seja em um local alternativo ou através de outros meios. A segurança dos dados e a 
capacidade de retomar os serviços rapidamente são vitais para a confiança do 
cliente e a viabilidade do negócio. 

Primeiros Socorros Básicos: 



●​ É recomendável que alguns funcionários da agência tenham treinamento em 
primeiros socorros básicos para poderem prestar um atendimento inicial em caso de 
ferimentos leves ou mal súbito, até a chegada do socorro médico especializado. 

●​ Kits de primeiros socorros bem equipados e de fácil acesso devem estar disponíveis. 

Exemplo de Cenário: Início de Incêndio Um funcionário percebe fumaça saindo de uma 
lixeira na copa da agência, provavelmente causada por um cigarro mal apagado (embora 
fumar seja proibido). Ele imediatamente grita "Fogo!" e aciona o alarme de incêndio manual 
mais próximo. Outro funcionário liga para o 193. A gerente, que é líder da brigada, orienta a 
evacuação imediata de todos pela saída de emergência principal, enquanto outro brigadista 
pega o extintor de água pressurizada. Ao chegar à copa, o brigadista avalia que o fogo 
ainda é pequeno e confinado à lixeira. Ele utiliza o extintor corretamente, apagando as 
chamas. Todos se reúnem no ponto de encontro externo. Os bombeiros chegam, 
inspecionam o local, confirmam que o fogo foi extinto e não há mais riscos, e liberam o 
retorno após ventilação. A ação rápida e o conhecimento do brigadista evitaram um 
problema maior. Se o fogo fosse maior ou houvesse muita fumaça, a ordem teria sido 
apenas evacuar. 

A preparação para essas emergências não criminosas, através de planos, treinamento e 
equipamentos adequados, é tão importante quanto a preparação para ameaças de 
segurança intencionais. 

Comunicação em momentos de crise: interna, externa e com a mídia 

Durante uma crise, a comunicação eficaz é uma ferramenta poderosa. A falta de informação 
clara, precisa e oportuna pode gerar pânico entre funcionários e clientes, prejudicar a 
coordenação da resposta, alimentar boatos e causar danos significativos à reputação do 
banco. Uma estratégia de comunicação de crise bem definida, abrangendo os públicos 
interno, externo e a mídia, é essencial para gerenciar a percepção, manter a confiança e 
facilitar a resolução do evento adverso. 

Princípios Gerais da Comunicação de Crise: 

●​ Transparência (com responsabilidade): Ser o mais aberto e honesto possível 
sobre a situação, dentro dos limites do que pode ser divulgado sem comprometer 
investigações ou a segurança. Ocultar informações ou mentir geralmente agrava a 
crise a longo prazo. 

●​ Rapidez: As primeiras informações são cruciais para moldar a percepção pública. O 
banco deve se esforçar para ser a primeira fonte de informação confiável sobre a 
crise que o afeta diretamente. 

●​ Precisão: Todas as informações divulgadas devem ser verificadas e precisas. 
Informações incorretas podem causar mais confusão e pânico. É melhor admitir que 
não se tem uma informação do que especular. 

●​ Consistência: A mensagem deve ser consistente em todos os canais de 
comunicação e para todos os públicos. 

●​ Empatia: Mostrar preocupação e cuidado com as pessoas afetadas pela crise 
(funcionários, clientes, comunidade). 



●​ Controle da Mensagem: Designar um porta-voz oficial e centralizar a comunicação 
para garantir consistência e precisão. 

Comunicação Interna (com Funcionários): 

Os funcionários são o primeiro e mais importante público durante uma crise. Eles precisam: 

●​ Saber o que está acontecendo: Informações claras sobre a natureza da crise, os 
riscos e as ações que estão sendo tomadas para garantir sua segurança. 

●​ Entender seu papel: O que se espera deles durante a crise (evacuar, confinar, 
seguir instruções específicas). 

●​ Sentir-se seguros e apoiados: A comunicação deve ser tranquilizadora, 
demonstrando que a liderança está no controle e se preocupa com seu bem-estar. 

●​ Canais de Comunicação Interna: 
○​ Sistema de som da agência (para instruções imediatas). 
○​ Líderes de equipe e gerentes (comunicação direta). 
○​ Rede interna de computadores (intranet, e-mail – se os sistemas estiverem 

operacionais e for seguro usar). 
○​ Grupos de mensagens instantâneas corporativas (WhatsApp Business, 

Microsoft Teams – com cautela quanto à segurança da informação). 
○​ Reuniões de emergência (após a estabilização da fase aguda da crise). 

●​ Exemplo: Durante um alerta de enchente próxima à agência, a gerente reúne 
rapidamente os funcionários, informa sobre o alerta da Defesa Civil, explica o plano 
de mover equipamentos para andares superiores e, se necessário, o procedimento 
de evacuação para o ponto de encontro A ou B, dependendo da direção da água. 

Comunicação Externa (com Clientes, Fornecedores, Órgãos Reguladores, 
Acionistas): 

●​ Clientes: 
○​ Se estiverem na agência durante uma crise, devem receber instruções claras 

e calmas sobre como proceder para sua segurança. 
○​ Após a crise, se os serviços forem afetados, comunicar proativamente sobre 

a situação, o que está sendo feito para normalizar, e onde podem obter 
serviços alternativos (outras agências, canais digitais). 

○​ Canais: Website do banco, redes sociais oficiais, e-mail marketing, SMS, 
atendimento telefônico. 

●​ Fornecedores e Parceiros: Informar sobre qualquer impacto nas operações que 
possa afetá-los. 

●​ Órgãos Reguladores (Banco Central, CVM, etc.): Dependendo da natureza e da 
gravidade da crise (especialmente se envolver perdas financeiras significativas, 
interrupção de serviços essenciais ou violação de dados), pode ser necessário 
notificar os órgãos reguladores conforme as exigências legais. 

●​ Acionistas e Investidores: Para bancos de capital aberto, crises com impacto 
financeiro ou reputacional significativo exigem comunicação transparente com o 
mercado. 

Comunicação com a Mídia: 



A mídia desempenha um papel crucial na disseminação de informações para o público em 
geral. Uma relação profissional e transparente com a imprensa pode ajudar a gerenciar a 
narrativa da crise. 

●​ Porta-Voz Designado: APENAS uma pessoa, devidamente treinada e autorizada 
(geralmente um diretor de comunicação, o presidente do banco, ou um especialista 
em gestão de crises), deve falar com a mídia. Isso garante uma mensagem única, 
controlada e consistente. Funcionários não autorizados NUNCA devem dar 
declarações à imprensa. 

●​ Preparação de Declarações (Press Releases): Preparar comunicados oficiais com 
informações factuais sobre o evento, as ações tomadas pelo banco, a preocupação 
com as vítimas (se houver) e os próximos passos. 

●​ Disponibilidade e Proatividade: Ser acessível à mídia e, se possível, antecipar-se 
às perguntas, fornecendo informações de forma proativa. 

●​ Não Especular: Limitar-se aos fatos confirmados. Se uma informação não estiver 
disponível, é melhor dizer "estamos apurando" ou "não podemos comentar sobre 
investigações em andamento". 

●​ Monitoramento da Cobertura da Mídia: Acompanhar o que está sendo noticiado 
para identificar informações incorretas e, se necessário, corrigi-las através de novos 
comunicados ou contatos com os jornalistas. 

●​ Entrevistas: Se o porta-voz conceder entrevistas, deve estar bem preparado, 
manter a calma, ser conciso e focar nas mensagens chave. 

●​ Exemplo: Após um assalto a uma agência, o Diretor de Comunicação do banco 
emite uma nota à imprensa: "O Banco X confirma a ocorrência de um assalto em 
sua agência [Nome/Local] na data de hoje. Felizmente, não houve feridos entre 
nossos funcionários e clientes. Estamos colaborando integralmente com as 
autoridades policiais na investigação. A agência permanecerá fechada hoje para os 
trabalhos da perícia e para darmos suporte à nossa equipe. Os clientes podem 
utilizar nossos canais digitais ou se dirigir à agência Y mais próxima. Lamentamos o 
ocorrido e reforçamos nosso compromisso com a segurança." 

Uma comunicação de crise mal conduzida pode transformar um incidente gerenciável em 
um desastre de relações públicas. O planejamento, o treinamento do porta-voz e a adesão 
aos princípios de comunicação transparente e responsável são fundamentais para proteger 
a reputação e a credibilidade da instituição financeira. 

Cuidados pós-incidente: apoio psicológico, análise da ocorrência e 
lições aprendidas 

A resposta a um incidente crítico não termina quando a ameaça imediata cessa (por 
exemplo, quando os assaltantes fogem ou o incêndio é controlado). A fase pós-incidente é 
igualmente crucial e envolve três componentes principais: o apoio às pessoas afetadas, a 
análise detalhada da ocorrência e a incorporação das lições aprendidas para fortalecer 
a segurança e a resiliência futuras da instituição. Negligenciar esta fase pode levar a 
traumas não tratados, à repetição de erros e à perda de oportunidades valiosas de 
aprimoramento. 

Apoio Psicológico e Assistência às Pessoas Afetadas: 



Incidentes críticos como assaltos, sequestros ou situações de violência podem ter um 
impacto psicológico profundo e duradouro em funcionários e clientes que os vivenciaram. 
Medo, ansiedade, estresse pós-traumático (TEPT), insônia, dificuldade de concentração e 
outros sintomas são comuns. 

●​ Apoio Imediato: 
○​ Logo após o incidente, garantir que as pessoas afetadas estejam em um 

local seguro e recebam atendimento médico, se necessário. 
○​ Oferecer um ambiente de escuta e acolhimento, permitindo que expressem 

seus sentimentos. 
○​ Disponibilizar acesso imediato a psicólogos ou terapeutas especializados em 

trauma, seja através de um programa de assistência ao empregado (EAP - 
Employee Assistance Program) do banco ou por meio de profissionais 
contratados especificamente para a situação. 

●​ Acompanhamento de Curto e Médio Prazo: 
○​ O suporte psicológico não deve ser um evento único. Oferecer sessões de 

acompanhamento e monitorar o bem-estar dos funcionários nas semanas e 
meses seguintes. 

○​ Considerar a necessidade de licenças médicas remuneradas para aqueles 
que precisam de mais tempo para se recuperar. 

○​ Ser flexível com o retorno ao trabalho, permitindo um retorno gradual ou a 
realocação temporária para funções menos expostas, se solicitado e 
possível. 

●​ Para Clientes Afetados: Embora o banco não tenha a mesma relação de 
empregador, demonstrar empatia e oferecer informações sobre recursos de apoio 
psicológico na comunidade pode ser uma atitude positiva. 

●​ Desmistificar o Trauma: Educar os funcionários sobre as reações normais ao 
estresse traumático e a importância de buscar ajuda profissional, combatendo o 
estigma associado à saúde mental. 

●​ Exemplo: Após um assalto tenso, a agência permanece fechada por um dia. O 
banco disponibiliza imediatamente uma equipe de psicólogos para atender 
individualmente e em grupo os funcionários que estavam presentes. Eles são 
informados sobre os sintomas comuns de TEPT e encorajados a continuar o 
acompanhamento terapêutico, custeado pelo banco, nas semanas seguintes. 

Análise da Ocorrência (Revisão Pós-Incidente): 

Cada incidente crítico é uma fonte rica de aprendizado. Uma análise detalhada e objetiva 
deve ser conduzida para entender o que aconteceu, como os sistemas e procedimentos de 
segurança funcionaram (ou não) e o que pode ser melhorado. 

●​ Coleta de Dados: Reunir todas as informações relevantes sobre o incidente: 
○​ Relatos e depoimentos de testemunhas (funcionários, clientes). 
○​ Gravações de CFTV. 
○​ Logs de sistemas de alarme e controle de acesso. 
○​ Relatórios policiais. 
○​ Relatórios de danos (físicos, financeiros). 



●​ Formação de uma Equipe de Análise: Idealmente composta por membros de 
diferentes áreas (segurança, operações, recursos humanos, jurídico, e a gerência da 
unidade afetada). 

●​ Análise Cronológica (Linha do Tempo): Reconstruir a sequência de eventos, 
desde os momentos que antecederam o incidente até sua conclusão e as primeiras 
ações de resposta. 

●​ Avaliação da Eficácia dos Controles e Procedimentos: 
○​ Os procedimentos de segurança foram seguidos corretamente? Se não, por 

quê? 
○​ As barreiras físicas funcionaram como esperado? 
○​ Os sistemas eletrônicos (alarmes, CFTV) foram eficazes na detecção e no 

fornecimento de informações? 
○​ A resposta da equipe foi adequada e coordenada? 
○​ O treinamento fornecido foi suficiente? 

●​ Identificação de Falhas e Pontos Fracos: Onde ocorreram as principais falhas? 
Foram falhas humanas, processuais, tecnológicas ou de planejamento? 

●​ Identificação de Pontos Fortes: O que funcionou bem e deve ser mantido ou 
replicado? 

●​ Relatório de Análise: Documentar as descobertas da análise, incluindo causas raiz, 
fatores contribuintes, e, o mais importante, recomendações claras e acionáveis para 
melhorias. 

Incorporação das Lições Aprendidas: 

A análise só tem valor se levar a ações concretas de melhoria. 

●​ Atualização de Planos e Procedimentos: Revisar e modificar os Planos de Gestão 
de Crises, os Procedimentos Operacionais de Segurança e outros documentos 
relevantes com base nas lições aprendidas. Por exemplo, se foi identificado que o 
tempo de resposta da polícia foi longo devido a um erro na comunicação do 
endereço, o procedimento de acionamento deve ser revisado. 

●​ Melhorias em Tecnologias e Barreiras Físicas: O incidente pode revelar a 
necessidade de instalar novas câmeras, atualizar o sistema de alarme, reforçar uma 
porta ou implementar um novo tipo de sensor. 

●​ Aprimoramento do Treinamento: As falhas identificadas podem indicar a 
necessidade de reforçar certos tópicos no treinamento dos funcionários ou de 
introduzir novos módulos e simulações. Se, durante um assalto, vários funcionários 
tentaram observar os criminosos de forma ostensiva, arriscando a segurança, o 
treinamento sobre comportamento durante assaltos precisa ser intensificado nesse 
ponto. 

●​ Mudanças Organizacionais ou Culturais: Em alguns casos, o incidente pode 
apontar para problemas mais profundos na cultura de segurança da organização 
que precisam ser abordados. 

●​ Compartilhamento do Aprendizado: De forma apropriada e controlada 
(preservando informações confidenciais), compartilhar as lições aprendidas com 
outras unidades ou agências do banco para prevenir incidentes similares. 



●​ Ciclo de Melhoria Contínua: A gestão de crises e a segurança são processos 
dinâmicos. O ciclo de preparação, resposta, recuperação e aprendizado deve ser 
contínuo. 

Ao cuidar das pessoas afetadas e ao transformar as dolorosas experiências de um incidente 
em aprendizado prático, a instituição financeira não apenas se recupera da crise, mas 
também se torna mais forte e mais bem preparada para enfrentar os desafios futuros. 

Treinamento e simulações: preparando a equipe para o inesperado 

A existência de planos de gestão de crises e procedimentos operacionais de segurança 
detalhados é apenas o primeiro passo. Para que esses planos e procedimentos sejam 
eficazes quando um incidente crítico realmente ocorre, é fundamental que a equipe esteja 
profundamente familiarizada com eles e tenha praticado sua execução. O treinamento 
regular e a realização de simulações são as ferramentas mais poderosas para internalizar o 
conhecimento, desenvolver habilidades de resposta, testar a eficácia dos planos e 
identificar lacunas antes que uma crise real exponha essas fraquezas. Preparar a equipe 
para o inesperado é um investimento direto na segurança e na resiliência da instituição. 

Importância do Treinamento e Simulações: 

●​ Internalização de Procedimentos: Ler um manual é diferente de vivenciar uma 
situação, mesmo que simulada. A prática ajuda a transformar o conhecimento 
teórico em uma resposta quase instintiva. 

●​ Redução do Pânico e do Erro Humano: Em situações de alto estresse, as 
pessoas tendem a reagir com base no que treinaram ou experimentaram. O 
treinamento ajuda a reduzir o pânico, a confusão e a probabilidade de erros 
custosos. 

●​ Desenvolvimento de Habilidades Específicas: Simulações permitem praticar 
habilidades como acionamento discreto de alarmes, comunicação eficaz sob 
pressão, técnicas de evacuação, ou mesmo a aplicação de primeiros socorros. 

●​ Teste dos Planos e Procedimentos: Simulações são uma forma de "testar o 
sistema". Elas podem revelar falhas nos planos que não eram aparentes no papel, 
como rotas de fuga inadequadas, falhas de comunicação ou falta de clareza em 
algum procedimento. 

●​ Identificação de Necessidades de Recursos: Um simulado pode mostrar que 
faltam kits de primeiros socorros, que a sinalização de emergência é inadequada, ou 
que os sistemas de comunicação de crise não funcionam como esperado. 

●​ Melhora da Coordenação da Equipe: Permitem que os membros da equipe de 
crise e os funcionários em geral pratiquem o trabalho em conjunto, entendendo seus 
papéis e responsabilidades mútuas. 

●​ Aumento da Confiança: Funcionários que se sentem preparados e que já 
"vivenciaram" uma situação de crise em um ambiente controlado tendem a ter mais 
confiança em sua capacidade de lidar com um evento real. 

●​ Criação de uma Cultura de Segurança: A regularidade dos treinamentos e 
simulações reforça a importância da segurança na cultura da organização. 

Tipos de Treinamento e Simulações: 



1.​ Treinamento Teórico/Baseado em Conhecimento: 
○​ Apresentação dos planos de crise e procedimentos operacionais. 
○​ Discussão sobre tipos de ameaças e como identificá-las. 
○​ Estudo de casos (anonimizados) de incidentes reais e as lições aprendidas. 
○​ Treinamento sobre o uso de equipamentos de segurança (extintores, botões 

de pânico). 
2.​ Exercícios de Mesa (Tabletop Exercises): 

○​ Reúnem a equipe de gerenciamento de crises e/ou outros funcionários chave 
para discutir um cenário de crise hipotético. 

○​ Um facilitador apresenta o cenário e suas evoluções, e os participantes 
discutem quais seriam suas ações, decisões e desafios, com base nos 
planos existentes. 

○​ É uma forma eficaz e de baixo custo para testar a compreensão dos planos, 
a tomada de decisão e a comunicação, sem a necessidade de uma 
mobilização física. 

○​ Exemplo: Um exercício de mesa onde se simula uma ameaça de bomba 
recebida por telefone. Os participantes discutem quem seria notificado, como 
a decisão de evacuar seria tomada, quais seriam as mensagens de 
comunicação interna e externa, etc. 

3.​ Simulações Funcionais (Drills): 
○​ Focam em testar uma função ou procedimento específico em tempo real, 

como um procedimento de evacuação em caso de incêndio, o acionamento 
do sistema de alarme, ou a resposta a um alerta de derramamento de 
produto químico (se aplicável). 

○​ Envolvem a participação ativa dos funcionários na execução da tarefa. 
○​ Exemplo: Um alarme de incêndio (simulado) soa e os funcionários devem 

seguir as rotas de fuga até o ponto de encontro, onde os líderes da brigada 
realizam a contagem. 

4.​ Simulações de Escala Completa (Full-Scale Simulations): 
○​ São os exercícios mais complexos e realistas, que buscam simular um 

evento de crise o mais próximo possível da realidade, envolvendo múltiplos 
aspectos da resposta. 

○​ Podem incluir a mobilização de recursos, a participação de atores (simulando 
vítimas ou agressores, com extremo cuidado para não causar trauma real), e 
a interação com órgãos externos (como polícia, bombeiros, defesa civil – que 
devem ser previamente comunicados e, idealmente, envolvidos no 
planejamento). 

○​ Exigem planejamento cuidadoso, um orçamento maior e medidas de 
segurança para garantir que o exercício não crie riscos reais. 

○​ Exemplo: Uma simulação de assalto (com atores e sem armas reais, claro) 
onde se testa desde o comportamento dos caixas e o acionamento do 
alarme, até a resposta da equipe de segurança, o isolamento da cena e a 
comunicação inicial com a "polícia" (que pode ser um observador avaliando o 
fluxo de informações). Este tipo de simulação deve ser conduzido com 
extrema cautela e por profissionais experientes para evitar traumas. 

Planejamento e Execução de Simulações: 



●​ Definir Objetivos Claros: O que se espera testar ou alcançar com o simulado? 
●​ Desenvolver um Cenário Realista: Baseado nos riscos identificados para o banco. 
●​ Envolver as Pessoas Certas: Desde o planejamento até a execução e avaliação. 
●​ Garantir a Segurança: A segurança dos participantes é primordial durante qualquer 

simulação. 
●​ Comunicação Prévia (quando apropriado): Para simulações que podem causar 

alarme se não comunicadas (como uma evacuação), avisar os participantes e, se 
necessário, vizinhos ou autoridades locais sobre o exercício. Para alguns testes de 
segurança, o elemento surpresa pode ser mantido para a equipe em geral, mas a 
alta gestão e a segurança devem estar cientes. 

●​ Observadores e Avaliadores: Designar pessoas para observar o exercício e anotar 
pontos fortes, fracos e áreas de melhoria. Utilizar checklists baseados nos 
procedimentos. 

●​ Debriefing (Reunião Pós-Exercício): Imediatamente após o simulado, reunir os 
participantes e observadores para discutir o que aconteceu, o que funcionou, o que 
não funcionou e coletar feedback. 

●​ Relatório de Avaliação e Plano de Ação: Documentar os resultados do simulado e 
desenvolver um plano de ação para implementar as melhorias identificadas nos 
planos, procedimentos, treinamentos ou recursos. 

Investir em treinamento e simulações regulares não é uma despesa, mas uma das formas 
mais eficazes de proteger vidas, o patrimônio e a reputação da instituição financeira. É o 
processo que transforma o papel em prontidão. 

 

Prevenção de fraudes e delitos financeiros: 
identificação de golpes, falsificações e combate à 
lavagem de dinheiro (visão do agente de segurança) 
A segurança em uma instituição financeira transcende a proteção contra ameaças 
puramente físicas, como assaltos ou arrombamentos. Um componente cada vez mais crítico 
é a prevenção e a detecção de fraudes e outros delitos financeiros, que podem corroer a 
saúde financeira do banco, prejudicar a confiança dos clientes e até mesmo envolver a 
instituição em atividades ilícitas complexas, como a lavagem de dinheiro. Embora existam 
departamentos especializados em análise de fraudes e compliance, o profissional de 
segurança na linha de frente desempenha um papel vital como observador atento e primeira 
barreira contra muitas dessas atividades. 

O papel do profissional de segurança na primeira linha de defesa contra 
fraudes e delitos financeiros 

O profissional de segurança, seja o vigilante que recepciona os clientes, aquele que 
monitora as câmeras ou o que realiza rondas internas e externas, está em uma posição 
privilegiada para identificar sinais sutis e comportamentos atípicos que podem indicar uma 
tentativa de fraude ou outro delito financeiro. Sua atuação vai muito além da segurança 



patrimonial e da integridade física das pessoas; ele é um sensor humano, um observador 
treinado que pode captar nuances que passariam despercebidas por outros. 

A principal função do agente de segurança nesta primeira linha de defesa não é, na maioria 
dos casos, intervir diretamente na transação financeira ou confrontar o suspeito de fraude. 
Isso poderia colocar a si mesmo, funcionários e clientes em risco, além de extrapolar suas 
atribuições e, possivelmente, comprometer uma investigação futura. Seu papel é, antes de 
tudo, o de observar, identificar e reportar de forma discreta e eficaz. 

Vigilância Atenta e Percepção de Anormalidades: O agente de segurança deve estar 
treinado para notar o que foge ao padrão. Isso inclui: 

●​ Comportamento de Clientes: Nervosismo excessivo e injustificado, pressa em 
concluir uma transação, tentativas de distrair o caixa, perguntas incomuns sobre 
procedimentos de segurança ou limites de transação, ou o uso de disfarces 
grosseiros. 

●​ Atividades Suspeitas Próximas a ATMs: Indivíduos que passam tempo demais 
nos caixas eletrônicos sem realizar transações, que parecem estar instalando ou 
removendo dispositivos, ou que observam outros clientes de forma insistente. 

●​ Interação com Funcionários: Tentativas de obter informações confidenciais de 
funcionários (engenharia social), pressão indevida sobre caixas para acelerar 
processos ou ignorar procedimentos. 

●​ Observação do Ambiente: Pacotes ou objetos abandonados, pessoas filmando ou 
fotografando ostensivamente áreas internas ou de segurança sem justificativa 
aparente. 

Apoio à Equipe Bancária: O profissional de segurança serve como um importante ponto 
de apoio para os caixas e outros funcionários. Se um caixa se sentir desconfortável com um 
cliente ou suspeitar de uma tentativa de golpe, ele pode, através de um sinal discreto ou de 
um procedimento previamente combinado, alertar a segurança. O agente pode então se 
posicionar de forma mais ostensiva nas proximidades, o que por si só pode dissuadir o 
fraudador, ou observar mais atentamente a situação para coletar informações adicionais. 

Comunicação e Reporte: Ao identificar uma situação suspeita, o agente de segurança 
deve seguir os canais de comunicação internos para reportar suas observações. Isso 
geralmente envolve notificar seu supervisor direto, o gerente da agência ou o departamento 
de segurança/prevenção a fraudes do banco. O reporte deve ser factual, detalhado 
(descrevendo o que foi observado, quando, onde, quem estava envolvido) e, acima de tudo, 
discreto para não alertar o suspeito. 

Conhecimento Básico dos Delitos: Para ser eficaz, o agente de segurança precisa ter um 
conhecimento básico sobre os tipos mais comuns de fraudes e delitos financeiros que 
podem ocorrer em uma agência (golpes, falsificações, movimentações suspeitas de 
lavagem de dinheiro). Esse conhecimento permite que ele identifique os "sinais vermelhos" 
com maior precisão. 

Prevenção Através da Presença: A simples presença visível e atenta de um profissional 
de segurança já tem um efeito dissuasório significativo. Fraudadores preferem alvos onde 
se sentem menos observados e onde percebem menor controle. Uma postura profissional, 



alerta e vigilante do agente de segurança contribui para criar um ambiente percebido como 
mais seguro e menos propício a atividades ilícitas. 

Em suma, o profissional de segurança atua como uma extensão dos olhos e ouvidos da 
instituição na prevenção de delitos financeiros, complementando os controles tecnológicos e 
os procedimentos realizados pelos funcionários de atendimento. Sua capacidade de 
observação e seu julgamento são recursos valiosos que, quando bem utilizados, podem 
evitar prejuízos significativos e proteger a integridade do banco. 

Identificação de golpes comuns aplicados contra clientes e a instituição 
bancária 

Golpistas estão constantemente inovando em suas abordagens, mas muitos golpes seguem 
padrões reconhecíveis. O profissional de segurança, estando na linha de frente e 
observando o fluxo de pessoas e as interações na agência, pode ser crucial para identificar 
tentativas desses golpes, protegendo tanto os clientes (muitas vezes idosos ou vulneráveis) 
quanto a própria instituição. A identificação precoce e a comunicação rápida são essenciais. 

Alguns golpes comuns e os sinais de alerta para o agente de segurança incluem: 

1.​ Golpe do Bilhete Premiado / Achado de Valor: 
○​ Como Funciona: Um golpista (ou uma dupla) aborda a vítima, geralmente 

na saída do banco ou nas proximidades, com uma história de ter encontrado 
um bilhete de loteria premiado ou uma grande quantia em dinheiro/cheque. 
Eles convencem a vítima a "ajudá-los" a resgatar o prêmio ou a dividir o 
achado, pedindo em troca uma "garantia" em dinheiro (que a vítima saca no 
banco) ou seus pertences. 

○​ Sinais de Alerta para o Agente de Segurança: 
■​ Observar clientes (especialmente idosos) sendo abordados por 

estranhos nas imediações da agência de forma insistente ou com 
uma conversa muito animada/urgente. 

■​ Notar um cliente que acabou de sacar uma quantia significativa de 
dinheiro e, logo em seguida, é visto conversando com desconhecidos 
que parecem estar mostrando papéis ou objetos. 

■​ Perceber um cliente retornando ao banco visivelmente nervoso ou 
confuso para tentar sacar mais dinheiro logo após ter saído e 
interagido com estranhos. 

○​ Ação Sugerida: Se a abordagem ocorrer dentro da agência ou na porta, o 
agente pode se aproximar discretamente para verificar se o cliente precisa de 
ajuda, o que pode ser suficiente para afastar os golpistas. Se ocorrer do lado 
de fora, e for percebido um risco iminente ao cliente (especialmente se ele 
estiver prestes a entregar dinheiro), uma comunicação rápida com a gerência 
ou uma abordagem cautelosa ao cliente, perguntando se está tudo bem, 
pode ser necessária. 

2.​ Golpe do Motoboy / Falso Funcionário do Banco: 
○​ Como Funciona: A vítima recebe um telefonema de alguém se passando 

por funcionário do banco, alegando um problema com seu cartão (clonagem, 
compra suspeita) ou conta. O golpista solicita dados sensíveis (senha, código 



de segurança) e informa que um motoboy (ou "funcionário do banco") irá à 
casa da vítima para recolher o cartão supostamente defeituoso (muitas vezes 
pedindo para cortá-lo ao meio, mas preservando o chip). De posse do cartão 
e da senha, realizam compras e saques. 

○​ Sinais de Alerta para o Agente de Segurança (dentro da agência): 
■​ Um cliente, geralmente idoso, chega à agência muito preocupado, 

mencionando um telefonema sobre problemas no cartão e querendo 
confirmar a informação ou sacar dinheiro para "resolver" um problema 
instruído por telefone. 

■​ Observar clientes ao telefone dentro da agência, em tom de 
preocupação, anotando dados ou seguindo instruções que parecem 
suspeitas. 

○​ Ação Sugerida: Orientar o cliente a procurar um funcionário do banco para 
esclarecimentos. Informar discretamente a gerência sobre a suspeita para 
que o cliente seja devidamente aconselhado a nunca fornecer senhas por 
telefone ou entregar cartões a motoboys. 

3.​ Golpe do Falso Empréstimo / Empréstimo Consignado Fraudulento: 
○​ Como Funciona: Golpistas oferecem empréstimos com condições muito 

vantajosas, mas exigem um depósito antecipado como "taxa administrativa" 
ou "seguro". Após o depósito, desaparecem. No caso de consignados, 
podem abordar aposentados na porta do banco, oferecendo "ajuda" para 
obter empréstimos e, no processo, coletar seus dados para realizar fraudes. 

○​ Sinais de Alerta para o Agente de Segurança: 
■​ Indivíduos abordando ativamente clientes (especialmente 

aposentados) na fila do autoatendimento ou na entrada da agência, 
oferecendo facilidades de crédito ou "limpar o nome". 

■​ Clientes comentando sobre a necessidade de fazer um depósito para 
liberar um empréstimo "milagroso" que viram online ou que lhes foi 
oferecido. 

○​ Ação Sugerida: Reportar à gerência sobre a presença de aliciadores nas 
proximidades. Se um cliente mencionar a necessidade de um depósito 
antecipado para um empréstimo, sugerir que ele converse com um gerente 
do banco para se certificar da legitimidade. 

4.​ Engenharia Social Presencial: 
○​ Como Funciona: Golpistas tentam obter informações diretamente de 

funcionários ou clientes dentro da agência, utilizando diversas artimanhas: se 
passando por um novo funcionário de outra área, um técnico de manutenção, 
um cliente importante com uma demanda urgente, ou simplesmente tentando 
"pescar" informações em conversas alheias. 

○​ Sinais de Alerta para o Agente de Segurança: 
■​ Pessoas desconhecidas circulando por áreas restritas sem a devida 

identificação ou acompanhamento. 
■​ Indivíduos fazendo perguntas excessivas sobre horários de menor 

movimento, localização de câmeras, procedimentos de segurança, ou 
tentando se aproximar de áreas de acesso restrito. 

■​ Alguém tentando se aproveitar da distração de um funcionário para 
olhar sua tela ou documentos sobre a mesa. 



○​ Ação Sugerida: Abordar educadamente indivíduos em áreas não permitidas, 
solicitar identificação, verificar com a gerência a legitimidade de "novos 
funcionários" ou "técnicos". Manter vigilância sobre pessoas que demonstram 
curiosidade excessiva por aspectos de segurança. 

5.​ Golpe da "Saidinha de Banco" (Prevenção): 
○​ Como Funciona: Criminosos observam clientes que realizam saques de 

grandes valores dentro da agência (os "olheiros") e repassam a informação 
para comparsas do lado de fora, que abordam e roubam a vítima logo após 
ela deixar o banco. 

○​ Sinais de Alerta para o Agente de Segurança: 
■​ Indivíduos que permanecem por longos períodos no saguão sem 

realizar transações, apenas observando o movimento dos caixas e 
dos clientes. 

■​ Pessoas que parecem usar o celular de forma dissimulada para 
comunicar algo após um cliente realizar um saque volumoso. 

■​ Grupos de duas ou mais pessoas que parecem estar trabalhando em 
conjunto, com um observando dentro e outro esperando do lado de 
fora. 

○​ Ação Sugerida: Manter vigilância ostensiva sobre indivíduos com 
comportamento de "olheiro". Se a suspeita for forte, comunicar à gerência e, 
discretamente, à polícia (se houver um canal rápido). Alertar os caixas para 
que, ao entregarem grandes volumes, sugiram ao cliente discrição e, se 
possível, o uso de outros meios de pagamento ou transferência. 

A principal ferramenta do agente de segurança é a observação atenta e o bom senso. Ao 
notar qualquer uma dessas situações, a comunicação imediata com a supervisão ou 
gerência do banco é o procedimento correto, permitindo que medidas preventivas ou de 
orientação ao cliente sejam tomadas. 

Reconhecimento de cédulas e documentos de identificação falsificados: 
sinais de alerta para o agente de segurança 

Embora a análise detalhada de cédulas e documentos de identificação seja uma 
responsabilidade primária dos caixas e atendentes, que recebem treinamento específico e 
utilizam equipamentos como lupas e luz ultravioleta, o profissional de segurança também 
pode desempenhar um papel auxiliar na identificação de falsificações grosseiras ou de 
comportamentos suspeitos associados à sua apresentação. Um olhar atento do agente de 
segurança pode ser o primeiro filtro ou um alerta adicional para a equipe de frente. 

Reconhecimento de Cédulas Falsificadas (Visão do Agente de Segurança): 

O agente de segurança geralmente não manuseará o dinheiro diretamente em uma 
transação, mas pode observar o comportamento do indivíduo que está passando as cédulas 
ou notar características muito discrepantes, mesmo à distância ou em uma abordagem de 
rotina, se necessário. 

●​ Sinais Comportamentais do Portador: 



○​ Nervosismo Excessivo: Suor, tremor nas mãos, evitar contato visual, 
pressa injustificada para concluir a transação. 

○​ Tentativa de Distração: Puxar conversa irrelevante, tentar apressar o caixa, 
ou criar uma pequena confusão para desviar a atenção da análise das 
cédulas. 

○​ Passar Muitas Cédulas de Alto Valor para Compras Pequenas: Tentativa 
de "trocar" o dinheiro falso por troco verdadeiro. 

○​ Evitar Câmeras ou Luz Forte: Posicionar-se de forma a dificultar a 
visualização clara de seu rosto ou das cédulas pelas câmeras ou sob a luz 
direta do caixa. 

○​ História Inconsistente: Se questionado discretamente sobre a origem do 
dinheiro (em uma abordagem de segurança por outro motivo, por exemplo), 
pode fornecer uma explicação vaga ou contraditória. 

●​ Características Visuais Grosseiras (Perceptíveis à Distância ou em Verificação 
Sumária): 

○​ Qualidade do Papel: Cédulas falsas grosseiras podem ter uma textura de 
papel muito diferente do papel-moeda oficial (mais liso, mais áspero, ou com 
brilho excessivo). O papel-moeda tem uma textura característica, mais firme 
e ligeiramente áspera. 

○​ Impressão Borrada ou Falhada: Detalhes do desenho, números de série ou 
microimpressões podem parecer borrados, manchados ou com falhas 
evidentes em falsificações de baixa qualidade. As cédulas verdadeiras têm 
impressão nítida e detalhada. 

○​ Cores Divergentes: As cores podem parecer desbotadas, excessivamente 
vibrantes ou com tonalidades diferentes das cédulas autênticas. 

○​ Marca d'Água e Fio de Segurança: Em falsificações grosseiras, a marca 
d'água pode ser inexistente, impressa toscamente na superfície (em vez de 
estar embutida no papel) ou o fio de segurança pode ser imitado por uma 
linha impressa ou um material colado. (O agente pode não conseguir ver isso 
diretamente, mas pode notar o caixa tendo dificuldade em localizá-los). 

○​ Dimensões Incorretas: Cédulas falsas podem ter tamanhos ligeiramente 
diferentes das originais. 

Reconhecimento de Documentos de Identificação Falsificados (Visão do Agente de 
Segurança): 

Documentos de identidade falsos (RG, CNH, etc.) são frequentemente utilizados para abrir 
contas fraudulentas, solicitar crédito ou realizar outras transações ilícitas. O agente de 
segurança pode ser o primeiro a ter contato com o documento na recepção, no controle de 
acesso ou ao observar um cliente apresentá-lo no caixa. 

●​ Sinais Comportamentais do Portador: 
○​ Semelhantes aos de quem passa cédulas falsas: nervosismo, pressa, evitar 

contato visual. 
○​ Hesitação ao fornecer dados pessoais que deveriam constar no documento 

(data de nascimento, nome dos pais). 
○​ Aparência física visivelmente incompatível com a foto do documento 

(considerando o envelhecimento natural). 



●​ Características Visuais e Táteis Suspeitas (em verificação sumária): 
○​ Qualidade do Material: Plástico de baixa qualidade, papel comum em vez 

de papel de segurança, laminação solta, grossa ou com bolhas. 
○​ Impressão e Tipografia: Caracteres desalinhados, fontes diferentes das 

oficiais, erros de ortografia, impressão borrada, falhas nos brasões ou selos. 
○​ Fotografia: Foto colada sobre a original, contornos recortados, qualidade da 

impressão da foto muito baixa, ou a foto parece ter sido inserida digitalmente 
de forma amadora (diferenças de iluminação, foco). 

○​ Assinatura: Pode parecer tremida, hesitante ou visivelmente diferente de 
uma assinatura fluida. 

○​ Dispositivos de Segurança Ausentes ou Mal Imitados: Hologramas, 
marcas d'água, fio de segurança, impressões em relevo, tinta opticamente 
variável (que muda de cor conforme o ângulo) podem estar ausentes, ser de 
qualidade inferior ou apresentar falhas grosseiras na imitação. 

○​ Raspagens ou Adulterações: Sinais de que o documento foi raspado, 
informações foram alteradas ou cobertas. 

Ação do Agente de Segurança: 

●​ Discrição Absoluta: Se o agente de segurança suspeitar de uma cédula ou 
documento, NUNCA deve acusar o portador diretamente ou criar um alarde. 

●​ Comunicação Interna: Alertar discretamente o caixa, o atendente ou o supervisor 
sobre a suspeita, permitindo que eles realizem uma verificação mais detalhada 
utilizando os procedimentos e equipamentos adequados. Por exemplo, se o 
segurança na porta notar um documento com laminação suspeita, ele pode, ao 
direcionar o cliente ao atendimento, sinalizar discretamente para o gerente. 

●​ Observação Continuada: Manter uma observação discreta sobre o indivíduo 
enquanto a verificação é feita. 

●​ Seguir Protocolos: Agir conforme os protocolos estabelecidos pelo banco para 
essas situações, que geralmente envolvem a retenção do material suspeito (se 
confirmado como falso por pessoal treinado) e o acionamento das autoridades 
policiais. O agente de segurança pode ser fundamental para garantir a segurança 
desse processo, caso o indivíduo se torne hostil. 

O treinamento básico sobre os principais elementos de segurança de cédulas e 
documentos, focado no que é visualmente perceptível sem equipamentos especializados, 
pode aumentar a capacidade do agente de segurança de identificar essas ameaças e 
apoiar a equipe interna. 

Fraudes com cartões: clonagem, chupa-cabras e o papel da vigilância 
preventiva em ATMs 

Fraudes envolvendo cartões de débito e crédito representam uma parcela significativa dos 
delitos financeiros que afetam tanto clientes quanto instituições bancárias. A clonagem de 
cartões, especialmente através de dispositivos como "chupa-cabras" (skimmers) instalados 
em Caixas Eletrônicos (ATMs), é uma tática comum. O profissional de segurança 
desempenha um papel crucial na vigilância preventiva dessas áreas, ajudando a identificar 
e mitigar esses riscos. 



Entendendo as Ameaças em ATMs: 

●​ Chupa-cabras (Skimmers): São dispositivos fraudulentos acoplados à entrada do 
cartão do ATM. Eles são projetados para se assemelharem à parte original do caixa 
eletrônico e possuem um leitor magnético que copia os dados da tarja magnética do 
cartão quando ele é inserido. 

●​ Microcâmeras: Frequentemente usadas em conjunto com skimmers, são câmeras 
minúsculas, habilmente disfarçadas e posicionadas para filmar o teclado do ATM 
enquanto o cliente digita sua senha (PIN). Podem estar escondidas em falsas 
molduras na tela, porta-folhetos laterais, ou até mesmo em barras de luz falsas 
acima do teclado. 

●​ Teclados Falsos (Overlays): São teclados sobrepostos ao teclado original do ATM, 
que capturam a senha digitada pelo cliente. 

●​ "Pescadores" de Cartão (Card Trapping): Dispositivos que prendem o cartão do 
cliente dentro do leitor. O golpista pode se aproximar oferecendo "ajuda" e observar 
a vítima tentar digitar a senha várias vezes (memorizando-a) ou, após a vítima 
desistir e se afastar, o golpista remove o dispositivo com o cartão preso. 

●​ Ataques Lógicos/Malware: Criminosos podem tentar instalar malware no ATM para 
capturar dados de cartões e senhas ou para comandar o dispensador de dinheiro 
("jackpotting"). 

O Papel da Vigilância Preventiva pelo Agente de Segurança: 

O agente de segurança, através de rondas regulares e observação atenta, pode identificar 
sinais de adulteração em ATMs ou comportamentos suspeitos nas proximidades. 

●​ Inspeções Visuais Regulares nos ATMs: 
○​ Antes da Abertura da Agência e Durante Rondas: Verificar a integridade 

física dos ATMs, tanto internos quanto externos. Procurar por: 
■​ Peças Soltas ou Mal Encaixadas: Testar levemente a boca do leitor 

de cartões, o teclado, a moldura da tela. Dispositivos fraudulentos 
costumam ser colados ou encaixados sobre as partes originais e 
podem apresentar folgas ou desalinhamento. 

■​ Resíduos de Cola ou Fita Dupla Face: Sinais de que algo foi 
recentemente colado e removido. 

■​ Diferenças de Cor ou Material: O skimmer ou teclado falso pode ter 
uma cor ou textura ligeiramente diferente da original do ATM. 

■​ Pequenos Furos Suspeitos: Podem indicar a presença de uma 
microcâmera. Olhar atentamente para a área acima do teclado, 
laterais da tela, ou qualquer saliência incomum. 

■​ Teclado "Esponjoso" ou Alto Demais: Pode indicar um teclado 
falso sobreposto. 

○​ Exemplo prático: Durante uma ronda matinal, o agente de segurança nota 
que a peça plástica ao redor do leitor de cartões de um dos ATMs parece 
estar um pouco mais saliente do que o normal e tem uma cor sutilmente 
diferente. Ele puxa levemente e a peça se solta, revelando um dispositivo 
eletrônico por baixo – um chupa-cabra. Ele imediatamente isola o ATM e 
reporta à gerência e ao departamento de segurança. 



●​ Observação do Comportamento de Usuários e Indivíduos Próximos aos ATMs: 
○​ Tempo Excessivo no ATM sem Transacionar: Indivíduos que passam 

muito tempo em um ATM, especialmente se parecem estar mexendo na 
estrutura da máquina, podem estar instalando, ajustando ou removendo 
dispositivos fraudulentos. 

○​ Uso de Ferramentas ou Celulares de Forma Suspeita: Alguém que parece 
estar fotografando ou filmando partes específicas do ATM, ou utilizando 
pequenas ferramentas. 

○​ Observadores: Pessoas que ficam nas proximidades dos ATMs observando 
os clientes usarem as máquinas, especialmente focando no momento da 
digitação da senha. 

○​ Grupos Agindo em Conjunto: Um pode distrair enquanto outro tenta 
adulterar a máquina ou observar senhas. 

●​ Monitoramento das Câmeras de CFTV: 
○​ As câmeras que cobrem os ATMs devem ser verificadas regularmente para 

garantir que estão funcionando, bem posicionadas e com imagem nítida. 
○​ Ao revisar gravações (se parte de suas atribuições ou em caso de suspeita), 

procurar por atividades anormais nos horários de menor movimento, que é 
quando os fraudadores costumam instalar os dispositivos. 

●​ Comunicação com a Equipe de Manutenção de ATMs: 
○​ Estar atento à chegada de técnicos de manutenção. Verificar suas 

credenciais e, se possível, acompanhar o serviço, especialmente se o técnico 
for desconhecido ou a visita não estiver programada. 

○​ Reportar aos técnicos qualquer suspeita de adulteração encontrada para que 
eles também possam verificar. 

Procedimentos em Caso de Suspeita ou Detecção: 

1.​ Não Tocar ou Remover (Inicialmente, se não tiver certeza): Se suspeitar de um 
dispositivo, mas não tiver certeza absoluta ou treinamento para removê-lo com 
segurança (sem se expor ou danificar evidências), a primeira ação é não tocar. 

2.​ Isolar o ATM: Impedir que clientes utilizem o caixa eletrônico suspeito. Colocar um 
aviso de "Fora de Serviço" ou utilizar cones/fitas de isolamento. 

3.​ Reportar Imediatamente: Comunicar a suspeita ao supervisor, gerente da agência 
e/ou ao departamento de segurança/prevenção a fraudes do banco. Eles acionarão 
os protocolos internos, que podem envolver a equipe técnica especializada do banco 
ou do fabricante do ATM, e a polícia. 

4.​ Preservar Evidências (se instruído): Se um dispositivo for confirmado e removido 
por pessoal autorizado, garantir que ele seja manuseado com cuidado para 
preservar impressões digitais e outras evidências para a investigação policial. 

5.​ Documentar: Registrar o horário da descoberta, o que foi observado, as ações 
tomadas e quem foi notificado. 

A vigilância constante dos ATMs pelos profissionais de segurança é uma camada de 
proteção fundamental. Ao conhecerem as táticas dos fraudadores e os sinais de alerta, eles 
podem ajudar a prevenir perdas financeiras para os clientes e para o banco, além de 
contribuir para a prisão de criminosos. 



Prevenção de fraudes internas: a importância da observação de 
comportamentos atípicos de colegas 

A fraude interna, cometida por funcionários da própria instituição financeira, representa uma 
ameaça significativa e, muitas vezes, de difícil detecção, pois os perpetradores conhecem 
os sistemas, procedimentos e vulnerabilidades do banco. Embora a investigação e o 
combate direto à fraude interna sejam responsabilidade de departamentos especializados 
(como auditoria interna, compliance e segurança corporativa), o profissional de segurança 
na linha de frente pode, através da observação atenta e discreta de comportamentos 
atípicos de colegas, identificar sinais de alerta que merecem ser reportados pelos canais 
adequados. É um tema delicado que exige profissionalismo, objetividade e absoluta 
discrição. 

Importante: O Papel do Agente de Segurança NÃO é Investigar ou Acusar Colegas. É 
crucial enfatizar que o agente de segurança não deve agir como um investigador de 
assuntos internos, nem fazer acusações diretas ou espalhar boatos. Seu papel é o de um 
observador que, ao notar padrões de comportamento consistentemente anormais e 
potencialmente relacionados a atividades ilícitas, deve reportar suas observações factuais e 
concretas aos canais competentes designados pelo banco (geralmente seu supervisor 
direto, o gerente da agência, o departamento de segurança corporativa ou um canal de 
denúncias anônimas, se existente). A decisão de investigar e as ações subsequentes 
cabem a essas instâncias. 

Sinais de Alerta Comportamentais (Observáveis pelo Agente de Segurança): 

●​ Mudanças Drásticas e Inexplicáveis no Estilo de Vida: 
○​ Ostentação de riqueza incompatível com o salário (carros de luxo, joias 

caras, viagens frequentes e extravagantes) sem uma explicação razoável 
(herança, prêmio de loteria comprovado, etc.). 

○​ Observação: O agente de segurança pode notar um colega chegando 
consistentemente com um veículo de alto padrão que não condiz com sua 
faixa salarial conhecida. 

●​ Problemas Financeiros Graves e Repentinos: 
○​ Comentários frequentes sobre dívidas, apostas, ou uma necessidade urgente 

e desesperada por dinheiro, seguido por um "alívio" financeiro súbito e 
inexplicável. 

○​ Observação: Um colega que estava visivelmente preocupado com dívidas e 
de repente parece tranquilo e começa a gastar mais. 

●​ Comportamento Relacionado ao Trabalho: 
○​ Resistência a Férias ou Rotação de Funções: Especialmente para 

funcionários em posições que lidam com reconciliações financeiras, custódia 
de valores ou acesso a sistemas críticos. A recusa em tirar férias pode ser 
uma tentativa de evitar que outra pessoa descubra irregularidades. 

○​ Trabalhar Frequentemente Fora do Horário Normal sem Justificativa 
Clara: Chegar muito cedo, ficar até muito tarde, ou ir à agência em fins de 
semana ou feriados sem uma razão operacional válida, especialmente se 
envolver acesso a áreas ou sistemas sensíveis. 



○​ Acesso ou Tentativa de Acesso a Áreas ou Sistemas Não Autorizados: 
Tentar acessar salas, arquivos ou informações que não são pertinentes à sua 
função. 

○​ Desvio Recorrente de Procedimentos de Segurança ou Controles 
Internos: Insistência em "atalhos" que bypassam controles de segurança, 
especialmente aqueles envolvendo dupla custódia, limites de autoridade ou 
registros de transações. Por exemplo, um funcionário que consistentemente 
tenta realizar operações financeiras sem a segunda assinatura necessária. 

○​ Relacionamento Excessivamente Próximo ou Suspeito com Clientes ou 
Fornecedores Específicos: Especialmente se houver favorecimento 
indevido ou transações que parecem beneficiar desproporcionalmente essas 
partes externas. 

○​ Nervosismo ou Comportamento Defensivo ao Ser Questionado Sobre 
Procedimentos de Trabalho: Reagir de forma exagerada a perguntas 
rotineiras de supervisores ou auditores. 

○​ Levar Documentos ou Equipamentos do Banco para Casa sem 
Autorização: Especialmente se forem informações confidenciais ou 
dispositivos que podem ser usados para acessar remotamente os sistemas 
do banco. 

○​ Observação: O agente de segurança nota que um determinado funcionário 
administrativo, cuja função não exige, fica na agência até tarde da noite 
várias vezes por semana, frequentemente acessando a área da tesouraria 
(mesmo que apenas a parte externa) ou utilizando computadores de colegas 
que já foram embora. 

●​ Problemas Pessoais que Podem Indicar Pressão ou Vulnerabilidade: 
○​ Abuso de álcool ou drogas, envolvimento com jogos de azar de forma 

compulsiva. Esses problemas podem criar pressões financeiras que levam à 
fraude. (Este é um terreno muito delicado, e a observação deve ser 
estritamente profissional e focada em comportamentos no ambiente de 
trabalho que afetem a segurança ou o desempenho). 

O Que Fazer ao Observar Sinais de Alerta: 

1.​ Manter a Discrição Absoluta: Não comentar suas suspeitas com outros colegas. 
Isso pode prejudicar uma futura investigação e alertar o possível fraudador. 

2.​ Documentar Observações Factuais: Se possível, anotar datas, horários, locais, 
pessoas envolvidas e descrições objetivas do comportamento observado. Evitar 
opiniões ou julgamentos de valor. "No dia X, às Y horas, observei o funcionário Z 
acessando a sala do arquivo morto, onde permaneceu por 30 minutos. Sua função 
não requer acesso a esta sala." é diferente de "Acho que o funcionário Z está 
roubando documentos." 

3.​ Reportar aos Canais Apropriados: 
○​ Supervisor Imediato ou Gerente da Agência: Geralmente é o primeiro 

ponto de contato. 
○​ Departamento de Segurança Corporativa / Prevenção a Fraudes: Se o 

banco possuir um departamento específico. 
○​ Departamento de Compliance ou Auditoria Interna. 



○​ Canal de Denúncias Anônimas (Whistleblower Hotline): Muitos bancos 
possuem um canal seguro e anônimo para que funcionários possam reportar 
suspeitas de irregularidades sem medo de retaliação. Este é frequentemente 
o canal mais seguro e recomendado para este tipo de reporte. 

4.​ Não Tentar Investigar por Conta Própria: Deixar a investigação para os 
profissionais treinados. Tentar obter provas por conta própria pode ser arriscado, 
ilegal e pode contaminar as evidências. 

5.​ Cooperar com Investigações Oficiais: Se uma investigação formal for iniciada e o 
agente for contatado, deve cooperar plenamente, fornecendo as informações que 
possui de forma honesta e objetiva. 

A prevenção de fraudes internas é um esforço coletivo. A vigilância e a integridade dos 
profissionais de segurança, aliadas a canais de reporte eficazes e a uma cultura 
organizacional que não tolera desvios de conduta, são essenciais para proteger a instituição 
de dentro para fora. 

Noções básicas sobre a Prevenção à Lavagem de Dinheiro (PLD) e 
Financiamento ao Terrorismo (FT) para o agente de segurança 

A lavagem de dinheiro (LD) e o financiamento ao terrorismo (FT) são crimes graves com 
consequências devastadoras para a sociedade e para a estabilidade do sistema financeiro. 
As instituições financeiras, devido à natureza de suas operações, são alvos potenciais e, 
por vezes, involuntariamente utilizadas por criminosos para movimentar e "limpar" recursos 
de origem ilícita ou para financiar atividades terroristas. Embora existam equipes de 
compliance e sistemas sofisticados dedicados à Prevenção à Lavagem de Dinheiro e ao 
Financiamento ao Terrorismo (PLD/FT), o profissional de segurança na agência bancária 
pode, com noções básicas, identificar certos comportamentos e situações suspeitas que 
merecem ser escaladas internamente. 

O que é Lavagem de Dinheiro (em termos simples)? Lavagem de dinheiro é o processo 
pelo qual criminosos tentam ocultar a origem ilegal de seus recursos financeiros, fazendo 
com que pareçam legítimos ("limpos"). Geralmente envolve três etapas: 

1.​ Colocação (Placement): Introduzir o dinheiro "sujo" (proveniente de tráfico de 
drogas, corrupção, extorsão, etc.) no sistema financeiro. É nesta fase que a agência 
bancária é mais vulnerável. 

○​ Exemplo prático: Depósitos fracionados de grandes quantias em dinheiro em 
várias contas ou agências para evitar chamar a atenção. 

2.​ Ocultação ou Estratificação (Layering): Realizar múltiplas transações financeiras 
complexas para dificultar o rastreamento da origem do dinheiro. 

○​ Exemplo prático: Transferências eletrônicas entre diversas contas, compra e 
venda de ativos, uso de empresas de fachada. 

3.​ Integração (Integration): O dinheiro, agora com aparência de legalidade, retorna à 
economia formal, como se tivesse sido obtido de fontes lícitas. 

○​ Exemplo prático: Compra de imóveis, bens de luxo, ou investimento em 
negócios legítimos com o dinheiro já "lavado". 



O que é Financiamento ao Terrorismo (FT)? É o fornecimento, coleta ou provisão de 
fundos, por qualquer meio, direta ou indiretamente, com a intenção de que sejam usados, 
ou sabendo que serão usados, no todo ou em parte, para realizar atos terroristas, por 
organizações terroristas ou por terroristas individuais. Os fundos podem ter origem lícita ou 
ilícita. 

Por que os Bancos são Alvos? Bancos movimentam grandes volumes de dinheiro, 
oferecem uma variedade de produtos e serviços financeiros (contas, transferências, câmbio, 
investimentos) e possuem uma extensa rede de agências e canais eletrônicos, o que pode 
ser explorado por lavadores de dinheiro e financiadores do terrorismo. 

Sinais de Alerta (Red Flags) Observáveis pelo Agente de Segurança: O agente de 
segurança não analisará transações financeiras, mas pode observar comportamentos e 
situações na agência que são considerados "sinais de alerta" para PLD/FT. Estes devem 
ser reportados internamente para que as equipes especializadas possam investigar. 

●​ Comportamento do Cliente ao Realizar Transações: 
○​ Nervosismo Incomum ou Atitude Evasiva: Especialmente ao realizar 

depósitos ou saques de grandes volumes em espécie, ou ao ser questionado 
sobre a origem/destino dos fundos (perguntas que seriam feitas pelo caixa ou 
gerente, não pelo segurança, mas o segurança pode observar a reação). 

○​ Tentativa de Evitar Contato com Funcionários do Banco: Preferência por 
usar canais eletrônicos para transações complexas que normalmente 
exigiriam interação, ou demonstrar pressa excessiva. 

○​ Uso de Terceiros (Laranjas): Pessoas que parecem estar agindo em nome 
de outros, especialmente se demonstram pouco conhecimento sobre a 
transação que estão realizando ou se parecem estar sob coação ou 
instrução. 

○​ Resistência em Fornecer Informações de Identificação ou 
Documentação Completa: Para abertura de contas ou realização de 
transações que exigem identificação. 

○​ Tentativas de Suborno, Ameaça ou Coação a Funcionários: Para que 
facilitem transações ou ignorem procedimentos de PLD/FT. 

●​ Características das Transações (Observáveis indiretamente ou pelo contexto): 
○​ Múltiplos Depósitos ou Saques Fracionados: Várias pessoas realizando 

depósitos ou saques em valores logo abaixo do limite que exigiria um reporte 
automático ou maior escrutínio (conhecido como "smurfing" ou 
"estruturação"), muitas vezes em sequência ou em diferentes 
caixas/agências no mesmo dia. 

■​ Exemplo para o segurança: Notar um mesmo grupo de indivíduos 
entrando e saindo da agência várias vezes ao longo do dia, cada um 
se dirigindo a um caixa diferente para uma transação rápida com 
dinheiro em espécie. 

○​ Transporte de Grandes Volumes de Dinheiro em Espécie: Pessoas 
chegando com sacolas, mochilas ou maletas visivelmente cheias de dinheiro, 
ou saindo com grandes volumes, de forma que chame a atenção pela falta 
de discrição ou pela inadequação do recipiente. 



○​ Uso de Documentos de Identificação Suspeitos ou Falsos: Para abrir 
contas ou realizar transações. 

○​ Atividade Incompatível com o Perfil Declarado do Cliente: Embora o 
segurança não conheça o perfil do cliente, ele pode notar, por exemplo, um 
jovem com aparência muito simples tentando depositar uma quantia 
exorbitante em dinheiro, o que poderia ser um sinal para o caixa ou gerente 
investigar mais a fundo. 

●​ Outras Situações Suspeitas: 
○​ Interesse Excessivo em Produtos ou Serviços que Facilitam o 

Anonimato ou a Transferência Rápida de Valores para o Exterior. 
○​ Tentativa de "Trocar" Grandes Quantidades de Notas de Baixo Valor por 

Notas de Alto Valor (ou vice-versa) sem uma Justificativa Plausível. 

O que o Agente de Segurança Deve Fazer: 

1.​ Manter a Vigilância: Estar atento a esses sinais de alerta durante suas atividades 
normais. 

2.​ Não Intervir Diretamente na Transação Financeira: A menos que haja um risco de 
segurança física imediato. 

3.​ Reportar Discretamente: Comunicar suas observações suspeitas ao seu 
supervisor, ao gerente da agência ou ao Oficial de Compliance/PLD do banco, 
conforme os canais internos estabelecidos. O reporte deve ser factual e detalhado. 

4.​ Não "Alertar" o Suspeito ("Tipping Off"): É crucial não dar qualquer indicação ao 
cliente ou indivíduo suspeito de que suas atividades estão sendo observadas ou 
reportadas com relação à PLD/FT. "Tipping off" é um crime em muitas jurisdições, 
pois pode atrapalhar investigações. 

5.​ Cooperar com Investigações Internas: Se solicitado, fornecer informações 
adicionais às equipes de compliance ou investigação. 

O conhecimento básico sobre PLD/FT permite que o profissional de segurança seja mais 
um par de olhos e ouvidos na prevenção desses crimes, contribuindo para a integridade do 
sistema financeiro e para o cumprimento das obrigações legais e regulatórias do banco. 

Procedimentos de reporte de atividades suspeitas: canais de 
comunicação e a importância da discrição 

Quando um profissional de segurança, ou qualquer outro funcionário do banco, identifica 
uma atividade, transação ou comportamento que levanta suspeitas de fraude, lavagem de 
dinheiro, financiamento ao terrorismo ou qualquer outro delito financeiro, é crucial que essa 
informação seja comunicada de forma rápida, precisa e, acima de tudo, discreta, através 
dos canais internos apropriados. Um procedimento de reporte bem estruturado garante que 
a suspeita chegue às mãos das equipes especializadas para análise e, se necessário, 
investigação, sem comprometer a segurança, a privacidade ou a própria investigação. 

Canais de Comunicação Interna para Reporte: 

Cada instituição financeira deve ter canais claramente definidos para o reporte de atividades 
suspeitas. Estes podem variar, mas geralmente incluem: 



1.​ Supervisor Imediato ou Gerente da Agência/Departamento: 
○​ Este é frequentemente o primeiro ponto de contato, especialmente para 

questões observadas no dia a dia da agência. O supervisor ou gerente pode 
fornecer uma primeira avaliação da situação, orientar sobre os próximos 
passos ou escalar o reporte para níveis superiores ou departamentos 
especializados. 

○​ Exemplo: Um agente de segurança nota um indivíduo tentando instalar um 
dispositivo em um ATM. Ele imediatamente informa seu supervisor de 
segurança e o gerente da agência. 

2.​ Departamento de Segurança Corporativa / Prevenção a Fraudes: 
○​ Responsável por investigar e gerenciar riscos de segurança física e 

patrimonial, incluindo fraudes. Reportes sobre tentativas de golpes, 
falsificações ou atividades criminosas que afetem diretamente a segurança 
física geralmente são direcionados a este departamento. 

3.​ Departamento de Compliance / Prevenção à Lavagem de Dinheiro (PLD/FT): 
○​ Este departamento é o principal responsável por garantir que o banco 

cumpra as regulamentações de PLD/FT. Suspeitas relacionadas a 
transações financeiras atípicas, comportamentos de clientes que se 
encaixam em tipologias de lavagem de dinheiro ou financiamento ao 
terrorismo devem ser reportadas a esta área. Os funcionários de linha de 
frente (caixas, atendentes) geralmente têm um processo formal para registrar 
e enviar "Comunicações de Operações Suspeitas" (COS) para o Compliance. 
O agente de segurança, ao observar algo, informaria seu superior, que 
poderia então instruir o funcionário relevante a fazer a COS. 

4.​ Canal de Denúncias (Whistleblower Hotline / Ouvidoria Interna): 
○​ Muitas instituições possuem um canal de denúncias que permite o reporte 

anônimo ou confidencial de irregularidades, incluindo fraudes internas, 
corrupção, violações éticas ou de políticas, e atividades suspeitas de 
lavagem de dinheiro. 

○​ Este canal é particularmente importante para reportar suspeitas envolvendo 
colegas ou superiores, onde o funcionário poderia temer retaliação se fizesse 
o reporte por canais diretos. 

○​ Os canais de denúncia podem ser operados internamente ou por uma 
empresa terceirizada independente, e geralmente permitem o reporte por 
telefone, website ou e-mail específico. 

O Que Informar no Reporte: 

Para que o reporte seja útil, ele deve ser o mais factual e detalhado possível. Idealmente, 
deve incluir: 

●​ Data e Hora: Quando a atividade suspeita foi observada. 
●​ Local: Onde ocorreu (agência, área específica da agência, ATM, etc.). 
●​ Pessoas Envolvidas: Descrição física (se desconhecidas), nomes (se conhecidos), 

comportamento. 
●​ Descrição da Atividade Suspeita: O que exatamente foi observado? Quais ações 

foram tomadas pela(s) pessoa(s) suspeita(s)? 
●​ Valores Envolvidos (se aplicável e conhecido): 



●​ Documentos ou Transações (se aplicável): Tipo de transação, números de conta 
(se visíveis e relevantes para o que o segurança observou, embora ele não deva 
buscar ativamente essa informação). 

●​ Por que a Atividade é Considerada Suspeita: Quais "sinais de alerta" foram 
identificados. 

●​ Quaisquer Ações Já Tomadas: Por exemplo, "o cliente foi orientado a falar com o 
gerente" ou "o ATM foi isolado". 

●​ Dados do Reportante: Nome e contato (a menos que seja um canal anônimo). 

A Importância da Discrição: 

A discrição é absolutamente crucial em todo o processo de reporte de atividades suspeitas, 
especialmente aquelas relacionadas a PLD/FT. 

●​ Não Alertar o Suspeito ("Tipping Off"): Sob NENHUMA circunstância o 
funcionário que faz o reporte (ou qualquer outro funcionário que tome conhecimento 
da suspeita) deve informar ou dar qualquer indicação à pessoa suspeita de que ela 
está sendo reportada ou que suas atividades levantaram suspeitas. "Tipping off" é 
uma infração grave, pois pode: 

○​ Permitir que o criminoso oculte ou destrua evidências. 
○​ Alertar outros membros de uma rede criminosa. 
○​ Comprometer investigações policiais ou da unidade de inteligência financeira. 
○​ Colocar em risco a segurança dos funcionários do banco. 

●​ Limitar a Informação: A informação sobre a suspeita e o reporte deve ser 
compartilhada apenas com as pessoas estritamente necessárias dentro do banco 
(aquelas nos canais de reporte designados). Evitar comentários com colegas que 
não estão diretamente envolvidos. 

●​ Manuseio Seguro de Documentos: Se o reporte envolver documentação física, ela 
deve ser manuseada e armazenada de forma segura para evitar acesso não 
autorizado. 

Proteção ao Denunciante (Whistleblower Protection): As instituições financeiras devem 
ter políticas para proteger os funcionários que, de boa-fé, reportam atividades suspeitas 
contra qualquer forma de retaliação (demissão, assédio, discriminação). A existência de 
canais de denúncia anônimos e políticas claras de não retaliação encoraja os funcionários a 
apresentarem informações importantes sem medo. 

Ao seguir os procedimentos corretos de reporte e manter a devida discrição, o profissional 
de segurança contribui significativamente para o esforço do banco em combater fraudes e 
outros delitos financeiros, protegendo a instituição, seus clientes e a integridade do sistema 
financeiro como um todo. 

Colaboração com equipes de prevenção a fraudes e compliance do 
banco 

A prevenção eficaz de fraudes e delitos financeiros, incluindo a lavagem de dinheiro e o 
financiamento ao terrorismo, não é responsabilidade de um único departamento, mas sim 
um esforço colaborativo que envolve diversas áreas dentro da instituição financeira. O 



profissional de segurança, embora não seja um especialista em análise financeira ou 
investigações complexas, é um parceiro valioso para as equipes de Prevenção a Fraudes 
e de Compliance (Conformidade). Sua presença na linha de frente, sua capacidade de 
observação e seu conhecimento do ambiente físico da agência podem fornecer informações 
e apoio cruciais para essas equipes especializadas. 

Como o Profissional de Segurança Pode Colaborar: 

1.​ Fornecendo Informações e Observações (Sendo "Olhos e Ouvidos"): 
○​ Como já discutido, o agente de segurança está em uma posição única para 

observar comportamentos de clientes, atividades suspeitas em torno de 
ATMs, tentativas de engenharia social contra funcionários, ou mesmo 
comportamentos atípicos de colegas. 

○​ Ao reportar essas observações factuais e detalhadas através dos canais 
corretos, ele fornece às equipes de Prevenção a Fraudes e Compliance 
insumos que podem ser o ponto de partida para uma análise mais 
aprofundada ou que podem corroborar outras informações que essas 
equipes já possuem. 

○​ Exemplo: A equipe de Prevenção a Fraudes está investigando um aumento 
de fraudes com cartões originadas em uma determinada agência. O relatório 
de um agente de segurança sobre atividades suspeitas de um grupo de 
indivíduos próximos aos ATMs dessa agência, em datas específicas, pode 
ser uma peça chave para identificar um esquema de instalação de 
chupa-cabras. 

2.​ Apoiando Investigações Internas: 
○​ Quando uma investigação interna está em andamento (conduzida pela 

equipe de Fraudes, Compliance ou Auditoria), o profissional de segurança 
pode ser solicitado a: 

■​ Fornecer acesso seguro a gravações de CFTV relevantes. 
■​ Ajudar a identificar indivíduos nas imagens. 
■​ Acompanhar investigadores em áreas da agência. 
■​ Fornecer testemunho sobre eventos que presenciou. 

○​ É crucial que essa colaboração seja discreta e siga estritamente as 
instruções dos investigadores para não comprometer a investigação. 

3.​ Auxiliando na Implementação de Medidas Preventivas: 
○​ As equipes de Prevenção a Fraudes e Compliance frequentemente 

recomendam a implementação ou o reforço de controles e procedimentos de 
segurança. O profissional de segurança pode ser fundamental na aplicação 
prática dessas medidas no ambiente da agência. 

○​ Exemplo: Se a equipe de Compliance determina que é necessário aumentar 
a visibilidade sobre os procedimentos de abertura de contas para prevenir o 
uso de documentos falsos, o agente de segurança pode ser instruído a estar 
mais atento a clientes que demonstram nervosismo excessivo ou que 
apresentam documentos com características suspeitas, direcionando-os com 
discrição para uma segunda verificação por um supervisor. Outro exemplo 
seria auxiliar na correta afixação de materiais informativos sobre prevenção a 
fraudes e golpes em locais visíveis. 

4.​ Participando de Treinamentos e Compartilhando Conhecimento: 



○​ Participar ativamente de treinamentos sobre prevenção a fraudes, PLD/FT e 
outros temas de compliance. 

○​ Por outro lado, a experiência prática do agente de segurança "no terreno" 
pode ser valiosa. Ele pode compartilhar com as equipes especializadas suas 
percepções sobre as vulnerabilidades físicas ou comportamentais que 
observa no dia a dia, ajudando a refinar as estratégias de prevenção. 

5.​ Reforçando a Cultura de Segurança e Conformidade: 
○​ Ao seguir rigorosamente os procedimentos de segurança e demonstrar uma 

postura profissional e vigilante, o agente de segurança ajuda a reforçar a 
importância da segurança e da conformidade entre todos os colegas da 
agência. 

○​ Sua atitude pode influenciar positivamente o comportamento de outros 
funcionários em relação às políticas de prevenção a fraudes. 

6.​ Protegendo Evidências Físicas: 
○​ Em caso de detecção de dispositivos fraudulentos (como chupa-cabras), 

cédulas ou documentos falsos, o agente de segurança pode ser o primeiro a 
garantir que a evidência seja preservada de forma adequada (não tocando 
desnecessariamente, isolando o item) até que as equipes especializadas ou 
a polícia cheguem. 

Comunicação e Confiança Mútua: Para que essa colaboração seja eficaz, é importante 
que haja canais de comunicação abertos e uma relação de confiança mútua entre os 
profissionais de segurança da linha de frente e as equipes de back-office de Prevenção a 
Fraudes e Compliance. As equipes especializadas devem fornecer aos agentes de 
segurança informações e treinamentos sobre os tipos de fraudes e os sinais de alerta mais 
relevantes, enquanto os agentes de segurança devem se sentir encorajados e seguros para 
reportar suas observações, sabendo que serão levadas a sério. 

A luta contra fraudes e delitos financeiros é complexa e multifacetada. A integração do 
profissional de segurança como um elemento ativo nessa estratégia, complementando o 
trabalho das equipes especializadas, fortalece significativamente a capacidade do banco de 
se proteger contra essas ameaças. 

A tecnologia como aliada na identificação de transações e 
comportamentos suspeitos: o que o agente de segurança pode observar 

Embora o profissional de segurança não opere diretamente os complexos sistemas de 
monitoramento de transações financeiras ou as plataformas de análise de dados utilizadas 
pelas equipes de prevenção a fraudes e compliance, a tecnologia presente no ambiente da 
agência pode fornecer informações visuais e contextuais que, combinadas com a 
observação humana do agente, podem ajudar a identificar comportamentos e situações 
suspeitas. O agente de segurança pode ser um elo importante ao notar como as pessoas 
interagem com a tecnologia ou como a tecnologia sinaliza certas anomalias. 

Observações Relacionadas ao CFTV e Análise de Vídeo: 

●​ Comportamentos Sinalizados por Análise de Vídeo (se a informação for 
compartilhada ou visível): 



○​ Em bancos que utilizam sistemas de CFTV com análise de vídeo inteligente, 
certos comportamentos podem gerar alertas automáticos em um monitor na 
sala de segurança ou para a equipe de monitoramento. Se o agente de 
segurança tiver acesso a esses alertas ou for informado sobre eles, pode 
direcionar sua atenção para a situação. 

○​ Exemplos: 
■​ Vadiagem (Loitering): Um alerta de que um indivíduo está parado 

por tempo excessivo perto da área dos ATMs ou da entrada do cofre 
pode levar o agente a verificar discretamente a situação. 

■​ Objeto Abandonado: Um alerta de pacote suspeito deixado no 
saguão. 

■​ Cruzamento de Linha Virtual: Se uma linha virtual de segurança é 
cruzada em uma área restrita fora do horário, o agente pode ser o 
primeiro a responder ou verificar. 

●​ Interação Suspeita com Câmeras: 
○​ Indivíduos que tentam deliberadamente evitar as câmeras, cobrir o rosto de 

forma não natural ao passar por elas, ou que olham fixamente para as 
câmeras de forma desafiadora ou para identificar sua cobertura. 

○​ Tentativas de danificar ou obstruir câmeras de segurança. 
○​ Observação: O agente nota um cliente que, ao se dirigir ao caixa, desvia 

seu caminho para passar por trás de um pilar, aparentemente para evitar 
uma câmera de teto, e depois cobre parte do rosto com a mão ao falar com o 
caixa. 

●​ Uso de CFTV para Corroborar Observações: 
○​ Se o agente de segurança observa um comportamento suspeito, ele pode 

solicitar à equipe de monitoramento (ou, se tiver acesso e for treinado, ele 
mesmo verificar) as gravações daquele momento para obter mais detalhes 
ou confirmar sua suspeita antes de escalar. 

Observações Relacionadas a Caixas Eletrônicos (ATMs) e Terminais de 
Autoatendimento: 

●​ Tempo Excessivo de Uso ou Dificuldade Incomum: Indivíduos que passam um 
tempo desproporcionalmente longo em um ATM, parecendo confusos, tentando 
múltiplos cartões, ou falando ao telefone de forma tensa enquanto operam a 
máquina. Isso pode indicar uma vítima de golpe sendo instruída remotamente, ou 
alguém tentando usar cartões roubados/clonados. 

●​ Adulteração de Dispositivos (já mencionado, mas reforçado pela tecnologia): A 
observação de alguém "mexendo" na entrada do cartão, teclado ou na parte superior 
do ATM, especialmente se estiverem usando ferramentas ou agindo de forma furtiva, 
pode ser um indicativo de instalação/remoção de chupa-cabras ou câmeras. O 
CFTV que cobre o ATM é crucial para registrar essa atividade. 

●​ Transações em Grupo ou Sequenciais: Várias pessoas usando o mesmo ATM em 
rápida sucessão, cada uma realizando uma pequena transação, pode ser um sinal 
de "smurfing" (fracionamento de depósitos/saques para lavagem de dinheiro) ou uso 
de múltiplos cartões clonados. 

○​ Observação: O agente de segurança, posicionado perto da área de 
autoatendimento, nota três pessoas diferentes se revezando no mesmo ATM, 



cada uma inserindo vários cartões e fazendo pequenos saques, olhando 
nervosamente ao redor. 

Observações Relacionadas a Sistemas de Controle de Acesso: 

●​ Tentativas de Acesso Não Autorizado Registradas: Se o sistema de controle de 
acesso eletrônico registrar múltiplas tentativas falhas de acesso a uma área restrita 
(por exemplo, a sala da tesouraria ou o data center local) por um cartão não 
autorizado ou fora do horário permitido, isso gera um log. Se essa informação for 
cruzada com a observação do agente de segurança de uma pessoa não usual 
rondando aquela área, a suspeita se fortalece. 

●​ "Carona" (Tailgating): Observar funcionários permitindo que outros (colegas não 
autorizados para aquela área ou, pior, estranhos) entrem em áreas de acesso 
restrito aproveitando sua passagem autorizada. A tecnologia (o leitor de cartão) 
registra apenas uma entrada, mas o olho humano do segurança pode ver duas 
pessoas passando. 

●​ Portas Mantidas Abertas: Se portas de acesso controlado são frequentemente 
deixadas abertas por funcionários (invalidando o controle tecnológico), o agente de 
segurança deve notar e reportar essa vulnerabilidade. 

Limitações e Papel do Agente: É importante reiterar que o agente de segurança não é um 
analista de dados nem um operador de todas essas tecnologias complexas. No entanto, ele 
pode: 

●​ Ser informado sobre os tipos de alertas que a tecnologia pode gerar para que 
ele entenda o contexto se uma ação for solicitada. 

●​ Utilizar as ferramentas tecnológicas à sua disposição (como monitores de CFTV 
na sua guarita ou um rádio para se comunicar com a central de monitoramento que 
tem acesso a mais dados) para complementar suas observações diretas. 

●​ Observar a interação das pessoas COM a tecnologia. A forma como um indivíduo 
reage à presença de câmeras, ou como utiliza um ATM, pode ser tão reveladora 
quanto a própria transação. 

A tecnologia é uma poderosa aliada, mas a inteligência humana e a capacidade de 
observação do profissional de segurança continuam sendo insubstituíveis para interpretar 
contextos, identificar nuances comportamentais e conectar pontos que um sistema isolado 
poderia não perceber. A colaboração entre a observação humana e os alertas tecnológicos 
cria uma defesa mais robusta contra fraudes e delitos financeiros. 

 

Segurança no transporte de valores: princípios, riscos 
e coordenação com equipes especializadas 
O transporte de valores, conhecido no jargão de segurança como "TV" ou, 
internacionalmente, como CIT (Cash-In-Transit), é uma das operações mais críticas e de 
maior risco no ciclo financeiro de uma instituição bancária. Envolve a movimentação física 
de grandes somas de numerário e outros bens valiosos entre agências, tesourarias centrais, 



clientes corporativos e o Banco Central. Dada a natureza do que é transportado, essas 
operações são alvos altamente cobiçados por organizações criminosas especializadas e 
violentas, exigindo um nível extremo de planejamento, profissionalismo e medidas de 
segurança robustas. 

A criticidade e os riscos inerentes ao transporte de valores no ciclo 
financeiro 

O fluxo de dinheiro em espécie é vital para o funcionamento da economia e para as 
operações diárias de um banco. As agências precisam ser supridas com numerário para 
atender aos saques dos clientes e aos pagamentos, e o excesso de depósitos precisa ser 
recolhido e processado. O transporte de valores é o elo que permite essa circulação. 
Interrupções ou perdas significativas nesse processo podem não apenas causar prejuízos 
financeiros diretos, mas também afetar a capacidade do banco de atender seus clientes, 
minar a confiança pública e, em casos extremos, ter impactos sistêmicos. 

Os riscos inerentes ao transporte de valores são multifacetados e severos: 

●​ Roubo Armado: É a ameaça mais proeminente. Quadrilhas especializadas, muitas 
vezes utilizando armamento pesado (fuzis, metralhadoras), explosivos e táticas de 
emboscada, atacam carros-fortes em trânsito ou durante as operações de coleta e 
entrega nas agências. Esses ataques são frequentemente violentos e podem 
resultar em feridos ou mortos entre os vigilantes da equipe de transporte, 
funcionários do banco, clientes ou transeuntes. 

○​ Imagine um cenário de ataque a um carro-forte em uma rodovia: criminosos 
bloqueiam a pista, utilizam explosivos para abrir o veículo blindado e trocam 
tiros com os vigilantes. O impacto vai além da perda financeira, gerando 
trauma e uma sensação de insegurança generalizada. 

●​ Ataques durante a Carga/Descarga: O momento em que os vigilantes estão fora 
do carro-forte, transportando os malotes entre o veículo e a agência (ou cliente), é 
particularmente vulnerável. Os criminosos podem tentar render a equipe nesse 
"último metro". 

●​ Extorsão e Sequestro de Funcionários da Equipe de Transporte: Embora menos 
comum para a operação em si, ameaças podem ser direcionadas aos profissionais 
envolvidos para obter informações ou facilitar acessos. 

●​ Riscos Internos (na empresa de transporte ou no banco): Conluio de 
funcionários com criminosos para facilitar ataques ou desviar valores. Isso reforça a 
necessidade de controles rigorosos e verificação de antecedentes em ambas as 
partes. 

●​ Acidentes de Trânsito: Envolvendo os carros-fortes, que podem levar à exposição 
da carga ou a dificuldades na operação de segurança. 

●​ Perda por Negligência ou Erro Operacional: Embora raro com valores 
significativos, falhas em procedimentos podem levar a perdas menores ou a 
vulnerabilidades que podem ser exploradas. 

O impacto de um incidente no transporte de valores pode ser devastador: 

●​ Perdas Financeiras Diretas: O valor do numerário e dos bens roubados. 



●​ Custos Indiretos: Danos aos veículos, custos médicos e indenizações por feridos 
ou mortos, interrupção das operações da agência, custos de investigação. 

●​ Dano à Reputação: A imagem do banco e da empresa de transporte pode ser 
severamente abalada, afetando a confiança dos clientes. 

●​ Impacto Psicológico: Trauma profundo nos funcionários e vigilantes envolvidos, 
bem como em testemunhas. 

Dada essa criticidade e o alto nível de risco, a maioria das instituições financeiras opta por 
terceirizar essa atividade para empresas especializadas, que possuem a expertise, a 
infraestrutura e os recursos para mitigar essas ameaças da forma mais eficaz possível. 

O papel das empresas especializadas em transporte de valores: 
profissionalismo e infraestrutura dedicada 

A complexidade e o alto risco associados ao transporte de numerário e bens valiosos 
levaram à consolidação de um setor altamente especializado: o das empresas de transporte 
de valores (ETVs). Essas organizações são contratadas por bancos, grandes varejistas e 
outras instituições que necessitam movimentar grandes quantias em espécie de forma 
segura. A decisão dos bancos em terceirizar essa função crítica baseia-se na expertise, na 
infraestrutura dedicada e no arcabouço legal e regulatório que rege essas empresas. 

Profissionalismo e Treinamento: As ETVs empregam vigilantes especificamente treinados 
para atuar no transporte de valores. Esse treinamento vai além da formação básica de um 
vigilante patrimonial e inclui: 

●​ Técnicas de Defesa e Combate: Uso de armamento específico (geralmente 
calibres mais pesados, como espingardas calibre 12 e carabinas, além de pistolas), 
táticas de confronto armado, direção defensiva e evasiva. 

●​ Gerenciamento de Crises: Procedimentos para reagir a tentativas de assalto, 
emboscadas, acidentes e outras emergências. 

●​ Manuseio Seguro de Valores: Procedimentos para a coleta, transporte e entrega 
de malotes, incluindo a verificação de lacres e documentação. 

●​ Conhecimento de Equipamentos: Operação dos sistemas de comunicação do 
carro-forte, mecanismos de segurança do veículo e dos cofres internos. 

●​ Psicologia Aplicada: Lidar com o estresse constante da atividade e a pressão em 
situações de crise. A equipe de um carro-forte é tipicamente composta por um 
motorista, um chefe de equipe/fiel e um ou dois vigilantes de escolta, cada um com 
funções bem definidas durante a operação. 

Infraestrutura Dedicada: As ETVs investem pesadamente em infraestrutura projetada para 
maximizar a segurança: 

●​ Veículos Blindados (Carros-Fortes): São o principal ícone do setor. São veículos 
com blindagem balística capaz de resistir a disparos de armas de fogo de diversos 
calibres, pneus resistentes a perfurações, vidros blindados, sistemas de travamento 
sofisticados, múltiplos compartimentos internos para valores e para a equipe, e 
sistemas de comunicação avançados (rádio, rastreamento por GPS). Muitos 



possuem tecnologias adicionais como sistemas de liberação de fumaça ou tinta para 
manchar as cédulas em caso de arrombamento. 

●​ Bases de Operação Seguras (Tesourarias das ETVs): As ETVs possuem suas 
próprias tesourarias altamente seguras, onde o dinheiro é processado, contado, 
armazenado e preparado para distribuição. Essas bases são verdadeiras fortalezas, 
com múltiplos níveis de controle de acesso, cofres de alta segurança e vigilância 
constante. 

●​ Tecnologia de Rastreamento e Monitoramento: Os carros-fortes são monitorados 
em tempo real por uma central de operações da ETV, que acompanha sua 
localização, velocidade e pode detectar desvios de rota ou paradas não 
programadas. 

●​ Sistemas de Comunicação Redundantes: Para garantir a comunicação constante 
entre o carro-forte e a central, mesmo em áreas com pouca cobertura de celular. 

●​ Armamento e Equipamentos de Proteção Individual: Fornecimento de armas, 
munição, coletes à prova de balas e outros equipamentos de proteção para os 
vigilantes. 

Aspectos Regulatórios e de Seguro: 

●​ Legislação Específica: No Brasil, a atividade de transporte de valores é 
rigorosamente regulamentada pela Polícia Federal, através da Portaria nº 
3.233/2012-DG/DPF e suas atualizações (atualmente consolidada na Portaria nº 
18.045/2023-DG/PF). Essa portaria estabelece os requisitos mínimos para o 
funcionamento das ETVs, as características dos veículos, a formação dos vigilantes, 
os planos de segurança, etc. 

●​ Seguro de Carga: As ETVs possuem apólices de seguro de alto valor para cobrir as 
perdas financeiras em caso de roubo ou outros sinistros envolvendo a carga 
transportada. Isso transfere parte do risco financeiro que, de outra forma, seria do 
banco. 

A terceirização para ETVs permite que os bancos foquem em seu core business, confiando 
a especialistas a tarefa de gerenciar os complexos e perigosos desafios do transporte de 
valores. Contudo, essa terceirização não exime o banco de suas próprias responsabilidades 
na coordenação e segurança das operações de coleta e entrega em suas dependências, 
como veremos adiante. 

Princípios fundamentais da segurança no transporte de valores: 
dissuasão, defesa e resposta 

A segurança no transporte de valores é construída sobre um tripé de princípios 
fundamentais que visam, em primeiro lugar, evitar o confronto, mas, se ele for inevitável, 
garantir a capacidade de resistir e reagir. Estes princípios são: Dissuasão, Defesa e 
Resposta. Eles se manifestam em todas as facetas da operação, desde o design dos 
veículos até o treinamento das equipes e os procedimentos adotados. 

1.​ Dissuasão (Deterrence): O objetivo principal da dissuasão é convencer potenciais 
criminosos de que atacar um carro-forte ou uma operação de transporte de valores é 



uma empreitada excessivamente arriscada, difícil e com poucas chances de 
sucesso. A dissuasão é alcançada através de: 

○​ Presença Ostensiva e Visível da Segurança: 
■​ Carros-Fortes Identificáveis e Imponentes: O próprio visual robusto 

e blindado de um carro-forte, claramente identificado com as cores e 
logotipos da empresa de transporte de valores, já serve como um 
aviso. 

■​ Vigilantes Uniformizados e Armados: A presença de uma equipe 
de vigilantes bem equipados, armados ostensivamente (dentro dos 
limites legais) e com postura alerta e profissional, demonstra 
capacidade de reação. 

○​ ** imprevisibilidade das Operações:** 
■​ Variação de Rotas e Horários: Evitar rotinas fixas na coleta e 

entrega de valores. A alteração constante de itinerários e horários 
dificulta o planejamento de emboscadas por parte dos criminosos, 
que dependem da previsibilidade para agir. 

○​ Tecnologia Visível e Implícita: A percepção de que os veículos são 
rastreados por GPS, que possuem comunicação constante com uma central 
e que podem ter sistemas de retaliação (como manchamento de notas) 
também atua como dissuasor. 

○​ Reputação da Empresa de Transporte de Valores (ETV) e das Forças 
Policiais: Uma ETV conhecida por sua resposta vigorosa a ataques e a 
percepção de uma ação policial eficiente contra esse tipo de crime 
contribuem para a dissuasão. 

○​ Exemplo prático de dissuasão: Uma quadrilha observa a rotina de uma 
agência bancária por dias, mas percebe que o carro-forte nunca chega no 
mesmo horário, utiliza rotas diferentes para se aproximar e a equipe de 
vigilantes desembarca de forma rápida e organizada, com cobertura mútua. 
A dificuldade em prever o momento exato e a aparente prontidão da equipe 
podem levar a quadrilha a desistir do ataque àquele alvo específico. 

2.​ Defesa (Defense): Se a dissuasão falhar e um ataque ocorrer, as medidas de 
defesa entram em ação para proteger a vida da equipe e dos valores transportados, 
além de retardar ao máximo a ação dos criminosos. 

○​ Blindagem dos Veículos: A blindagem do carro-forte é a primeira linha de 
defesa física, projetada para resistir a disparos de armas de fogo e, em 
alguns casos, a explosivos de baixo impacto, permitindo que a equipe se 
abrigue e reaja. 

○​ Compartimentação e Travamento Seguro: Múltiplos compartimentos e 
cofres internos no carro-forte, com sistemas de travamento independentes e, 
por vezes, com retardo, dificultam o acesso rápido aos valores, mesmo que o 
veículo seja imobilizado. 

○​ Treinamento Tático da Equipe: Os vigilantes são treinados para reagir a 
diferentes tipos de ataque, utilizando o veículo como cobertura, respondendo 
ao fogo de forma coordenada e protegendo os pontos mais vulneráveis da 
operação (como o momento da transferência dos malotes). 

○​ Equipamentos de Proteção Individual: Coletes à prova de balas para os 
vigilantes. 



○​ Tecnologias de Proteção Ativa (em alguns casos): Sistemas de liberação 
de fumaça densa para confundir atacantes, sirenes de altíssimo ruído, ou 
sistemas de manchamento de cédulas que são ativados se o cofre for 
violado, tornando o dinheiro roubado identificável e inutilizável. 

3.​ Resposta (Response): A capacidade de uma resposta rápida e coordenada é 
crucial para mitigar as consequências de um ataque e aumentar as chances de 
neutralizar a ameaça ou capturar os criminosos. 

○​ Comunicação Imediata com a Central da ETV e a Polícia: Em caso de 
ataque, a equipe do carro-forte aciona imediatamente sua central de 
operações e, se possível, diretamente a polícia, informando a localização e a 
natureza do ataque. As centrais das ETVs geralmente têm canais diretos 
com os órgãos de segurança pública. 

○​ Rastreamento e Monitoramento em Tempo Real: A central da ETV, ao ser 
alertada, acompanha a localização do veículo via GPS e coordena o envio de 
apoio (outras equipes da ETV, se disponíveis na área) e das forças policiais. 

○​ Protocolos de Ação Conjunta: Acordos pré-estabelecidos entre as ETVs e 
as polícias para resposta a esse tipo de ocorrência. 

○​ Defesa Armada pela Equipe: A equipe de vigilantes é treinada e autorizada 
a usar a força necessária para repelir a agressão, proteger suas vidas e, 
secundariamente, a carga. 

○​ Preservação de Vidas como Prioridade: Embora a defesa da carga seja 
um objetivo, a prioridade máxima em qualquer resposta armada é sempre a 
preservação da vida dos vigilantes e de terceiros. 

A aplicação desses três princípios – dissuadir o ataque, defender-se caso ele ocorra, e 
responder de forma eficaz – forma a base da estratégia de segurança no transporte de 
valores. É uma constante corrida tecnológica e tática contra organizações criminosas cada 
vez mais ousadas e bem equipadas. 

Planejamento e agendamento das operações de transporte de valores: 
minimizando a previsibilidade 

Um dos pilares mais importantes para a segurança no transporte de valores é a 
minimização da previsibilidade. Organizações criminosas que visam atacar carros-fortes 
ou operações de coleta/entrega dependem fundamentalmente da capacidade de antecipar 
quando e onde a oportunidade para o ataque surgirá. Se a rotina é sempre a mesma, o 
planejamento do crime torna-se exponencialmente mais fácil. Portanto, o planejamento e o 
agendamento das operações de transporte de valores são tratados com extremo sigilo e 
com estratégias para introduzir o máximo de variabilidade possível. 

Confidencialidade e Acesso Restrito à Informação: 

●​ Informação Sensível: Os horários programados para as visitas dos carros-fortes às 
agências bancárias, as rotas a serem utilizadas e os valores a serem transportados 
são informações altamente confidenciais. 

●​ Necessidade de Saber (Need-to-Know Basis): Apenas um número mínimo de 
pessoas, tanto na empresa de transporte de valores (ETV) quanto na instituição 
financeira, deve ter acesso a essa programação detalhada. Mesmo dentro da 



agência bancária, apenas os funcionários diretamente envolvidos na preparação ou 
recebimento dos valores (como o gerente e o tesoureiro) precisam conhecer os 
detalhes com antecedência. 

●​ Segurança da Informação: Os sistemas utilizados para agendar e comunicar essas 
operações devem ser seguros, protegidos contra acesso não autorizado e 
vazamentos de informação. 

Variabilidade de Rotas e Horários: 

●​ Não Existência de "Dia Fixo" ou "Hora Fixa": Exceto em situações muito 
específicas e com medidas de segurança reforçadas, as ETVs e os bancos evitam 
estabelecer dias e horários fixos para as visitas dos carros-fortes a uma determinada 
agência. 

●​ Janelas de Atendimento: Em vez de um horário exato, trabalha-se com janelas de 
tempo (por exemplo, "entre 10h e 12h na terça-feira ou quarta-feira"), e mesmo 
dentro dessas janelas, o momento exato da chegada pode variar. 

●​ Múltiplas Rotas Planejadas: Para cada agência, a ETV deve ter diversas rotas de 
aproximação e saída mapeadas e avaliadas quanto à sua segurança (pontos de 
vulnerabilidade, áreas de congestionamento, facilidade de fuga, etc.). A rota utilizada 
em cada operação deve ser selecionada de forma aleatória ou com base em 
análises de risco momentâneas. 

○​ Exemplo prático: Para atender a Agência Central, a ETV tem três rotas 
principais (Norte, Sul, Leste) e duas secundárias, cada uma com variações. 
Antes de cada serviço, a central de operações da ETV designa qual rota o 
carro-forte deve seguir, buscando não repetir a mesma rota em dias 
consecutivos ou em horários semelhantes. 

●​ Variação de Sequência de Visitas: Se um carro-forte atende múltiplas agências em 
uma mesma "viagem", a ordem dessas visitas também deve variar. 

Comunicação e Coordenação do Agendamento: 

●​ Interface Banco-ETV: Geralmente, existe um departamento ou pessoa de contato 
no banco (nível central ou regional) responsável por consolidar as necessidades de 
suprimento e coleta das agências e comunicar à ETV. 

●​ Softwares de Agendamento e Otimização: Muitas ETVs utilizam softwares 
sofisticados que ajudam a planejar as rotas e horários de forma a otimizar a logística 
(menor distância, menor tempo) e, ao mesmo tempo, introduzir elementos de 
aleatoriedade e segurança. Esses sistemas podem levar em conta informações de 
trânsito em tempo real, histórico de incidentes na região e outros fatores de risco. 

●​ Notificação à Agência: A agência bancária é informada sobre a janela de tempo 
prevista para a visita do carro-forte com a antecedência mínima necessária para 
preparar os valores (no caso de coleta) ou a equipe para o recebimento. Essa 
comunicação deve ser feita por canais seguros. 

●​ Flexibilidade para Mudanças de Última Hora: Tanto a ETV quanto o banco devem 
ter capacidade de ajustar o agendamento em caso de imprevistos, como problemas 
mecânicos no carro-forte, alertas de segurança na rota, ou necessidades urgentes 
de numerário na agência. 



Análise de Risco Contínua: 

●​ O planejamento não é estático. As ETVs e os departamentos de segurança dos 
bancos devem continuamente analisar os riscos associados às rotas e horários. Se 
uma nova obra viária cria um ponto de estrangulamento em uma rota usual, ou se há 
um aumento de criminalidade em uma determinada área, as rotas e os horários para 
as agências afetadas podem precisar ser revistos. 

●​ A inteligência sobre atividades criminosas, compartilhada entre ETVs, bancos e 
forças policiais, é crucial para este processo de análise e adaptação. 

Ao dificultar a previsibilidade, as instituições financeiras e as empresas de transporte de 
valores aumentam significativamente o risco e a incerteza para os criminosos, tornando a 
planejamento de um ataque uma tarefa muito mais complexa e perigosa para eles. Este é 
um dos elementos mais importantes da dissuasão passiva no transporte de valores. 

Procedimentos de segurança na agência bancária durante a coleta e 
entrega de numerário 

O momento exato da coleta ou entrega de numerário por uma equipe de transporte de 
valores é um dos pontos de maior vulnerabilidade para uma agência bancária. Requer 
procedimentos de segurança rigorosos e uma coordenação impecável entre os funcionários 
do banco e os vigilantes da empresa de transporte de valores (ETV) para minimizar os 
riscos de ataques e garantir a integridade da operação. 

1. Área Segura Designada para Operações de CIT: 

●​ Localização Estratégica: Toda agência deve ter uma área específica, segura e de 
acesso restrito, designada para as operações de carga e descarga de valores. 
Idealmente, esta área não deve ser visível ou acessível ao público. 

○​ Pode ser uma eclusa de valores (um pequeno compartimento com duas 
portas intertravadas, uma para o exterior/carro-forte e outra para o interior da 
área segura do banco). 

○​ Pode ser diretamente na tesouraria ou em uma sala-cofre de retaguarda, 
desde que haja um acesso seguro e discreto para a equipe da ETV. 

●​ Características da Área: Deve ser bem iluminada, monitorada por CFTV de alta 
resolução (cobrindo todo o processo de transferência), e livre de obstruções. O 
espaço deve ser suficiente para a movimentação segura dos malotes e da equipe. 

2. Verificação Rigorosa das Credenciais da Equipe da ETV: 

●​ Identificação Obrigatória: Antes de permitir o acesso da equipe da ETV à área 
segura ou de iniciar qualquer transferência de valores, os funcionários do banco 
designados (geralmente sob dupla custódia) devem verificar as credenciais de 
CADA membro da equipe de transporte. 

●​ Documentos Válidos: Isso inclui a Carteira Nacional de Vigilante (CNV) dentro do 
prazo de validade e, possivelmente, uma identificação funcional da ETV. 

●​ Conferência com Informações Prévias (se aplicável): Alguns bancos podem ter 
um sistema de aviso prévio com os nomes ou códigos dos vigilantes escalados para 
aquela operação. 



●​ Procedimento em Caso de Dúvida: Se houver qualquer dúvida sobre a 
autenticidade das credenciais ou a identidade da equipe, a operação NÃO deve 
prosseguir. O gerente da agência e a central de segurança do banco devem ser 
imediatamente contatados, assim como a central de operações da ETV para 
confirmação. 

○​ Exemplo: Chega uma equipe de carro-forte e um dos vigilantes apresenta 
uma CNV vencida. Os funcionários do banco recusam o início da operação e 
contatam a ETV. A ETV envia outro vigilante com documentação regularizada 
ou reprograma o serviço. 

3. Princípio da Dupla Custódia para Funcionários do Banco: 

●​ Participação Conjunta: No mínimo, dois funcionários do banco (por exemplo, 
gerente/subgerente e tesoureiro/caixa principal) devem estar presentes e participar 
ativamente de todo o processo de recebimento ou expedição de valores junto à 
equipe da ETV. 

●​ Conferência Mútua: Todas as etapas de conferência de lacres, malotes e 
documentação devem ser realizadas conjuntamente por esses dois funcionários, 
garantindo um controle cruzado. 

4. Manuseio e Verificação de Malotes: 

●​ Malotes Padronizados e Lacrados: Os valores devem ser sempre transportados 
em malotes padronizados, resistentes e devidamente lacrados com lacres 
numerados e de uso único. 

●​ Verificação da Integridade dos Lacres: 
○​ No Recebimento: Os funcionários do banco verificam se os lacres dos 

malotes recebidos estão intactos e se seus números correspondem aos 
informados na guia de remessa de valores (GRV) ou documento similar. 

○​ Na Expedição: A equipe da ETV verifica se os lacres dos malotes entregues 
pelo banco estão intactos e se os números correspondem aos da guia de 
coleta. 

●​ Conferência do Conteúdo (Procedimento Variável): 
○​ A conferência do conteúdo exato dos malotes (contagem de cédulas) 

geralmente NÃO é feita na presença da equipe da ETV durante a 
coleta/entrega, por questões de tempo e segurança. A confiança é 
depositada na conferência prévia realizada na tesouraria da ETV (para 
entrega ao banco) ou na tesouraria do banco (para coleta pela ETV), e na 
integridade dos lacres. 

○​ O que se confere no momento da transferência é o número de malotes e a 
integridade de seus lacres. 

●​ Manuseio Cuidadoso: Evitar jogar ou manusear bruscamente os malotes. 

5. Documentação Rigorosa (Protocolos): 

●​ Guia de Transporte de Valores (GTV) ou Similar: Toda operação de coleta ou 
entrega deve ser acompanhada de um documento formal que especifica a origem, o 
destino, o número de malotes, os números dos lacres e, por vezes, os valores totais 
(de forma consolidada, não detalhada por malote na frente da equipe de CIT). 



●​ Assinaturas e Carimbos: Tanto os funcionários do banco quanto o chefe da equipe 
da ETV devem assinar e datar o documento, atestando a conformidade da 
transferência (número de malotes e integridade dos lacres). Cada parte fica com 
uma via do documento. 

●​ Arquivamento Seguro: Esses documentos são cruciais para auditoria, 
reconciliação e investigação em caso de divergências ou incidentes. Devem ser 
arquivados de forma segura e organizada. 

6. Cobertura Contínua por CFTV: 

●​ Toda a área de transferência de valores e as ações de todos os envolvidos 
(funcionários do banco e equipe da ETV) devem ser integralmente cobertas e 
gravadas por câmeras de CFTV de boa qualidade. Essas gravações são evidências 
fundamentais. 

7. Segurança Durante a Transferência Física: 

●​ Portas Trancadas: As portas de acesso à área segura (eclusa, tesouraria) devem 
permanecer trancadas durante a operação, sendo abertas apenas o necessário para 
a passagem da equipe e dos malotes. A porta que dá acesso à área pública da 
agência NUNCA deve ser aberta ou exposta durante essa operação. 

●​ Mínimo de Exposição: A equipe da ETV deve seguir a rota mais curta e segura 
entre o carro-forte e a área de transferência designada. Os funcionários do banco 
não devem sair da área segura para encontrar a equipe da ETV no exterior da 
agência. 

Exemplo de um Processo de Coleta: 

1.​ A equipe da ETV chega e o chefe da equipe se identifica na entrada de serviço 
segura, que é monitorada por um funcionário do banco via interfone com vídeo. 

2.​ Após confirmação, o gerente da agência, Sr. Alves, e o tesoureiro, Sr. Costa, 
dirigem-se à eclusa de valores, onde os malotes já foram preparados, conferidos e 
lacrados por eles. 

3.​ O chefe da equipe da ETV e um vigilante auxiliar entram na eclusa (a porta externa 
da eclusa é travada atrás deles). Suas credenciais são novamente verificadas por 
Sr. Alves. 

4.​ Sr. Costa apresenta os malotes e as guias de coleta. O chefe da equipe da ETV 
confere o número de malotes e a integridade e numeração de cada lacre com as 
guias. 

5.​ Estando tudo em conformidade, o chefe da equipe da ETV assina as guias, 
devolvendo uma via para Sr. Costa. 

6.​ Os vigilantes retiram os malotes. Sr. Alves e Sr. Costa permanecem na eclusa até 
que a equipe da ETV saia completamente da área e a porta externa seja travada. Só 
então eles retornam à área interna da tesouraria. Todo o processo foi gravado pelas 
câmeras da eclusa. 

A adesão estrita a esses procedimentos é vital para mitigar os riscos durante um dos 
momentos mais sensíveis da rotina de segurança bancária. 



O veículo blindado (carro-forte): características e tecnologias de 
proteção 

O veículo blindado, popularmente conhecido como carro-forte, é a peça central e mais 
visível da operação de transporte de valores. Ele não é apenas um meio de transporte, mas 
uma fortaleza móvel projetada para proteger a tripulação e a carga valiosa contra ataques 
hostis, acidentes e tentativas de arrombamento. Embora os funcionários do banco não 
operem esses veículos, ter um conhecimento básico sobre suas características e 
tecnologias de proteção ajuda a compreender o nível de segurança envolvido e a 
importância da coordenação com as equipes especializadas. 

Características Estruturais e de Blindagem: 

●​ Chassi Reforçado: Construídos sobre chassis de caminhões robustos, capazes de 
suportar o peso adicional da blindagem e dos equipamentos de segurança. 

●​ Blindagem Balística: A carroceria (paredes, teto, piso) é revestida com materiais de 
alta resistência balística, como chapas de aço especial, compósitos avançados 
(aramida, polietileno de ultra-alto peso molecular) ou uma combinação deles. O nível 
de blindagem é projetado para resistir a disparos de armas de fogo de diversos 
calibres, incluindo fuzis de assalto, conforme as normas técnicas e a legislação 
vigente (no Brasil, regulamentado pela Polícia Federal e com especificações do 
Exército para materiais de blindagem). 

●​ Vidros Blindados (Multilaminados): Os para-brisas e janelas laterais (que são 
geralmente pequenas e limitadas) são feitos de vidro blindado espesso, composto 
por múltiplas camadas de vidro e polímeros (como policarbonato e PVB), capazes 
de absorver o impacto de projéteis sem permitir a perfuração e minimizando 
estilhaços internos (spall). 

●​ Pneus Resistentes: Utilizam pneus projetados para continuar rodando por uma 
certa distância mesmo após serem perfurados (run-flat) ou possuem sistemas 
internos de enchimento/cinta metálica que permitem a mobilidade com pneus 
danificados. 

●​ Proteção do Compartimento do Motor e Tanque de Combustível: Essas áreas 
vitais também podem receber algum nível de proteção para evitar que o veículo seja 
facilmente imobilizado por disparos. 

Sistemas de Travamento e Compartimentação: 

●​ Múltiplas Portas e Fechaduras de Alta Segurança: Os carros-fortes possuem 
várias portas (para a cabine da tripulação, para o compartimento de valores) 
equipadas com fechaduras robustas, muitas vezes com múltiplos pontos de 
travamento e sem acesso externo visível (maçanetas) para as portas do 
compartimento de carga. 

●​ Cofre Interno (Tesouro): Dentro do compartimento de carga, geralmente existe um 
cofre principal onde os valores são acondicionados. Este cofre possui suas próprias 
fechaduras de segurança, que podem incluir combinações, chaves e, em alguns 
casos, sistemas de retardo ou travamento eletrônico controlado remotamente pela 
central da ETV. 



●​ Compartimentação: O interior é dividido em compartimentos separados para a 
tripulação (motorista, chefe de equipe) e para a carga, garantindo que, mesmo que o 
veículo seja abordado, o acesso aos valores não seja imediato ou fácil. 

Tecnologias de Segurança e Comunicação: 

●​ Sistemas de Comunicação: Equipados com rádios transceptores para 
comunicação com a central de operações da ETV e, em alguns casos, com outras 
equipes ou diretamente com a polícia. Podem ter também sistemas de telefonia por 
satélite como backup. 

●​ Rastreamento por GPS em Tempo Real: Permite que a central da ETV monitore a 
localização exata, a velocidade e a rota do carro-forte continuamente. Desvios não 
autorizados ou paradas inesperadas podem gerar alertas. 

●​ CFTV Interno e Externo: Muitos carros-fortes são equipados com câmeras que 
gravam o interior (cabine e compartimento de carga) e o exterior do veículo, 
fornecendo um registro de toda a operação e de eventuais incidentes. 

●​ Botões de Pânico e Alarmes Silenciosos: A tripulação tem acesso a botões de 
pânico que podem ser acionados discretamente para alertar a central em caso de 
ataque ou coação. 

●​ Sistemas de Intertravamento de Portas (Eclusa): Em alguns modelos, pode haver 
um sistema de eclusa para a transferência de malotes, onde uma porta só pode ser 
aberta se a outra estiver fechada, aumentando a segurança durante a 
carga/descarga. 

●​ Tecnologias de Defesa Ativa (Variáveis): 
○​ Sistemas de Liberação de Fumaça/Gás: Para criar uma cortina de fumaça 

e dificultar a ação de criminosos em caso de ataque. 
○​ Sistemas de Manchamento de Cédulas (IBNS - Intelligent Banknote 

Neutralisation System): Dispositivos que liberam uma tinta especial 
indelével sobre as cédulas se o cofre for arrombado ou se um malote 
especial for violado, tornando o dinheiro roubado facilmente identificável e 
difícil de ser utilizado. 

○​ Sirenes de Alta Potência: Para atrair atenção e dissuadir atacantes. 

Capacidades Defensivas: 

●​ Seteiras (Portinholas de Tiro): Pequenas aberturas na blindagem que permitem 
que a tripulação dispare armas de dentro do veículo em defesa, minimizando sua 
exposição. 

●​ Armamento da Tripulação: Os vigilantes portam armamento de calibre permitido 
para a atividade, como revólveres calibre .38, pistolas .380 (ou calibres superiores 
conforme legislação mais recente para ETVs) e espingardas calibre 12. 

Limitações: Apesar de toda a tecnologia e blindagem, os carros-fortes não são 
indestrutíveis. Organizações criminosas cada vez mais sofisticadas utilizam armamento de 
guerra (fuzis de alta potência capazes de perfurar blindagens mais leves, explosivos 
potentes) e táticas elaboradas. Por isso, a segurança no transporte de valores depende de 
uma combinação da robustez do veículo, do treinamento da equipe, da inteligência, da 
imprevisibilidade das rotas e da rápida capacidade de resposta. 



Para o funcionário do banco, entender que o carro-forte é um ambiente de alta segurança e 
que a equipe de transporte opera sob protocolos rígidos ajuda a facilitar a coordenação 
durante as operações de coleta e entrega, respeitando os procedimentos e contribuindo 
para a segurança geral da operação. Não se deve, por exemplo, solicitar à equipe do 
carro-forte que realize procedimentos fora do padrão ou que apresse etapas críticas de 
segurança. 

Coordenação e comunicação entre a agência bancária e a equipe de 
transporte de valores 

Uma coordenação eficaz e uma comunicação clara entre a equipe da agência bancária e a 
equipe da empresa de transporte de valores (ETV) são fundamentais para a segurança e a 
eficiência das operações de coleta e entrega de numerário. Falhas nessa interface podem 
criar vulnerabilidades, atrasos e aumentar o risco de incidentes. Ambos os lados operam 
sob protocolos de segurança rigorosos, e o alinhamento desses procedimentos no ponto de 
contato é crucial. 

Canais de Comunicação Predefinidos: 

●​ Comunicação Oficial: A comunicação formal sobre agendamentos, valores (de 
forma consolidada e segura), problemas contratuais ou necessidades específicas 
geralmente ocorre entre os níveis gerenciais do banco (central ou regional) e os 
pontos de contato designados na ETV. 

●​ Comunicação Operacional: No momento da operação na agência, a comunicação 
direta entre o chefe da equipe do carro-forte e os funcionários do banco 
responsáveis pela custódia (gerente, tesoureiro) é essencial, mas deve ser 
profissional, objetiva e focada nos procedimentos da coleta/entrega. 

●​ Comunicação de Emergência: Devem existir canais claros e rápidos para 
comunicação em caso de imprevistos ou emergências, tanto da agência para a 
central da ETV (por exemplo, se a agência detectar uma ameaça antes da chegada 
do carro-forte) quanto da equipe do carro-forte para a agência (por exemplo, um 
atraso significativo ou uma mudança de planos devido a problemas na rota). 

Procedimentos de Notificação de Chegada: 

●​ Aviso de Aproximação (em alguns casos): Dependendo do acordo de nível de 
serviço e das condições de segurança, a equipe do carro-forte pode notificar a 
agência (ou a central de segurança do banco, que repassa à agência) com alguns 
minutos de antecedência de sua chegada. Isso permite que a equipe do banco se 
prepare para receber os valores ou finalizar a preparação dos malotes para coleta. 
Essa notificação deve ser feita por um canal seguro e com códigos de autenticação 
para evitar falsos avisos. 

●​ Chegada Não Anunciada (mais comum para segurança): Muitas vezes, para 
aumentar a imprevisibilidade, a chegada do carro-forte não é anunciada com 
minutos de antecedência, mas ocorre dentro da janela de tempo previamente 
acordada. A equipe da agência deve estar pronta para operar dentro dessa janela. 

Durante a Operação na Agência: 



●​ Linguagem Clara e Padronizada: O uso de termos técnicos ou jargões comuns à 
operação de transporte de valores (malote, lacre, guia, fiel) é esperado, mas a 
comunicação deve ser sempre clara e compreensível para ambas as partes. 

●​ Respeito aos Procedimentos de Ambas as Partes: 
○​ A equipe da ETV seguirá seus próprios protocolos de segurança rigorosos 

(posicionamento dos vigilantes, manuseio das armas, comunicação com sua 
central). Os funcionários do banco devem respeitar esses procedimentos e 
não interferir ou solicitar que sejam flexibilizados. 

○​ Da mesma forma, a equipe da ETV deve respeitar os procedimentos de 
segurança internos do banco para acesso à área de transferência, 
verificação de documentos e manuseio de valores. 

○​ Exemplo: O chefe da equipe do carro-forte pode solicitar que apenas os dois 
funcionários designados do banco permaneçam na eclusa durante a 
transferência. Os funcionários do banco devem acatar, pois isso faz parte do 
protocolo de segurança da ETV. 

●​ Resolução de Pequenas Divergências: Se houver uma pequena divergência na 
documentação (um número de lacre ilegível, uma pequena diferença no número de 
malotes esperado versus o apresentado), isso deve ser resolvido cordialmente no 
local, se possível, ou escalado imediatamente para os supervisores de ambas as 
partes (banco e ETV) para orientação. A operação pode ser suspensa até que a 
divergência seja esclarecida. 

Lidando com Imprevistos: 

●​ Atrasos Significativos: Se o carro-forte estiver significativamente atrasado em 
relação à janela de tempo prevista, a agência deve contatar a central da ETV 
(através de seus canais de gerência ou segurança) para obter informações e avaliar 
se há algum risco associado ou necessidade de reprogramar. 

●​ Desvios de Rota ou Comportamento Suspeito da Equipe da ETV: Se a equipe 
do banco notar algo muito fora do padrão no comportamento da equipe da ETV, na 
aparência do veículo, ou se a abordagem parecer suspeita (por exemplo, tentativa 
de acesso a áreas não autorizadas, pressão indevida), deve-se, com extrema 
discrição e cautela, tentar validar a situação com a central da ETV ou com a 
segurança do banco antes de prosseguir. Isso é raro, mas a vigilância é importante 
contra tentativas de roubo por falsas equipes de transporte. 

●​ Situações de Emergência na Agência Durante a Presença da ETV: Se ocorrer 
uma emergência na agência (um alarme de incêndio, um tumulto) enquanto a equipe 
da ETV está no local, a prioridade é a segurança das pessoas. A operação de 
transferência de valores pode ser interrompida, os valores já transferidos para a ETV 
ficam sob responsabilidade deles, e os valores ainda no banco seguem os 
procedimentos de emergência da agência. A comunicação clara sobre as ações a 
serem tomadas é vital. 

Profissionalismo e Confiança Mútua: Uma relação de profissionalismo, respeito e 
confiança mútua entre a equipe da agência e a equipe da ETV facilita muito a segurança e a 
eficiência da operação. Ambas as partes compartilham o objetivo comum de garantir que os 
valores sejam transportados e transferidos com segurança. Treinamentos conjuntos ou 



reuniões periódicas entre representantes do banco e da ETV para alinhar procedimentos e 
discutir desafios podem ser muito benéficos. 

A coordenação eficiente não é apenas uma questão de conveniência; é um componente 
crítico da segurança. Falhas na comunicação ou no alinhamento de procedimentos podem 
criar brechas que criminosos habilidosos sabem como explorar. 

Atuação do profissional de segurança da agência durante as operações 
de CIT 

Durante as operações de coleta e entrega de valores por empresas de transporte de valores 
(CIT - Cash-In-Transit), o profissional de segurança da agência bancária desempenha um 
papel de suporte crucial, focado na manutenção da segurança do ambiente imediato da 
agência, na observação de atividades suspeitas e na garantia de que os procedimentos 
internos do banco sejam cumpridos. Ele não interfere diretamente na operação da equipe 
de CIT, que tem seus próprios protocolos e responsabilidades, mas atua como uma camada 
adicional de vigilância e controle no perímetro da agência. 

Antes da Chegada do Carro-Forte: 

●​ Alerta e Preparação: Se a chegada do carro-forte for comunicada com 
antecedência (mesmo que seja uma janela de tempo), o profissional de segurança 
da agência deve estar ciente e em estado de alerta elevado. 

●​ Verificação do Perímetro Imediato: Realizar uma varredura visual discreta das 
imediações da agência, especialmente da área onde o carro-forte irá estacionar e da 
rota de acesso dos vigilantes da CIT até a entrada de serviço designada. Procurar 
por veículos estacionados de forma suspeita, pessoas observando a agência de 
maneira incomum, ou qualquer coisa fora da rotina normal. 

○​ Exemplo: O segurança da agência nota, 15 minutos antes da janela prevista 
para a chegada do carro-forte, duas motocicletas com ocupantes usando 
capacetes paradas na esquina oposta, observando a entrada de serviço do 
banco. Ele imediatamente reporta essa observação ao gerente da agência e 
à central de segurança do banco, que podem decidir alertar a equipe de CIT 
ou a polícia. 

●​ Controle de Acesso: Garantir que as portas de acesso que serão utilizadas pela 
equipe de CIT estejam funcionando corretamente, mas permaneçam trancadas até o 
momento exato da operação. Certificar-se de que a área de transferência de valores 
esteja livre de pessoas não autorizadas (outros funcionários, clientes). 

Durante a Operação de Coleta/Entrega: 

●​ Posicionamento Estratégico: O profissional de segurança da agência deve se 
posicionar de forma a ter uma boa visão da área de acesso utilizada pela equipe de 
CIT e das imediações, mas sem interferir na formação de segurança dos vigilantes 
da CIT ou se expor desnecessariamente. Sua presença deve ser dissuasória, mas 
não obstrutiva. 

●​ Vigilância Contínua do Ambiente Externo e Interno Próximo: Manter observação 
constante do entorno para detectar qualquer aproximação suspeita ou mudança no 



ambiente enquanto a equipe de CIT está realizando a transferência. Isso inclui o 
saguão público da agência, caso a área de transferência seja próxima. 

●​ Comunicação com a Equipe Interna do Banco: Manter contato visual ou por rádio 
(se aplicável) com os funcionários do banco que estão conduzindo a transação com 
a equipe de CIT (gerente, tesoureiro), para o caso de precisarem de apoio ou para 
transmitir alguma observação de segurança relevante. 

●​ Não Envolvimento Direto com os Malotes (Geralmente): A menos que seja uma 
atribuição específica e treinada (o que é raro para o segurança da agência), ele não 
manuseia os malotes de valores. Essa é uma responsabilidade da equipe de CIT e 
dos funcionários do banco designados para a custódia. 

●​ Apoio no Controle de Acesso Interno: Garantir que, durante a operação, 
nenhuma pessoa não autorizada (clientes ou outros funcionários) tente acessar a 
área de transferência de valores. 

●​ Prontidão para Acionar Alarmes ou Contatar a Polícia: Estar pronto para acionar 
os sistemas de alarme da agência ou contatar a polícia em caso de um ataque ou 
incidente de segurança que afete a agência ou a operação de CIT em suas 
imediações. 

Após a Saída do Carro-Forte: 

●​ Verificação de Segurança: Garantir que todas as portas de acesso utilizadas na 
operação foram devidamente trancadas. 

●​ Observação da Dispersão: Continuar observando as imediações por alguns 
momentos após a partida do carro-forte para verificar se não há veículos seguindo o 
blindado ou qualquer atividade suspeita remanescente. 

●​ Reporte de Observações: Comunicar ao gerente da agência e/ou à central de 
segurança do banco quaisquer observações relevantes ou anormais que ocorreram 
durante a operação. 

○​ Exemplo: Após a saída do carro-forte, o segurança da agência percebe que 
um dos veículos suspeitos que ele havia notado anteriormente também 
deixou o local, seguindo na mesma direção geral do blindado. Ele reporta 
essa informação, que pode ser crucial para a equipe de CIT e para a polícia. 

Comunicação com a Equipe de CIT: 

●​ A comunicação entre o segurança da agência e a equipe de CIT deve ser 
profissional e limitada ao essencial para a segurança da operação. O chefe da 
equipe de CIT é o ponto de contato. 

●​ Se o segurança da agência notar uma ameaça iminente, ele deve tentar alertar o 
chefe da equipe de CIT de forma rápida e discreta, se possível, além de acionar os 
protocolos internos do banco. 

O profissional de segurança da agência atua como um elo de vigilância e controle no 
perímetro da instituição durante essas operações de alto risco. Sua atenção aos detalhes, 
conhecimento dos procedimentos e capacidade de comunicação rápida são vitais para 
complementar a segurança fornecida pela equipe especializada de transporte de valores e 
pelos funcionários internos do banco. Ele é uma peça fundamental para garantir que a 
"passagem do bastão" dos valores ocorra da forma mais segura possível. 



Resposta a incidentes durante operações de transporte de valores nas 
imediações da agência 

Apesar de todo o planejamento e das robustas medidas de segurança, incidentes como 
tentativas de assalto ou confrontos armados podem ocorrer durante as operações de 
transporte de valores (CIT), seja diretamente no ponto de coleta/entrega na agência 
bancária ou em suas imediações imediatas. A resposta da equipe do banco a tais eventos 
deve ser rápida, coordenada e focada primordialmente na segurança de funcionários e 
clientes, seguindo os protocolos de gerenciamento de crises. 

Prioridades em Caso de Incidente: 

1.​ Segurança da Vida: A proteção da integridade física de funcionários, clientes e da 
própria equipe de transporte de valores (na medida do possível para o banco) é a 
prioridade absoluta. 

2.​ Acionamento Imediato das Autoridades: Garantir que a polícia e outros serviços 
de emergência sejam notificados o mais rápido possível. 

3.​ Contenção da Situação (dentro da agência): Impedir que a ameaça se estenda 
para o interior da agência ou que pessoas dentro da agência se exponham ao 
perigo. 

4.​ Preservação de Evidências (após o evento): Colaborar com as investigações. 

Procedimentos de Resposta da Agência Bancária: 

●​ Detecção da Ameaça: 
○​ O incidente pode ser percebido por funcionários do banco (incluindo o 

profissional de segurança), pela equipe de CIT (que pode alertar o banco), ou 
através de alarmes/disparos. 

●​ Acionamento Imediato de Alarmes de Pânico/Coação: 
○​ Ao primeiro sinal de um ataque ou confronto armado nas imediações ou no 

ponto de transferência, os funcionários do banco devem acionar os botões de 
pânico ou outros sistemas de alarme silencioso. Isso garante que a central 
de monitoramento do banco e, consequentemente, a polícia sejam 
notificadas. 

●​ Lockdown Imediato da Agência: 
○​ Todas as entradas e saídas da agência devem ser imediatamente trancadas 

para impedir que os criminosos tentem invadir o banco para buscar reféns, 
mais valores ou como rota de fuga. 

○​ Se a agência possuir grades ou persianas metálicas, estas devem ser 
baixadas, se for seguro fazê-lo. 

○​ Exemplo prático: Ouvem-se tiros do lado de fora, próximos à área onde o 
carro-forte está estacionado. O gerente da agência imediatamente grita um 
código de emergência ("Código Vermelho!") e os funcionários designados 
trancam todas as portas e acionam os alarmes de pânico. 

●​ Abrigo Seguro para Funcionários e Clientes: 
○​ Todos dentro da agência (funcionários e clientes) devem ser instruídos a se 

afastarem de janelas, portas e paredes que dão para o exterior, 
especialmente na direção do incidente. 



○​ Devem se dirigir para áreas internas consideradas mais seguras (corredores 
centrais, salas sem janelas externas, ou, em último caso, a área do cofre, se 
for estruturalmente segura e tiver ventilação – embora não seja ideal ficar 
preso no cofre). 

○​ Manter todos abaixados e em silêncio para evitar atrair atenção. 
●​ Não Intervenção Direta no Confronto: 

○​ Funcionários do banco, incluindo a equipe de segurança da agência, NÃO 
DEVEM tentar intervir diretamente no confronto armado que está ocorrendo 
do lado de fora envolvendo a equipe de CIT e os criminosos. A equipe de CIT 
é treinada e armada para essa situação; a intervenção de pessoal não 
treinado para esse tipo de confronto pode agravar a situação, criar fogo 
cruzado e resultar em mais vítimas. 

○​ A função da equipe do banco é proteger quem está dentro da agência. 
●​ Comunicação com Autoridades (se seguro e necessário): 

○​ Se o alarme silencioso já notificou a polícia, aguardar a chegada deles. 
○​ Se for necessário fornecer informações adicionais à polícia (por exemplo, 

número de criminosos visíveis, direção de fuga, reféns – apenas se essas 
informações puderem ser obtidas com segurança de dentro da agência), 
fazê-lo por telefone, de forma discreta. 

●​ Observação (Apenas se Totalmente Seguro): 
○​ Se for possível observar o evento de um local completamente seguro dentro 

da agência (por exemplo, através de uma câmera de CFTV que cobre a área 
externa, monitorada de uma sala segura), tentar coletar informações sobre 
os criminosos, veículos utilizados, direção de fuga, etc., para repassar à 
polícia posteriormente. NUNCA se expor ao risco para observar. 

●​ Cuidados com Feridos (Dentro da Agência): Se algum funcionário ou cliente se 
ferir dentro da agência devido a balas perdidas ou estilhaços, prestar os primeiros 
socorros básicos e informar os serviços de emergência sobre a necessidade de 
atendimento médico. 

Após o Incidente (Quando a Situação Externa for Controlada pelas Autoridades): 

●​ Aguardar Instruções da Polícia: Não sair da agência nem permitir a entrada de 
ninguém (exceto a polícia) até que as autoridades declarem o local seguro. 

●​ Colaboração com a Investigação: Fornecer todas as informações e gravações de 
CFTV à polícia e à equipe de investigação da empresa de transporte de valores. 

●​ Preservação da Cena (Interna e Externa Próxima): Se o incidente se estendeu 
para a entrada da agência ou se há evidências relevantes (cápsulas de munição, 
objetos deixados pelos criminosos) nas imediações controladas pelo banco, isolar a 
área e não permitir que seja contaminada. 

●​ Apoio Psicológico: Ativar os protocolos de apoio psicológico para funcionários e 
clientes que vivenciaram o evento traumático, mesmo que apenas como 
testemunhas de dentro da agência. 

●​ Comunicação Interna e Externa: Seguir os planos de comunicação de crise do 
banco para informar a alta administração, outros departamentos e, se necessário, o 
público (através do porta-voz oficial). 



A resposta a esses eventos exige treinamento e simulações para que os funcionários 
saibam como reagir instintivamente para proteger vidas. A coordenação com a equipe de 
CIT é fundamental até o momento do incidente; a partir daí, cada parte foca em seus 
protocolos de emergência, com a comunicação com a polícia sendo o elo central. 

A importância da auditoria e da conformidade nos processos de 
transporte de valores 

A segurança e a integridade das operações de transporte de valores não dependem apenas 
da robustez dos carros-fortes ou do treinamento das equipes, mas também da adesão 
contínua e verificável a procedimentos rigorosos, tanto por parte da empresa de transporte 
de valores (ETV) quanto da instituição financeira. A auditoria e a gestão da conformidade 
(compliance) são ferramentas essenciais para garantir que esses procedimentos sejam 
consistentemente aplicados, que os riscos sejam gerenciados de forma eficaz e que todas 
as partes cumpram suas obrigações contratuais e regulatórias. 

Objetivos da Auditoria e Conformidade em Transporte de Valores: 

●​ Verificar a Aderência aos Procedimentos: Garantir que tanto os funcionários do 
banco quanto a equipe da ETV estejam seguindo os Procedimentos Operacionais 
Padrão (POPs) definidos para a coleta, entrega, manuseio e documentação de 
valores. 

●​ Identificar Vulnerabilidades e Não Conformidades: Descobrir falhas nos 
processos, desvios de conduta ou lacunas na segurança que poderiam ser 
exploradas por criminosos ou levar a perdas. 

●​ Garantir a Precisão dos Registros: Assegurar que toda a documentação 
relacionada ao transporte de valores (guias, protocolos, reconciliações) seja precisa, 
completa e devidamente arquivada. Isso é crucial para a rastreabilidade e para a 
resolução de divergências. 

●​ Avaliar a Eficácia dos Controles Internos: Verificar se os controles implementados 
pelo banco e pela ETV para mitigar os riscos são adequados e estão funcionando 
como esperado. 

●​ Cumprimento de Contratos e SLAs (Service Level Agreements): Assegurar que 
a ETV esteja cumprindo todas as cláusulas contratuais e os níveis de serviço 
acordados com o banco (por exemplo, horários de coleta/entrega, níveis de seguro, 
padrões de segurança). 

●​ Conformidade com Regulamentações: Garantir que todas as operações estejam 
em conformidade com as leis e regulamentações aplicáveis ao transporte de valores 
e à segurança bancária (por exemplo, as portarias da Polícia Federal que regem as 
ETVs no Brasil). 

●​ Prevenção de Perdas e Fraudes: A auditoria e a conformidade são ferramentas 
proativas na prevenção de perdas financeiras, sejam elas por roubo, fraude interna 
ou erros operacionais. 

●​ Promover a Melhoria Contínua: Os achados de auditoria devem levar a ações 
corretivas e ao aprimoramento constante dos processos de segurança. 

Áreas Chave para Auditoria e Verificação de Conformidade (Interface Banco-ETV): 



●​ Procedimentos de Coleta e Entrega na Agência: 
○​ Verificação de Credenciais da Equipe da ETV: O banco está conferindo 

rigorosamente a identificação dos vigilantes? 
○​ Dupla Custódia por Parte do Banco: Os procedimentos de dupla 

conferência e assinatura estão sendo seguidos pelos funcionários do banco? 
○​ Manuseio e Verificação de Malotes e Lacres: Os lacres estão sendo 

inspecionados corretamente? Os números correspondem à documentação? 
○​ Documentação (Guias de Transporte): As guias estão sendo preenchidas 

corretamente, assinadas por todas as partes e arquivadas de forma segura? 
○​ Segurança da Área de Transferência: A área designada está sendo 

utilizada corretamente? Está devidamente protegida e monitorada por CFTV? 
●​ Reconciliação de Valores: 

○​ Os valores enviados pelo banco à ETV (ou à sua tesouraria central) e os 
valores recebidos pela ETV do banco são reconciliados de forma precisa e 
tempestiva? 

○​ Como as divergências (faltas ou sobras) são tratadas e investigadas? 
●​ Segurança da Informação: 

○​ A programação e os detalhes das operações de transporte de valores estão 
sendo mantidos em sigilo? O acesso a essas informações é restrito? 

●​ Conformidade Contratual da ETV: 
○​ A ETV está utilizando veículos que atendem aos padrões de blindagem e 

segurança acordados? 
○​ A equipe da ETV possui o treinamento e o armamento adequados? 
○​ As apólices de seguro da ETV estão válidas e com cobertura suficiente? 

●​ Treinamento dos Funcionários do Banco: 
○​ Os funcionários do banco envolvidos nas operações de CIT receberam 

treinamento adequado sobre os procedimentos de segurança e suas 
responsabilidades? 

●​ Relatórios de Incidentes: 
○​ Existe um processo claro para reportar e investigar quaisquer incidentes ou 

irregularidades ocorridas durante as operações de transporte de valores? 

Tipos de Auditoria: 

●​ Auditorias Internas do Banco: O departamento de auditoria interna do banco ou a 
equipe de segurança corporativa pode realizar auditorias periódicas nas agências 
para verificar a conformidade com os procedimentos de manuseio de numerário e a 
interface com a ETV. 

○​ Exemplo: Um auditor interno do banco visita uma agência de surpresa e 
observa todo o processo de recebimento de valores de um carro-forte, 
verificando cada etapa do procedimento, desde a identificação da equipe da 
ETV até a assinatura das guias e o armazenamento dos malotes. 

●​ Auditorias na ETV (pelo Banco): O banco pode ter o direito contratual de auditar 
certos aspectos das operações da ETV que impactam diretamente a segurança dos 
seus valores (por exemplo, segurança das tesourarias da ETV, processos de 
contagem e reconciliação). 

●​ Auto-Avaliações e Checklists de Conformidade: As próprias agências e a ETV 
podem usar checklists para verificar regularmente sua adesão aos procedimentos. 



●​ Auditorias Externas (por Órgãos Reguladores ou Consultorias): A Polícia 
Federal audita as ETVs. Bancos também podem contratar consultorias externas 
para uma avaliação independente de seus processos de segurança. 

A cultura de conformidade é essencial. Não se trata apenas de "marcar caixas" em um 
checklist, mas de entender o "porquê" por trás de cada procedimento e a importância de 
segui-lo consistentemente. Os resultados das auditorias devem ser levados a sério, com 
planos de ação para corrigir quaisquer deficiências. Isso cria um ciclo de feedback que 
fortalece continuamente a segurança no complexo e arriscado processo de transporte de 
valores. 

 

O fator humano na segurança bancária: treinamento, 
psicologia do infrator, comportamento preventivo e 
atendimento ao público em situações de risco 
A segurança em uma instituição financeira é frequentemente associada a tecnologias 
avançadas, barreiras físicas imponentes e procedimentos operacionais complexos. No 
entanto, no cerne de qualquer estratégia de segurança eficaz reside o elemento mais 
dinâmico e, por vezes, mais imprevisível: o fator humano. Funcionários, clientes e até 
mesmo os próprios infratores, com suas motivações e comportamentos, influenciam 
diretamente os resultados de segurança. Compreender e gerenciar esse fator humano 
através de treinamento contínuo, noções de psicologia do infrator, fomento de um 
comportamento preventivo e habilidades de atendimento ao público, especialmente em 
situações de risco, é fundamental para transformar o elo humano na maior fortaleza da 
segurança bancária. 

O elo humano: a força e a vulnerabilidade da segurança bancária 

O ser humano é, simultaneamente, o componente mais forte e o mais vulnerável de 
qualquer sistema de segurança. Nas instituições financeiras, essa dualidade é 
particularmente evidente. A eficácia das mais sofisticadas tecnologias de vigilância, dos 
cofres mais resistentes e dos procedimentos mais detalhados depende, em última análise, 
da ação ou omissão das pessoas envolvidas. 

O Ser Humano como Força da Segurança: 

●​ Vigilância e Percepção: Funcionários atentos e treinados, especialmente a equipe 
de segurança, podem identificar sinais sutis de ameaças que a tecnologia por si só 
não captaria. Um olhar suspeito, um comportamento nervoso, uma pergunta fora do 
comum – a intuição e a capacidade de observação humana são insubstituíveis. 
Imagine um agente de segurança que percebe um indivíduo visitando a agência 
repetidamente sem realizar transações, apenas observando o movimento e as 
instalações; essa percepção pode antecipar um planejamento criminoso. 

●​ Tomada de Decisão em Cenários Complexos: Em situações de crise ou eventos 
inesperados, a capacidade humana de avaliar o contexto, improvisar (quando 



necessário e de forma segura) e tomar decisões éticas é crucial. Nenhum 
procedimento pode prever todas as variáveis de um incidente real. 

●​ Aplicação Correta de Procedimentos: A adesão consciente e diligente aos 
procedimentos operacionais de segurança (POS) por parte de todos os 
colaboradores é o que dá vida e eficácia a esses protocolos. Um funcionário que 
segue rigorosamente o procedimento de dupla custódia para acesso ao cofre, por 
exemplo, fortalece diretamente a segurança. 

●​ Cultura de Segurança: Quando os funcionários estão engajados e compreendem a 
importância da segurança como uma responsabilidade compartilhada, eles se 
tornam proativos na identificação de riscos e na sugestão de melhorias, criando uma 
cultura de segurança resiliente. 

●​ Interface com o Cliente: Funcionários bem treinados no atendimento podem, ao 
mesmo tempo em que oferecem um bom serviço, identificar tentativas de fraude ou 
golpes, protegendo o cliente e o banco. 

O Ser Humano como Vulnerabilidade da Segurança: 

●​ Erro Humano (Não Intencional): Distração, cansaço, falta de atenção, 
esquecimento ou simples engano podem levar a falhas na segurança. Um caixa que 
esquece de trancar sua gaveta ao se ausentar, um gerente que anota uma senha 
em local inadequado, ou um segurança que não percebe um detalhe crítico em uma 
imagem de CFTV por estar fatigado são exemplos de como o erro humano pode 
criar brechas. 

○​ Exemplo prático: Um funcionário, apressado ao final do dia, esquece de 
ativar uma zona específica do sistema de alarme. Essa negligência, mesmo 
que não intencional, deixa uma vulnerabilidade que poderia ser explorada. 

●​ Engenharia Social: Criminosos frequentemente exploram a natureza confiante ou 
prestativa das pessoas. Através da manipulação psicológica (engenharia social), 
podem induzir funcionários a revelar informações confidenciais, clicar em links 
maliciosos, ou facilitar acessos indevidos. 

●​ Complacência e Rotina: Com o tempo, a familiaridade com os procedimentos e a 
ausência de incidentes podem levar à complacência. Os funcionários podem 
começar a "cortar caminho" nos procedimentos, acreditando que "nada vai 
acontecer". 

●​ Ameaças Internas Maliciosas: Funcionários desonestos ou coagidos podem 
abusar de seus acessos e conhecimentos internos para cometer fraudes, 
sabotagens ou facilitar crimes. Esta é uma das vulnerabilidades mais difíceis de 
detectar e mitigar. 

●​ Estresse e Pânico: Em situações de crise real, o estresse extremo pode levar a 
reações impulsivas, paralisia ou decisões equivocadas, mesmo por parte de 
pessoas treinadas, se o treinamento não for suficientemente internalizado através de 
simulações realistas. 

●​ Falta de Conscientização ou Treinamento Inadequado: Se os funcionários não 
compreendem os riscos, não conhecem os procedimentos corretos ou não são 
adequadamente treinados, eles se tornam, involuntariamente, um ponto fraco na 
segurança. 



Reconhecer essa dualidade é o primeiro passo para fortalecer o fator humano. Investir em 
treinamento contínuo, promover uma cultura de segurança positiva e vigilante, simplificar 
procedimentos para reduzir a chance de erro, e implementar controles que levem em conta 
as fragilidades humanas (como o princípio dos quatro olhos ou a dupla custódia) são 
estratégias essenciais para transformar o elo humano predominantemente em uma força, e 
não uma vulnerabilidade, na complexa equação da segurança bancária. 

Treinamento contínuo em segurança: capacitando colaboradores para a 
prevenção e ação 

A capacitação dos colaboradores é um dos investimentos mais críticos e com maior retorno 
para a segurança de uma instituição financeira. Um programa de treinamento contínuo em 
segurança vai muito além de uma simples sessão de integração para novos funcionários; 
ele é um processo dinâmico e permanente que visa manter toda a equipe atualizada sobre 
as ameaças, familiarizada com os procedimentos e preparada para agir de forma eficaz e 
segura diante de diversos cenários. O objetivo é transformar cada funcionário em um 
agente ativo da segurança. 

Componentes Essenciais de um Programa de Treinamento Contínuo: 

1.​ Integração (Onboarding) de Segurança: 
○​ Todo novo colaborador, independentemente de sua função (desde o caixa 

até o gerente, passando pelo pessoal de limpeza e TI), deve receber um 
treinamento inicial completo sobre as políticas de segurança do banco, os 
procedimentos operacionais de segurança (POS) básicos, a identificação de 
riscos e os protocolos de emergência. 

2.​ Treinamentos de Reciclagem Regulares: 
○​ A informação se perde com o tempo e os procedimentos podem ser 

esquecidos ou negligenciados na rotina. Sessões de reciclagem anuais ou 
semestrais são fundamentais para reforçar o conhecimento, atualizar sobre 
novas políticas ou ameaças e manter a conscientização em alta. 

3.​ Treinamentos Específicos por Função: 
○​ Caixas e Atendentes: Foco em identificação de cédulas e documentos 

falsos, prevenção a golpes comuns no atendimento, procedimentos de 
sangria de caixa, segurança da estação de trabalho. 

○​ Gerentes e Tesoureiros: Procedimentos de abertura e fechamento de 
agência e cofre, dupla custódia, gestão de chaves e senhas, resposta a 
crises, comunicação com autoridades. 

○​ Profissionais de Segurança: Técnicas de observação e vigilância, 
abordagem a suspeitos (verbal, não física), defesa pessoal (se aplicável e 
regulamentado), operação de sistemas de CFTV e alarmes, primeiros 
socorros, gerenciamento de conflitos. 

○​ Funcionários de TI: Segurança da informação, proteção contra malware, 
procedimentos de backup e recuperação, segurança de redes. 

4.​ Conteúdo Programático Abrangente: 
○​ Procedimentos Operacionais de Segurança (POS): Cobrir 

detalhadamente todos os POS relevantes para a função do colaborador 
(abertura/fechamento, custódia de valores, controle de acesso, etc.). 



○​ Identificação de Ameaças e Comportamentos Suspeitos: Ensinar a 
reconhecer sinais de alerta de assaltos planejados (vigilância excessiva), 
tentativas de fraude, engenharia social, atividades de lavagem de dinheiro, 
objetos suspeitos. 

○​ Resposta a Emergências e Incidentes Críticos: Treinamento sobre como 
agir em caso de assalto, sequestro ("sapatinho"), ameaça de bomba, 
incêndio, desastres naturais. Incluir rotas de fuga, pontos de encontro, uso de 
extintores, acionamento de alarmes de pânico. 

○​ Prevenção de Fraudes (Internas e Externas): Conscientização sobre os 
tipos de fraudes mais comuns e o papel de cada um na prevenção. 

○​ Segurança da Informação e Cibernética: Boas práticas para senhas, 
identificação de phishing, uso seguro de e-mail e internet, proteção de dados 
de clientes (LGPD). 

○​ Atendimento ao Público em Situações de Risco: Como lidar com clientes 
agressivos, como comunicar instruções em uma emergência. 

5.​ Metodologias de Treinamento Variadas e Engajadoras: 
○​ Aulas Expositivas e Discussões em Grupo: Para transmitir conhecimento 

teórico e promover a troca de experiências. 
○​ Estudos de Caso Reais (Anonimizados): Analisar incidentes que 

ocorreram (no próprio banco ou no setor) para extrair lições aprendidas. 
○​ Vídeos e Materiais Multimídia: Tornam o aprendizado mais dinâmico. 
○​ Plataformas de E-learning e Gamificação: Permitem o aprendizado 

individualizado, no ritmo de cada um, e podem usar elementos de jogos para 
aumentar o engajamento. 

○​ Simulações e Exercícios Práticos (Drills): ESSENCIAIS. Como já 
mencionado, simular evacuações, o comportamento durante um assalto (com 
todas as precauções para não causar trauma), ou o uso de um extintor em 
um foco de incêndio controlado. 

■​ Exemplo de drill: Sem aviso prévio (mas com a gerência e segurança 
cientes), um "cliente" (um colega de outra agência ou um consultor) 
tenta passar uma cédula evidentemente falsa para um caixa. O 
objetivo é observar se o caixa identifica a falsificação, se segue o 
procedimento de verificação discreta e se aciona o supervisor 
corretamente, sem confrontar o "cliente". 

6.​ Avaliação da Eficácia do Treinamento: 
○​ Testes de conhecimento, observação do comportamento no dia a dia, e 

avaliação do desempenho durante simulações podem ajudar a medir a 
eficácia do treinamento e identificar áreas que precisam de reforço. 

7.​ Cultura de Aprendizado Contínuo: 
○​ Encorajar os funcionários a reportar novas ameaças ou vulnerabilidades que 

identificarem e a sugerir melhorias nos procedimentos e treinamentos. 
○​ Manter a equipe informada sobre as últimas tendências em crimes 

financeiros e táticas de segurança através de boletins internos ou 
comunicados rápidos. 

Um programa de treinamento que é visto como relevante, prático e contínuo, em vez de 
uma mera formalidade, é um investimento que se traduz em funcionários mais preparados, 



mais confiantes e mais capazes de proteger a si mesmos, os clientes e os ativos da 
instituição. Capacitar o colaborador é fortalecer o elo humano da segurança. 

Noções básicas da psicologia do infrator: entendendo motivações e 
táticas para melhor prevenir 

Compreender, mesmo que em nível básico, o que motiva um infrator e quais táticas ele 
pode empregar para cometer um delito contra uma instituição financeira não transforma os 
profissionais de segurança ou funcionários do banco em psicólogos forenses, mas lhes 
confere uma vantagem importante: a capacidade de antecipar riscos e de identificar sinais 
de alerta com maior acuidade. Esse conhecimento ajuda a direcionar as medidas 
preventivas e a orientar a observação para aspectos mais relevantes do comportamento 
humano e do ambiente. 

Motivações Comuns dos Infratores: 

As motivações por trás dos crimes financeiros e ataques a bancos são variadas, mas 
algumas são mais recorrentes: 

1.​ Ganho Financeiro Direto: É a motivação mais óbvia e comum para assaltos, furtos, 
fraudes e golpes. O objetivo é obter dinheiro, bens de valor ou acesso a recursos 
financeiros de forma ilícita. 

2.​ Oportunismo: Alguns crimes não são meticulosamente planejados, mas ocorrem 
porque uma vulnerabilidade clara ou uma oportunidade se apresenta a um indivíduo 
já predisposto a cometer um delito. Um caixa de banco deixado aberto e sem 
supervisão, por exemplo, pode ser um convite ao crime oportunista. 

3.​ Desespero Financeiro: Indivíduos enfrentando dívidas esmagadoras, vício em 
jogos, problemas com drogas ou outras pressões financeiras extremas podem 
recorrer ao crime como uma solução desesperada. Isso pode se manifestar tanto em 
fraudes internas quanto em golpes aplicados externamente. 

4.​ Coerção ou Pressão de Terceiros: Em alguns casos, especialmente em fraudes 
internas ou para facilitar o acesso a informações, um funcionário pode ser coagido 
ou chantageado por criminosos. 

5.​ Busca por Emoção ou Status (Thrill-seeking): Embora menos comum em crimes 
puramente financeiros, alguns infratores, especialmente jovens ou envolvidos em 
gangues, podem ser motivados pela adrenalina do ato ou pelo status que o "feito" 
lhes confere dentro de seu grupo. 

6.​ Vingança ou Ressentimento (principalmente em ameaças internas): Um 
ex-funcionário demitido ou um funcionário que se sente profundamente injustiçado 
pode tentar causar prejuízo financeiro ou reputacional ao banco por vingança. 

7.​ Profissionalização do Crime: Organizações criminosas especializadas em assaltos 
a bancos ou fraudes complexas operam como "empresas", com planejamento, 
divisão de tarefas, investimento em equipamentos e busca por alta lucratividade. 
Estes são geralmente os adversários mais perigosos e sofisticados. 

Táticas Comuns Utilizadas por Infratores: 

Conhecer as táticas ajuda a identificar os sinais de sua aplicação: 



1.​ Vigilância e Observação (Casing): 
○​ Antes de um assalto ou de uma tentativa de fraude mais elaborada, os 

criminosos frequentemente observam o alvo para identificar rotinas, horários 
de menor movimento, localização de câmeras, posicionamento dos 
seguranças, procedimentos de abertura e fechamento, e vulnerabilidades 
gerais. 

○​ Sinais de alerta: Pessoas desconhecidas que frequentam a agência ou suas 
imediações repetidamente sem realizar transações, que parecem estar 
filmando ou fotografando disfarçadamente, ou que demonstram interesse 
excessivo em aspectos de segurança. 

2.​ Teste de Segurança: 
○​ Criminosos podem realizar pequenos "testes" para avaliar a reação da 

segurança ou dos funcionários. Por exemplo, tentar entrar em uma área 
restrita alegando engano, fazer perguntas capciosas sobre procedimentos, 
ou simular uma pequena confusão para ver como a equipe responde. 

3.​ Engenharia Social: 
○​ Manipulação psicológica para enganar as pessoas e fazê-las divulgar 

informações confidenciais ou realizar ações que comprometam a segurança. 
Pode ser presencial (um golpista se passando por um novo funcionário), por 
telefone (o golpe do falso suporte técnico), ou online (e-mails de phishing). 

○​ Sinais de alerta: Alguém pedindo informações que não deveria ter acesso, 
criando um senso de urgência ou medo para forçar uma ação rápida, ou 
tentando explorar a boa vontade ou o desejo de ajudar de um funcionário. 

4.​ Exploração de Rotinas e Complacência: 
○​ Se os procedimentos de segurança se tornam muito rotineiros e previsíveis, 

ou se há uma cultura de complacência, os criminosos podem explorar isso. 
Por exemplo, se o carro-forte chega sempre no mesmo horário, ou se os 
funcionários relaxam nas verificações de segurança ao final do dia. 

5.​ Uso de Disfarces ou Distração: 
○​ Para evitar identificação ou para facilitar a ação, podem usar disfarces 

(bonés, óculos escuros, máscaras – embora o uso de máscaras faciais por 
motivos de saúde tenha complicado essa percepção) ou criar uma distração 
(um comparsa simula um mal-estar ou uma briga) enquanto outro comete o 
delito. 

6.​ Força e Intimidação (em assaltos): 
○​ O uso de armas de fogo, ameaças verbais e violência física para subjugar 

funcionários e clientes e obter acesso aos valores. A tática é criar medo e 
garantir a cooperação rápida. 

7.​ Foco no Elo Mais Fraco: 
○​ Criminosos experientes procuram explorar o ponto mais vulnerável do 

sistema, seja ele uma falha tecnológica, um procedimento mal aplicado ou 
um funcionário menos atento ou mais suscetível à manipulação. 

Como esse Entendimento Ajuda na Prevenção: 

●​ Observação Direcionada: Sabendo que criminosos realizam vigilância, os 
profissionais de segurança podem estar mais atentos a comportamentos de 
observação suspeita. 



●​ Reforço de Procedimentos: Entendendo que rotinas são exploradas, reforça-se a 
importância de variar horários (quando possível) e de não relaxar nos 
procedimentos. 

●​ Treinamento em Engenharia Social: Capacitar os funcionários para reconhecer e 
resistir a tentativas de manipulação. 

●​ Design de Segurança (CPTED): O layout da agência pode ser pensado para 
dificultar a vigilância não autorizada e aumentar a visibilidade para a equipe de 
segurança. 

●​ Cultura de Alerta: Promover uma cultura onde os funcionários se sintam 
confortáveis para reportar qualquer atividade ou comportamento que lhes pareça 
suspeito, mesmo que não tenham certeza. 

Não se trata de criar um ambiente de paranoia, mas sim de cultivar uma vigilância 
informada e proativa. Entender como o infrator pensa e age é uma ferramenta poderosa 
para antecipar suas ações e fortalecer as defesas da instituição. 

Desenvolvendo um comportamento preventivo e uma cultura de 
segurança entre todos os funcionários 

A segurança de uma instituição financeira não pode ser responsabilidade exclusiva do 
departamento de segurança ou dos vigilantes. Ela é um esforço coletivo que depende do 
engajamento e da mentalidade de cada colaborador. Desenvolver um comportamento 
preventivo individual e fomentar uma cultura de segurança organizacional robusta são 
passos essenciais para transformar cada funcionário em um elo ativo na cadeia de proteção 
do banco. Isso significa ir além da simples obediência a regras e cultivar uma mentalidade 
onde a segurança é vista como um valor e uma responsabilidade compartilhada. 

Princípios do Comportamento Preventivo Individual: 

1.​ Vigilância Constante (Situational Awareness): 
○​ Estar atento ao seu entorno, tanto dentro quanto fora da agência. Notar 

pessoas ou situações que pareçam fora do comum, suspeitas ou 
potencialmente perigosas. 

○​ Exemplo: Um caixa que, ao atender um cliente, percebe que outra pessoa na 
fila está observando atentamente demais os procedimentos de manuseio de 
dinheiro ou as telas dos colegas. 

2.​ Conhecimento e Adesão aos Procedimentos: 
○​ Compreender profundamente os Procedimentos Operacionais de Segurança 

(POS) relevantes para sua função e segui-los rigorosamente, mesmo que 
pareçam rotineiros ou demorados. Entender o "porquê" por trás de cada 
procedimento ajuda na sua valorização. 

3.​ Questionamento Saudável e "Desconfiômetro": 
○​ Ter uma dose saudável de ceticismo e não hesitar em questionar (de forma 

educada e apropriada) situações que pareçam estranhas ou pedidos 
incomuns, mesmo que venham de colegas ou supostos superiores. 

○​ Exemplo: Um funcionário recebe um e-mail urgente do "departamento de TI" 
pedindo sua senha para uma "atualização de sistema". O comportamento 



preventivo seria desconfiar, não clicar em links e verificar a autenticidade do 
pedido por um canal diferente (ligando para o ramal conhecido da TI). 

4.​ Proteção da Informação: 
○​ Praticar rigorosamente as políticas de "mesa limpa" e "tela limpa". 
○​ Ser cuidadoso ao falar sobre informações confidenciais do banco ou de 

clientes, mesmo em conversas informais com colegas, e nunca em locais 
públicos. 

○​ Não compartilhar senhas e proteger seus dispositivos de acesso. 
5.​ Reporte Imediato de Suspeitas e Incidentes: 

○​ Adotar o princípio do "viu algo, diga algo" (See Something, Say Something). 
Qualquer observação de comportamento suspeito, vulnerabilidade de 
segurança ou incidente (mesmo que pequeno) deve ser reportado 
imediatamente aos canais competentes (supervisor, segurança, canal de 
denúncias). O medo de "estar errado" ou de "incomodar" não deve impedir o 
reporte. É melhor reportar uma suspeita infundada do que ignorar um risco 
real. 

Fomentando uma Cultura de Segurança Organizacional: 

Uma cultura de segurança é o conjunto de valores, crenças, atitudes e comportamentos 
compartilhados em relação à segurança dentro da organização. Ela é moldada pela 
liderança e pelas experiências coletivas. 

1.​ Compromisso da Alta Liderança (Tone at the Top): 
○​ A segurança deve ser visivelmente valorizada e priorizada pela alta 

administração do banco. Suas palavras e ações definem o tom para toda a 
organização. Se a liderança trata a segurança como uma prioridade, os 
funcionários tendem a fazer o mesmo. 

2.​ Comunicação Clara e Constante: 
○​ Comunicar regularmente as políticas de segurança, os riscos, os incidentes 

(de forma educativa, preservando a confidencialidade quando necessário) e 
as expectativas em relação ao comportamento dos funcionários. 

3.​ Treinamento Contínuo e Relevante: 
○​ Investir em programas de treinamento que sejam práticos, engajadores e 

adaptados à realidade dos funcionários, como já detalhado. 
4.​ Responsabilização e Consequências: 

○​ Deve haver consequências claras tanto para o descumprimento das normas 
de segurança quanto para atos que comprometam a segurança. Ao mesmo 
tempo, deve haver reconhecimento para comportamentos proativos em 
segurança. 

5.​ Envolvimento dos Funcionários: 
○​ Criar canais para que os funcionários possam sugerir melhorias nos 

procedimentos de segurança, reportar vulnerabilidades ou expressar 
preocupações sem medo de retaliação. Comitês de segurança com 
representação de diversas áreas podem ser eficazes. 

6.​ Celebração de "Boas Pegadas" (Good Catches): 
○​ Quando um funcionário, através de sua vigilância ou adesão a 

procedimentos, previne um incidente de segurança ou uma perda, esse 



comportamento deve ser reconhecido e, se possível, compartilhado como um 
exemplo positivo (preservando a identidade, se necessário). Isso reforça a 
importância do comportamento preventivo. 

7.​ Simplificação e Praticidade dos Procedimentos: 
○​ Procedimentos excessivamente complexos, difíceis de entender ou que 

parecem não ter um propósito claro tendem a ser ignorados ou contornados. 
Revisar e simplificar os POS, sempre que possível sem comprometer a 
segurança, aumenta a probabilidade de adesão. 

8.​ Não Culpabilização por Erros Involuntários (Foco no Aprendizado): 
○​ Embora a negligência grave deva ser tratada, um erro humano genuíno, se 

reportado e analisado, deve ser visto como uma oportunidade de 
aprendizado para melhorar sistemas e processos, em vez de focar apenas 
na punição do indivíduo. Isso encoraja o reporte de erros. 

Desenvolver um comportamento preventivo individual e uma cultura de segurança forte não 
acontece da noite para o dia. É um esforço contínuo que exige liderança, comunicação, 
treinamento e o reconhecimento de que cada pessoa na organização tem um papel vital a 
desempenhar na proteção da instituição. Quando os funcionários se sentem parte da 
solução e entendem o impacto de suas ações (ou omissões), eles se tornam o ativo mais 
valioso da segurança bancária. 

A arte do atendimento ao público em situações de normalidade: 
construindo confiança e vigilância discreta 

O atendimento ao público em uma agência bancária, em situações de normalidade, é a face 
mais visível da instituição. Um atendimento de qualidade não apenas satisfaz e fideliza 
clientes, mas também pode, sutilmente, contribuir para a segurança. Funcionários que 
praticam a excelência no atendimento – sendo atenciosos, observadores e bons ouvintes – 
estão, muitas vezes sem perceber, realizando uma forma de vigilância discreta e 
construindo uma relação de confiança que pode, inclusive, dissuadir criminosos 
oportunistas. 

Atendimento Atencioso como Ferramenta de Observação: 

●​ Contato Visual e Linguagem Corporal: Manter um contato visual adequado e 
observar a linguagem corporal do cliente pode fornecer pistas importantes. Um 
cliente excessivamente nervoso, que evita olhar nos olhos, que parece inquieto ou 
que demonstra sinais de desconforto pode estar escondendo algo, tentando aplicar 
um golpe, ou até mesmo sendo coagido. 

○​ Exemplo: Um caixa nota que um cliente, ao solicitar um saque de valor alto, 
não consegue parar de olhar para a porta da agência e suas mãos estão 
tremendo. Essa observação, combinada com a transação atípica, pode ser 
um sinal de alerta para o caixa seguir procedimentos de verificação 
adicionais ou alertar discretamente um supervisor. 

●​ Escuta Ativa: Prestar atenção genuína ao que o cliente diz – e também ao que ele 
não diz, ou ao que diz de forma hesitante ou contraditória – pode revelar 
inconsistências. Se um cliente está tentando abrir uma conta e fornece informações 



vagas ou que não batem com os documentos apresentados, a escuta ativa pode 
captar esses sinais. 

●​ Perguntas Esclarecedoras (com naturalidade): Dentro do contexto de um bom 
atendimento, fazer perguntas abertas e para esclarecer dúvidas sobre a transação 
solicitada é normal. Se as respostas do cliente forem evasivas, confusas ou 
suspeitas, isso pode ser um indicador. Por exemplo, ao receber um depósito de 
grande valor em espécie, perguntar cordialmente sobre a origem dos fundos (como 
parte do procedimento de PLD) e observar a reação do cliente. 

●​ Conhecendo Clientes Regulares: Funcionários que conhecem os hábitos de seus 
clientes regulares podem mais facilmente identificar quando algo está fora do padrão 
para aquele cliente específico (uma transação muito diferente do usual, um 
comportamento atípico). 

Construindo Confiança e Dissuadindo Oportunistas: 

●​ Ambiente Acolhedor, Mas Controlado: Um atendimento cordial e eficiente cria um 
ambiente positivo. No entanto, essa cordialidade não deve ser confundida com 
ingenuidade. A presença de funcionários atentos e profissionais, que demonstram 
conhecer os procedimentos, pode fazer com que um criminoso oportunista se sinta 
mais observado e menos propenso a tentar uma ação naquela agência. 

●​ Demonstração de Profissionalismo: Funcionários que seguem os procedimentos 
de forma visível (conferindo documentos com atenção, explicando as etapas de uma 
transação, usando os sistemas de forma segura) transmitem uma imagem de 
profissionalismo e controle que pode dissuadir tentativas de fraude ou golpes que 
dependem da negligência ou desatenção do funcionário. 

●​ Empatia e Suporte ao Cliente Vulnerável: Ao atender clientes mais vulneráveis 
(idosos, pessoas com dificuldade de compreensão), um atendimento paciente e 
atencioso pode ajudar a identificar se eles estão sendo vítimas de golpes (como o 
golpe do motoboy ou do bilhete premiado) e oferecer orientação para protegê-los. 

○​ Exemplo: Uma senhora idosa chega ao caixa querendo fazer um saque de 
todo o seu saldo, dizendo que "um sobrinho ligou pedindo ajuda urgente". O 
caixa, através de uma conversa empática, percebe que a história tem furos e 
que a senhora está muito nervosa. Ele a convida para conversar com o 
gerente em uma sala reservada, onde podem averiguar a situação com 
calma e, se necessário, contatar a família ou a polícia, prevenindo um golpe. 

A Interface com a Segurança Física: 

●​ Comunicação Discreta: O atendente que percebe uma situação suspeita com um 
cliente deve ter um meio discreto de alertar a equipe de segurança ou um 
supervisor, sem alarmar o cliente em questão ou outros presentes. Pode ser um 
sinal visual, uma palavra-chave ao telefone interno, ou um botão de alerta silencioso. 

●​ Posicionamento e Layout: O design da área de atendimento deve facilitar a 
observação mútua entre caixas, supervisores e a equipe de segurança, permitindo 
um apoio rápido se necessário. 

O que NÃO Fazer (no contexto da vigilância discreta): 



●​ Não ser Acusatório ou Confrontador: A vigilância deve ser sutil. Acusar um cliente 
com base apenas em uma desconfiança pode gerar constrangimento, falsas 
acusações e prejudicar a relação com o cliente. 

●​ Não Fazer "Perfilamento" Discriminatório: A observação deve ser baseada em 
comportamentos e fatos concretos, não em preconceitos relacionados à aparência, 
etnia, gênero ou classe social do cliente. 

●​ Não Exceder as Atribuições: A função do atendente é realizar a transação e 
observar. A investigação de suspeitas cabe às equipes especializadas. 

A arte do atendimento em situações de normalidade reside em equilibrar a cordialidade e a 
eficiência com uma camada de observação atenta e profissional. Cada interação é uma 
oportunidade não apenas de servir bem, mas também de proteger o cliente e a instituição, 
transformando o atendimento em uma forma sutil e eficaz de prevenção. 

Gerenciando o atendimento ao público em situações de tensão ou crise 
(pré-incidente) 

Mesmo antes que um incidente de segurança crítico se materialize completamente (como 
um assalto ou uma evacuação), podem surgir situações de tensão no ambiente da agência 
bancária que exigem habilidades específicas de atendimento e gerenciamento por parte dos 
funcionários, incluindo a equipe de segurança. Isso pode envolver lidar com clientes irados 
ou agitados, ou reconhecer os sinais de uma situação suspeita que está se desenvolvendo 
e que pode escalar para uma crise. A capacidade de de-escalar conflitos e de tomar 
medidas preventivas discretas é crucial nesses momentos "pré-incidente". 

Lidando com Clientes Iratos ou Agitados: 

Clientes podem ficar frustrados ou irritados por diversos motivos (demora no atendimento, 
problemas com transações, taxas inesperadas, etc.). Se essa frustração não for bem 
gerenciada, pode escalar para agressividade verbal ou, em casos raros, física, criando um 
ambiente de insegurança para outros clientes e funcionários. 

●​ Técnicas de De-escalada: 
○​ Manter a Calma e o Profissionalismo: O funcionário deve controlar suas 

próprias emoções e responder de forma calma, respeitosa e profissional, 
mesmo que o cliente esteja sendo rude. 

○​ Escuta Ativa e Empática: Deixar o cliente desabafar (dentro de limites 
razoáveis), ouvir atentamente suas preocupações sem interromper, e 
demonstrar empatia ("Eu entendo sua frustração", "Lamento que esteja 
passando por isso"). 

○​ Foco na Solução, Não no Problema: Mudar o foco da discussão do 
problema em si para a busca de uma solução. Perguntar "Como posso ajudar 
a resolver isso?" ou "O que podemos fazer para melhorar essa situação para 
o senhor(a)?". 

○​ Não Levar para o Lado Pessoal: Entender que a raiva do cliente 
geralmente não é direcionada pessoalmente ao atendente, mas à situação 
ou à instituição. 



○​ Usar Linguagem Corporal Não Ameaçadora: Manter uma postura aberta, 
evitar cruzar os braços, manter contato visual apropriado (não encarar). 

○​ Oferecer Opções (se possível): Apresentar alternativas ou soluções, 
mesmo que não sejam a solução ideal que o cliente esperava. 

○​ Chamar um Supervisor ou Gerente: Se o funcionário não conseguir 
resolver a situação ou se o cliente se tornar excessivamente agressivo ou 
ameaçador, ele deve, de forma calma, informar que chamará um supervisor 
ou gerente para ajudar. Isso pode, por si só, ajudar a acalmar o cliente, que 
sente que sua questão está sendo levada a um nível superior. 

●​ Papel do Agente de Segurança: 
○​ O agente de segurança deve estar atento a discussões que parecem estar 

escalando. 
○​ Sua presença discreta, mas visível, nas proximidades pode ter um efeito 

calmante e dissuasório sobre um cliente que está perdendo o controle. 
○​ Se a situação evoluir para ameaças verbais diretas ou risco de agressão 

física, o agente de segurança deve intervir de acordo com os protocolos do 
banco, que podem incluir desde uma abordagem verbal firme para acalmar 
os ânimos até o acionamento da polícia, se necessário, e a proteção dos 
demais clientes e funcionários. A intervenção física só deve ocorrer em 
último caso e se o agente for treinado para tal e a situação o exigir para 
proteger vidas. 

Reconhecendo e Gerenciando Situações Suspeitas em Desenvolvimento: 

Às vezes, a "crise" não é um cliente irritado, mas sim a percepção de que uma atividade 
criminosa pode estar em andamento ou em preparação. 

●​ Identificação de Vigilância (Casing): Como mencionado anteriormente, notar 
indivíduos observando excessivamente a rotina da agência, os sistemas de 
segurança, ou o comportamento dos funcionários. 

●​ Comportamento de "Olheiro": Pessoas que parecem estar monitorando clientes 
que fazem saques, possivelmente para passar informações a comparsas do lado de 
fora ("saidinha de banco"). 

●​ Tentativas de Sondagem ou Teste: Indivíduos fazendo perguntas detalhadas sobre 
horários de menor movimento, número de seguranças, localização de câmeras, ou 
tentando testar os limites de acesso a certas áreas. 

●​ Ações Preventivas e Discretas: 
○​ Aumentar a Vigilância Ostensiva (Sutil): Se o agente de segurança ou um 

funcionário nota um comportamento de "casing", a simples intensificação da 
presença visível da segurança naquelas áreas, ou um olhar mais direto (mas 
não hostil) na direção do suspeito, pode ser suficiente para que ele perceba 
que foi notado e desista de seus planos. 

○​ Comunicação Interna Imediata: Qualquer suspeita deve ser comunicada 
imediatamente à gerência e/ou à central de segurança do banco. Não se 
deve esperar que a ameaça se concretize. 

○​ Alteração de Rotinas (se aplicável e seguro): Se há suspeita de que os 
horários de abertura/fechamento ou de transporte de valores estão sendo 



observados, a gerência, em coordenação com a segurança, pode considerar 
pequenas alterações (se exequível e seguro) para quebrar o padrão. 

○​ Controle de Fluxo e Acesso: Em uma situação onde há uma suspeita forte 
e iminente (por exemplo, um grupo suspeito se aproximando da entrada de 
forma coordenada), pode ser necessário tomar medidas rápidas para 
controlar o acesso, como travar temporariamente a porta principal e avaliar a 
situação antes de permitir novas entradas, ou mesmo iniciar um lockdown 
preventivo. 

○​ Alerta a Clientes (com extremo cuidado e apenas se houver risco 
iminente e instrução para tal): Em situações muito raras e específicas, 
onde há um risco claro e presente para clientes (por exemplo, um "olheiro" 
claramente focando em um cliente que fez um grande saque), pode ser 
necessário, através de um gerente, abordar discretamente o cliente e 
alertá-lo para ter cuidado ao sair, ou oferecer para que ele aguarde em uma 
área segura até que a suspeita seja averiguada ou que ele possa sair com 
mais segurança (por exemplo, com uma escolta policial solicitada). Isso deve 
ser feito com base em políticas claras do banco para evitar pânico ou falsos 
alarmes. 

O gerenciamento eficaz dessas situações "pré-incidente" exige que os funcionários estejam 
bem treinados em técnicas de observação, comunicação e de-escalada, e que saibam 
quando e como escalar uma preocupação para a gerência ou para a segurança. A 
prevenção é sempre o melhor caminho, e a capacidade de identificar e neutralizar uma 
ameaça em seu estágio inicial pode evitar uma crise maior. 

Atendimento e comunicação com o público durante um incidente de 
segurança (ex: assalto, evacuação) 

Quando um incidente de segurança crítico já está em andamento dentro de uma agência 
bancária – seja um assalto, a necessidade de uma evacuação de emergência devido a uma 
ameaça de bomba ou incêndio – a forma como os funcionários, especialmente aqueles em 
contato direto com o público e a equipe de segurança, se comunicam e gerenciam os 
clientes presentes pode ter um impacto significativo na segurança de todos e no desenrolar 
do evento. A prioridade é manter a calma (tanto quanto humanamente possível), fornecer 
instruções claras e garantir que as ações não aumentem o risco. 

Durante um Assalto à Mão Armada: 

Como detalhado anteriormente, a prioridade é a vida. A comunicação com os clientes 
presentes deve ser mínima e focada em sua segurança, geralmente ditada pelas ações dos 
criminososos ou por instruções muito discretas dos funcionários. 

●​ Instruções dos Assaltantes: Geralmente, os próprios assaltantes darão ordens aos 
clientes (deitar no chão, não se mover, entregar celulares). Os funcionários devem, 
com seu próprio comportamento cooperativo, reforçar a necessidade de seguir 
essas ordens para evitar violência. 

●​ Comunicação Não Verbal dos Funcionários: A calma relativa e a cooperação dos 
funcionários podem ajudar a acalmar os clientes e a reduzir o pânico. 



●​ Evitar Ações que Chamem Atenção para os Clientes: Funcionários não devem 
tentar "proteger" clientes de forma ostensiva se isso puder irritar os assaltantes. 

●​ Após a Saída dos Assaltantes: 
○​ Manter a Calma e Tranquilizar: Assim que for seguro, os funcionários 

(liderados pelo gerente ou pela equipe de segurança) devem se dirigir aos 
clientes de forma calma, informando que a polícia foi acionada. 

○​ Instruções Claras: Pedir para que permaneçam no local e aguardem a 
chegada da polícia, explicando que isso é importante para a investigação e 
para a segurança deles. "Por favor, permaneçam calmos e sentados. A 
polícia já está a caminho. Para a segurança de todos e para ajudar na 
investigação, pedimos que não saiam e não toquem em nada." 

○​ Atendimento a Necessidades Imediatas: Verificar se algum cliente está 
ferido ou passando mal e necessita de primeiros socorros ou assistência 
médica urgente. 

Durante uma Evacuação de Emergência (Ameaça de Bomba, Incêndio, etc.): 

Nessas situações, a comunicação clara, firme e rápida é essencial para uma evacuação 
ordenada e segura. 

●​ Alerta Claro e Audível: O sistema de alarme (sirene, mensagem de voz gravada) 
deve ser o primeiro sinal. 

●​ Instruções Verbais dos Funcionários e da Equipe de Segurança: 
○​ Linguagem Simples e Direta: Usar frases curtas e imperativas. "Atenção, 

por favor! Precisamos evacuar o prédio imediatamente. Dirijam-se à saída 
[indicar a saída mais próxima/segura] com calma e sem correria." 

○​ Tom de Voz Firme, Mas Calmo: Evitar gritar de forma a causar pânico, mas 
ser firme o suficiente para ser obedecido. 

○​ Repetição das Instruções: Repetir as instruções várias vezes e em 
diferentes pontos da agência para garantir que todos ouviram. 

○​ Indicação das Rotas de Fuga: Funcionários e seguranças devem conhecer 
as rotas de fuga e os pontos de encontro e orientar os clientes nessa direção. 
"Sigam-me até a Saída de Emergência Leste." "O Ponto de Encontro é na 
praça em frente." 

○​ Não Utilizar Elevadores: Reforçar a instrução de usar apenas as escadas. 
●​ Auxílio a Pessoas com Dificuldade de Locomoção: 

○​ Designar funcionários (brigadistas, se houver, ou voluntários) para ajudar 
pessoas idosas, com deficiência, crianças ou qualquer pessoa que precise 
de assistência para evacuar. 

○​ Ter conhecimento prévio de planos de evacuação específicos para PCDs, se 
existentes. 

●​ Varredura das Áreas (se seguro e parte do plano): Membros da equipe de 
segurança ou brigadistas podem ser designados para fazer uma varredura rápida 
das áreas comuns (banheiros, salas de espera) para garantir que ninguém foi 
deixado para trás, ANTES de evacuarem eles mesmos – sempre priorizando sua 
própria segurança. 

●​ No Ponto de Encontro: 
○​ Manter os clientes agrupados e afastados da zona de perigo. 



○​ Tentar acalmá-los e fornecer informações atualizadas assim que disponíveis 
e autorizadas. 

○​ Aguardar a liberação do local pelas autoridades competentes (Bombeiros, 
Polícia) antes de permitir o retorno ou a dispersão. 

●​ Exemplo de Comunicação em Evacuação por Incêndio: O alarme de incêndio 
soa. A gerente, Sra. Beatriz, pega o megafone (se disponível) ou usa sua voz de 
comando: "Atenção a todos! Este é um alarme de incêndio. Por favor, dirijam-se 
calmamente à saída principal. Não corram e não utilizem os elevadores. Sigam os 
funcionários com coletes [se houver brigadistas]. Nosso ponto de encontro é do 
outro lado da rua, próximo à árvore grande." Os seguranças e outros funcionários 
ajudam a guiar as pessoas, verificando rapidamente as salas menores. 

Princípios Chave para a Comunicação com o Público em Crise: 

●​ Assumir o Controle (de forma calma): As pessoas em pânico ou confusas 
procuram por liderança. Funcionários treinados devem assumir esse papel. 

●​ Ser Visível e Identificável: Que os clientes saibam a quem se dirigir ou quem seguir 
(uso de coletes de brigadista, por exemplo). 

●​ Consistência da Mensagem: Todos os funcionários devem passar a mesma 
informação. 

●​ Empatia: Mesmo na urgência, demonstrar preocupação com o bem-estar dos 
clientes. 

O treinamento em comunicação de crise e a realização de simulações de evacuação são 
fundamentais para que os funcionários saibam como agir e se comunicar de forma eficaz, 
minimizando o pânico e garantindo a maior segurança possível para todos os presentes 
durante um incidente. 

O papel da segurança na interface com o público: autoridade, cortesia e 
dissuasão 

O profissional de segurança (vigilante, agente de segurança) é frequentemente o primeiro e 
o último contato que um cliente tem ao visitar uma agência bancária. Sua postura, 
comportamento e a forma como interage com o público são cruciais não apenas para a 
segurança física do local, mas também para a percepção geral de segurança e a imagem 
da instituição. Um equilíbrio eficaz entre autoridade, cortesia e dissuasão é a chave para 
um desempenho de sucesso nessa interface. 

Transmitindo Autoridade (Presença e Controle): 

●​ Uniforme e Apresentação Pessoal: Um uniforme limpo, completo e bem ajustado, 
juntamente com uma boa apresentação pessoal (cabelo arrumado, postura ereta), 
transmite profissionalismo e autoridade. O uniforme por si só já é um símbolo de 
segurança. 

●​ Postura Alerta e Vigilante: O profissional de segurança deve estar sempre atento 
ao seu entorno, com uma postura que demonstre prontidão, mas sem ser agressivo. 
Evitar distrações (como uso excessivo de celular para fins pessoais) e manter o foco 
no ambiente. 



●​ Conhecimento dos Procedimentos e do Local: Saber onde ficam as coisas, quais 
são os procedimentos de acesso e poder orientar os clientes de forma segura e 
eficiente demonstra controle e conhecimento. 

●​ Firmeza (quando necessário): Ao fazer cumprir as normas de segurança do banco 
(como a proibição de entrada com capacete, a necessidade de passar pela porta 
detectora de metais, ou a orientação para aguardar em determinada área), o 
profissional deve ser firme, mas educado. Sua autoridade deriva das normas da 
instituição e das leis. 

Praticando a Cortesia (Acolhimento e Suporte): 

●​ Abordagem Educada e Respeitosa: Cumprimentar os clientes com um "Bom dia" 
ou "Boa tarde", ser solícito ao fornecer informações básicas (como a localização de 
um determinado serviço ou onde pegar uma senha), e tratar a todos com respeito, 
independentemente da aparência ou atitude inicial do cliente. 

●​ Comunicação Clara e Objetiva: Ao dar orientações ou solicitar que um cliente siga 
um procedimento de segurança, usar uma linguagem clara, simples e educada. 

○​ Exemplo: Em vez de apenas dizer "Tire o capacete!", dizer: "Senhor(a), por 
gentileza, para sua segurança e a de todos, poderia remover o capacete 
antes de entrar?". 

●​ Empatia e Paciência: Alguns clientes podem não entender imediatamente um 
procedimento de segurança ou podem estar nervosos. Ter paciência e explicar de 
forma calma pode evitar conflitos. 

●​ Auxílio Discreto: Estar atento a clientes que parecem perdidos, confusos ou que 
podem ser alvos vulneráveis (idosos, pessoas com dificuldade de locomoção) e 
oferecer ajuda ou direcionamento de forma discreta, sem comprometer a vigilância 
geral. 

Alcançando a Dissuasão (Prevenção Através da Presença): 

A combinação eficaz de autoridade e cortesia, aliada a uma presença visível e atenta, é um 
poderoso fator de dissuasão. 

●​ Presença Visível e Estratégica: O posicionamento do profissional de segurança 
em locais de grande visibilidade (próximo à entrada, no saguão principal) já inibe a 
ação de criminosos oportunistas, que preferem alvos onde a segurança é percebida 
como fraca ou desatenta. 

●​ Contato Visual Proativo: Fazer contato visual breve e profissional com as pessoas 
que entram ou circulam na agência. Isso demonstra que o ambiente está sendo 
observado e que as pessoas são notadas, o que pode desconcertar alguém com 
más intenções. 

●​ Rondas Periódicas e Atentas: A movimentação do segurança pela agência, 
observando o ambiente de forma calma, mas focada, reforça a percepção de 
controle. 

●​ Profissionalismo Inquestionável: Uma equipe de segurança que age de forma 
profissional, coordenada e que claramente domina suas funções transmite uma 
imagem de que aquela agência é um "alvo duro", menos atraente para a 
criminalidade. 



Desafios na Interface com o Público: 

●​ Equilíbrio: Encontrar o equilíbrio certo entre ser acolhedor e impor as normas de 
segurança pode ser desafiador. O excesso de rigidez pode criar atrito com clientes, 
enquanto a frouxidão pode comprometer a segurança. 

●​ Lidar com Pessoas Difíceis: Alguns clientes podem resistir a seguir os 
procedimentos de segurança ou podem ser desrespeitosos. O profissional de 
segurança precisa de treinamento em gerenciamento de conflitos e de-escalada 
para lidar com essas situações. 

●​ Preconceitos e Perfilamento: É crucial que a atuação do profissional de segurança 
seja baseada em comportamentos observáveis e nos procedimentos, e NUNCA em 
preconceitos ou perfilamento racial, social ou de qualquer outra natureza. Todos 
devem ser tratados com igual respeito, e as medidas de segurança devem ser 
aplicadas de forma universal. 

O profissional de segurança é, em muitos aspectos, o "cartão de visitas" da segurança do 
banco. Sua habilidade em projetar uma imagem de autoridade competente, ao mesmo 
tempo em que trata o público com cortesia e respeito, é fundamental não apenas para a 
prevenção de incidentes, mas também para construir uma relação de confiança entre a 
instituição e seus clientes, onde a segurança é percebida como um cuidado, e não como 
uma barreira hostil. 

Lidando com o estresse e o trauma: o impacto psicológico dos 
incidentes de segurança nos colaboradores 

A natureza do trabalho em instituições financeiras, especialmente para aqueles na linha de 
frente ou diretamente envolvidos com a segurança, implica uma exposição potencial a 
níveis elevados de estresse e, em casos de incidentes críticos, a eventos traumáticos. 
Assaltos, sequestros, ameaças ou mesmo a constante vigilância e a responsabilidade pela 
segurança de outros podem gerar um impacto psicológico significativo nos colaboradores. 
Reconhecer esse impacto e implementar medidas de apoio é fundamental para o bem-estar 
da equipe e para a manutenção de um ambiente de trabalho saudável e seguro. 

Fontes de Estresse e Trauma na Segurança Bancária: 

●​ Incidentes Críticos Agudos: 
○​ Assaltos: A experiência de um assalto à mão armada, mesmo que ninguém 

se fira fisicamente, é extremamente traumática. O medo intenso, a sensação 
de impotência e a ameaça à vida podem deixar sequelas duradouras. 

○​ Sequestros (Modalidade "Sapatinho"): Envolvem não apenas a ameaça 
ao funcionário, mas também à sua família, gerando um nível de terror e 
angústia particularmente severo. 

○​ Ameaças de Bomba ou Outros Atos de Violência: A incerteza e o medo 
associados a essas ameaças, mesmo que não se concretizem, são fontes 
significativas de estresse. 

●​ Estresse Crônico Relacionado à Segurança: 



○​ Hipervigilância Constante: Profissionais de segurança e funcionários em 
posições de risco (como caixas) podem desenvolver um estado de alerta 
constante, o que é desgastante a longo prazo. 

○​ Medo de Futuros Incidentes: Após um evento traumático na própria 
agência ou a notícia de incidentes em outras localidades, o medo de que 
aconteça (ou se repita) pode ser uma fonte contínua de ansiedade. 

○​ Responsabilidade pela Segurança de Outros: O peso da responsabilidade 
de proteger clientes e colegas pode ser estressante, especialmente para a 
equipe de segurança e gerentes. 

○​ Lidar com Clientes Agressivos ou Situações de Tensão: Interações hostis 
frequentes, mesmo que não configurem uma crise aguda, contribuem para o 
desgaste emocional. 

○​ Pressão por Desempenho em Situações de Risco: A expectativa de 
seguir procedimentos complexos e tomar decisões corretas sob pressão 
extrema. 

Impactos Psicológicos Comuns: 

As reações ao estresse e ao trauma podem variar muito de pessoa para pessoa, mas 
alguns impactos comuns incluem: 

●​ Transtorno de Estresse Pós-Traumático (TEPT): Caracterizado por flashbacks, 
pesadelos, evitação de situações que lembram o trauma, hipervigilância e alterações 
de humor e cognição. 

●​ Ansiedade e Transtornos de Ansiedade: Preocupação excessiva, ataques de 
pânico, fobias (medo de voltar ao trabalho ou de situações específicas). 

●​ Depressão: Tristeza persistente, perda de interesse, alterações no sono e apetite, 
dificuldade de concentração. 

●​ Burnout (Esgotamento Profissional): Exaustão emocional, despersonalização 
(sentimento de distanciamento dos outros) e redução da realização pessoal no 
trabalho, especialmente em funções de alta pressão contínua. 

●​ Sintomas Físicos: Dores de cabeça, problemas gastrointestinais, tensão muscular, 
fadiga crônica. 

●​ Dificuldades de Relacionamento: Irritabilidade, isolamento social. 
●​ Abuso de Substâncias: Como uma forma inadequada de lidar com o estresse e o 

trauma. 

Estratégias de Apoio e Mitigação: 

O banco tem um papel fundamental em fornecer suporte e criar um ambiente que minimize 
o impacto psicológico negativo. 

1.​ Programas de Apoio Psicológico Imediato Pós-Incidente: 
○​ Debriefing Psicológico (Critical Incident Stress Debriefing - CISD) ou 

Intervenções Similares: Sessões conduzidas por profissionais de saúde 
mental logo após um evento traumático, para ajudar os envolvidos a 
processar a experiência, normalizar suas reações e identificar aqueles que 
podem precisar de apoio adicional. 



○​ Acesso Facilitado a Terapeutas/Psicólogos: Oferecer e custear 
acompanhamento psicológico individualizado para funcionários afetados, 
pelo tempo que for necessário. 

2.​ Cultura de Apoio e Abertura: 
○​ Criar um ambiente onde os funcionários se sintam seguros para falar sobre 

suas experiências, medos e dificuldades emocionais sem estigma ou medo 
de julgamento. 

○​ Líderes e gerentes devem ser treinados para reconhecer sinais de estresse e 
trauma em suas equipes e para encaminhar os funcionários para os recursos 
de apoio. 

3.​ Treinamento em Resiliência e Gerenciamento de Estresse: 
○​ Oferecer treinamentos que ajudem os funcionários a desenvolver habilidades 

de enfrentamento (coping skills), técnicas de relaxamento e estratégias de 
resiliência para lidar com o estresse do dia a dia e com situações de crise. 

4.​ Políticas de Licença e Retorno ao Trabalho Flexíveis: 
○​ Após um incidente grave, permitir que os funcionários tirem o tempo 

necessário para se recuperar, com apoio da empresa. 
○​ Facilitar um retorno gradual ao trabalho, se desejado, ou considerar 

realocações temporárias ou permanentes se o funcionário não se sentir mais 
capaz de desempenhar sua função anterior devido ao trauma. 

5.​ Revisão e Melhoria Contínua da Segurança: 
○​ Saber que o banco leva a sério a segurança e está constantemente 

buscando melhorar os procedimentos e as defesas pode, por si só, ajudar a 
reduzir a ansiedade dos funcionários. Envolvê-los nesse processo pode 
aumentar a sensação de controle. 

6.​ Reconhecimento e Valorização: 
○​ Reconhecer o profissionalismo e a coragem dos funcionários que 

enfrentaram situações difíceis. 
7.​ Programas de Bem-Estar (Wellness Programs): 

○​ Iniciativas mais amplas de promoção da saúde física e mental no ambiente 
de trabalho. 

Exemplo de Suporte Pós-Trauma: Após um assalto em que clientes e funcionários foram 
feitos reféns por um curto período, o banco imediatamente fechou a agência por dois dias. 
No primeiro dia, uma equipe de psicólogos especializados em trauma realizou sessões de 
debriefing com todos os presentes no momento do incidente. Foi oferecido 
acompanhamento individual ilimitado, e vários funcionários aderiram. A gerência do banco 
se reuniu com a equipe para expressar solidariedade e discutir as medidas de segurança 
que seriam revisadas. Alguns funcionários solicitaram transferência para outras agências ou 
funções internas, e o banco buscou atender a esses pedidos na medida do possível. Este 
tipo de resposta humanizada é crucial para a recuperação da equipe e para a manutenção 
de um ambiente de trabalho minimamente saudável após um evento tão impactante. 

Lidar com o fator humano na segurança bancária, especialmente no que tange ao estresse 
e ao trauma, exige uma abordagem empática, proativa e baseada no cuidado com as 
pessoas, que são o ativo mais valioso de qualquer organização. 

 



Legislação e normativas pertinentes à segurança 
bancária no Brasil: a colaboração com as forças de 
segurança pública 
A atividade de segurança bancária no Brasil não opera em um vácuo, mas sim dentro de 
um complexo arcabouço de leis, decretos, portarias e normas regulatórias que estabelecem 
os requisitos mínimos, as responsabilidades das instituições financeiras e das empresas de 
segurança privada, e os mecanismos de fiscalização. Além disso, a eficácia da segurança 
bancária depende intrinsecamente de uma colaboração estreita e contínua com as diversas 
forças de segurança pública. Compreender esse emaranhado legal e a dinâmica dessa 
cooperação é fundamental para todos os profissionais envolvidos na proteção do patrimônio 
e da vida no ambiente bancário. 

O arcabouço legal da segurança bancária no Brasil: principais leis e 
regulamentos federais 

A segurança dos estabelecimentos financeiros no Brasil é regida primariamente por 
legislação federal, que estabelece um padrão mínimo obrigatório a ser seguido por todas as 
instituições. Conhecer as principais normativas é essencial para garantir a conformidade e a 
eficácia das operações de segurança. 

A lei fundamental que dispõe sobre a segurança para estabelecimentos financeiros é a Lei 
nº 7.102, de 20 de junho de 1983. Esta lei, embora promulgada há várias décadas, 
continua sendo a espinha dorsal da regulamentação do setor. Ela estabelece que os 
estabelecimentos financeiros (bancos oficiais ou privados, caixas econômicas, sociedades 
de crédito, associações de poupança) e outros que transportam ou custodiam valores são 
responsáveis pela sua própria segurança. Alguns pontos cruciais da Lei 7.102/83 incluem: 

●​ A obrigatoriedade de um sistema de segurança aprovado pelo Ministério da 
Justiça, através da Polícia Federal. 

●​ A exigência de vigilância ostensiva e de outros elementos como alarme, e, 
conforme a análise de risco, outros dispositivos de segurança. 

●​ A determinação de que a vigilância ostensiva e o transporte de valores devem ser 
executados por empresa especializada contratada ou pelo serviço orgânico de 
segurança da própria instituição, desde que autorizados pela Polícia Federal. 

●​ A previsão de sanções em caso de descumprimento das normas, que podem variar 
de advertências e multas até a interdição do estabelecimento. 

Complementando a Lei 7.102/83, existem diversos decretos e, principalmente, portarias 
expedidas pela Polícia Federal (que é o órgão fiscalizador) que detalham os requisitos e 
procedimentos. A Portaria nº 18.045/2023-DG/PF, por exemplo, é uma das mais recentes e 
consolida muitas das normas relativas à segurança privada, incluindo os requisitos para o 
plano de segurança dos bancos, a formação de vigilantes, as especificações de 
equipamentos, e os procedimentos para fiscalização. Esta portaria detalha aspectos como o 
número mínimo de vigilantes por agência (variando conforme o porte e o risco), a 
necessidade de artefatos como portas giratórias com detector de metais (PGDM), sistemas 



de CFTV com especificações mínimas de gravação e armazenamento, e a obrigatoriedade 
de cofres com retardo temporal ou outras tecnologias de proteção. 

Outra legislação de grande impacto, embora não exclusiva da segurança bancária, mas 
com implicações diretas, é a Lei Geral de Proteção de Dados Pessoais (LGPD) – Lei nº 
13.709, de 14 de agosto de 2018. A LGPD estabelece regras sobre a coleta, tratamento, 
armazenamento e compartilhamento de dados pessoais, e isso afeta diretamente os 
sistemas de segurança que lidam com informações de clientes e funcionários, como: 

●​ Gravações de CFTV: Imagens de pessoas são consideradas dados pessoais. Seu 
armazenamento, acesso e descarte devem seguir os princípios da LGPD, como 
finalidade, necessidade e segurança. 

●​ Dados de Controle de Acesso: Registros de quem entrou onde e quando, 
especialmente se utilizarem biometria, são dados pessoais. 

●​ Informações Coletadas em Investigações de Fraude: Dados de clientes ou 
suspeitos coletados durante investigações de atividades ilícitas. O descumprimento 
da LGPD pode acarretar sanções severas, além de danos reputacionais. Portanto, 
as políticas de segurança do banco devem estar alinhadas com as exigências de 
proteção de dados. Por exemplo, deve haver uma política clara sobre por quanto 
tempo as imagens de CFTV são armazenadas e quem tem acesso a elas, 
justificando a finalidade da coleta (segurança). 

O Código Penal Brasileiro (Decreto-Lei nº 2.848/1940), embora não seja uma lei de 
segurança bancária per se, tipifica os crimes que afetam as instituições financeiras, como 
roubo (art. 157), furto (art. 155), extorsão (art. 158), estelionato e outras fraudes (art. 171), e 
associação criminosa (art. 288). O conhecimento básico desses tipos penais ajuda a 
compreender a natureza das ameaças e a importância das medidas preventivas. 

Além disso, normativas do Banco Central do Brasil (BACEN), especialmente aquelas 
relacionadas à prevenção à lavagem de dinheiro e ao financiamento ao terrorismo 
(PLD/FT), como a Circular BACEN nº 3.978/2020, impõem aos bancos a obrigação de 
implementar políticas, procedimentos e controles internos para identificar, monitorar e 
comunicar operações suspeitas. Embora o foco principal seja em áreas de compliance, a 
segurança física e da informação desempenham um papel no suporte a esses objetivos, por 
exemplo, na identificação de clientes e na proteção dos sistemas onde essas informações 
são processadas. 

Este conjunto de leis e regulamentos federais cria um ambiente onde a segurança não é 
uma opção, mas uma obrigação legal e uma responsabilidade contínua das instituições 
financeiras, exigindo investimentos, treinamento e uma cultura de conformidade. 

O papel da Polícia Federal na fiscalização e normatização da segurança 
privada em bancos 

A Polícia Federal (PF) desempenha um papel central e insubstituível na esfera da 
segurança privada no Brasil, especialmente no que tange à segurança dos 
estabelecimentos financeiros. Sua atuação é dupla: ela não apenas normatiza muitos dos 
aspectos operacionais e técnicos da segurança privada, mas também fiscaliza o 



cumprimento dessas normas pelas empresas de segurança, pelas instituições que utilizam 
serviços orgânicos de segurança e, de forma crucial, pelos próprios bancos. 

Atribuições Normativas: Conforme estabelecido pela Lei nº 7.102/83 e pelos decretos que 
a regulamentam, compete ao Ministério da Justiça, por intermédio da Polícia Federal, 
estabelecer as normas e os requisitos para o funcionamento dos sistemas de segurança 
dos estabelecimentos financeiros. Isso se materializa através de portarias, como a já 
mencionada Portaria nº 18.045/2023-DG/PF, que detalham: 

●​ Requisitos para Empresas de Segurança Privada: Critérios para autorização de 
funcionamento, capital social mínimo, instalações adequadas, qualificação dos 
sócios e diretores. 

●​ Formação e Reciclagem de Vigilantes: Conteúdo programático dos cursos de 
formação, carga horária, requisitos para instrutores, exames e a emissão da Carteira 
Nacional de Vigilante (CNV). Isso garante um padrão mínimo de qualificação para os 
profissionais que atuam na segurança bancária. 

●​ Especificações de Equipamentos e Armamento: Tipos de armas e munições 
permitidas para os vigilantes, coletes à prova de balas, sistemas de alarme, CFTV, 
cofres e outros dispositivos de segurança. 

●​ Transporte de Valores: Normas para os veículos blindados, composição das 
equipes, armamento e procedimentos. 

●​ Plano de Segurança dos Estabelecimentos Financeiros: Um dos elementos mais 
importantes. 

O Plano de Segurança Bancária: Cada agência ou posto de atendimento bancário deve 
possuir um Plano de Segurança individualizado, elaborado pela própria instituição 
financeira (ou por consultoria especializada contratada por ela) e submetido à aprovação da 
Polícia Federal, através de suas Delegacias de Controle de Segurança Privada (DELESP) 
ou unidades equivalentes nos estados. 

●​ Conteúdo do Plano: Este plano deve descrever detalhadamente todos os 
elementos do sistema de segurança daquela unidade específica, incluindo: 

○​ Análise de risco da localidade. 
○​ Descrição da estrutura física da agência e das barreiras perimetrais. 
○​ Número de vigilantes e seus postos de serviço. 
○​ Tipo e localização de alarmes, sensores e botões de pânico. 
○​ Sistema de CFTV (número de câmeras, cobertura, capacidade de gravação e 

armazenamento). 
○​ Especificações do cofre (tipo, nível de segurança, sistema de retardo, etc.). 
○​ Presença e tipo de Porta Giratória com Detector de Metais (PGDM). 
○​ Outros dispositivos de segurança (como guarda-volumes para objetos de 

clientes antes da PGDM). 
○​ Procedimentos de emergência e comunicação com a polícia. 

●​ Aprovação da PF: A Polícia Federal analisa o plano para verificar se ele atende aos 
requisitos mínimos estabelecidos na legislação e se é adequado aos riscos daquela 
agência. Se aprovado, o banco recebe uma autorização de funcionamento para 
aquela unidade específica. Sem essa aprovação, a agência não pode operar 
legalmente. 



○​ Exemplo prático: Um banco pretende abrir uma nova agência em uma área 
central de grande movimento. Antes de iniciar as operações, ele deve 
elaborar um Plano de Segurança detalhado, especificando que terá, por 
exemplo, dois vigilantes armados durante o horário de atendimento, uma 
PGDM na entrada, sistema de CFTV com 32 câmeras cobrindo todas as 
áreas de acesso e caixas, e um cofre com dispositivo de retardo temporal. 
Esse plano é submetido à DELESP local. Um delegado da PF pode, 
inclusive, realizar uma vistoria no local antes de aprovar o plano. 

●​ Revisões Periódicas: Os planos de segurança devem ser revisados e atualizados 
periodicamente ou sempre que houver mudanças significativas na estrutura da 
agência, no nível de risco percebido ou na legislação. 

Fiscalização: A Polícia Federal tem a atribuição de fiscalizar os estabelecimentos 
financeiros para verificar se o Plano de Segurança aprovado está sendo efetivamente 
implementado e cumprido. 

●​ Vistorias: Agentes da PF podem realizar vistorias nas agências (anunciadas ou 
não) para checar a presença e o funcionamento dos equipamentos de segurança, a 
documentação dos vigilantes (CNV, vínculo empregatício com empresa autorizada), 
a regularidade do armamento e munição, e a conformidade geral com o plano 
aprovado. 

●​ Autuações e Sanções: Caso sejam constatadas irregularidades, a PF pode notificar 
o banco para que as corrija dentro de um prazo. O descumprimento pode levar à 
aplicação de multas, à suspensão temporária das atividades da agência ou, em 
casos graves e reincidentes, à interdição do estabelecimento. 

A atuação da Polícia Federal é, portanto, crucial para estabelecer um padrão mínimo de 
segurança em todo o sistema bancário nacional e para garantir que as instituições 
financeiras e as empresas de segurança privada cumpram suas responsabilidades legais, 
contribuindo para um ambiente mais seguro para funcionários, clientes e para a sociedade 
como um todo. A conformidade com as determinações da PF não é apenas uma obrigação 
legal, mas uma parte essencial da gestão de riscos do banco. 

Normativas estaduais e municipais: complementações e especificidades 
locais 

Embora a principal estrutura legal para a segurança bancária no Brasil seja de competência 
federal, estabelecida pela Lei nº 7.102/83 e normatizada pela Polícia Federal, é importante 
que os profissionais de segurança e as instituições financeiras estejam cientes de que 
podem existir normativas estaduais e municipais que complementem essas regras ou 
estabeleçam exigências específicas para o funcionamento de estabelecimentos em seus 
respectivos territórios. Essas normativas locais não podem contrariar a legislação federal, 
mas podem adicionar camadas de requisitos, especialmente em áreas que não são o foco 
principal da lei federal. 

Áreas Comuns de Regulamentação Local: 

●​ Posturas Municipais (Código de Obras e Edificações): 



○​ Alguns municípios podem ter em seus códigos de posturas ou de obras 
exigências relativas à instalação física de agências bancárias, como recuos 
obrigatórios, fachadas, ou mesmo aspectos de acessibilidade que, 
indiretamente, podem interagir com o planejamento de segurança. 

○​ Exemplo: Um código de obras municipal pode exigir que a fachada de novos 
edifícios comerciais em uma determinada rua histórica siga um padrão 
arquitetônico específico, o que poderia influenciar o design da entrada da 
agência e a instalação de barreiras físicas visíveis. 

●​ Instalação de Câmeras de Vigilância Externas (CFTV): 
○​ Leis estaduais ou municipais podem regulamentar a instalação de câmeras 

de vigilância em áreas externas de estabelecimentos comerciais, incluindo 
bancos, com o objetivo de inibir a criminalidade na via pública e auxiliar as 
forças policiais. Podem existir regras sobre o ângulo de filmagem (para não 
invadir a privacidade de propriedades vizinhas), o tempo de armazenamento 
das imagens ou até mesmo a obrigatoriedade de compartilhar imagens com 
órgãos de segurança pública em investigações. 

●​ Alarmes Sonoros: 
○​ Municípios podem ter leis que regulamentam o nível de ruído e os horários 

permitidos para o disparo de alarmes sonoros, para evitar perturbação do 
sossego público. Isso pode influenciar a configuração das sirenes externas 
das agências. 

●​ Tempo de Espera em Filas (Legislação de Atendimento ao Consumidor): 
○​ Embora não seja diretamente uma norma de segurança, leis estaduais ou 

municipais que estabelecem tempo máximo de espera em filas de bancos 
podem, indiretamente, impactar a segurança. Aglomerações de clientes por 
longos períodos podem criar vulnerabilidades ou tensões no ambiente da 
agência, exigindo atenção da equipe de segurança para gerenciamento de 
fluxo e prevenção de conflitos. 

●​ Conselhos Comunitários de Segurança (CONSEGs): 
○​ A participação de representantes do banco em CONSEGs ou outras 

iniciativas locais de segurança pode ser incentivada ou, em alguns contextos, 
vista como uma boa prática. Embora não sejam normativas impositivas, 
esses fóruns podem gerar discussões e recomendações sobre medidas de 
segurança que afetam a comunidade local, incluindo os bancos. 

●​ Planos Diretores e Zoneamento Urbano: 
○​ As leis de zoneamento podem determinar onde agências bancárias podem 

ou não ser instaladas, o que, por sua vez, está relacionado ao perfil de risco 
da localidade. 

●​ Exigências Específicas de Segurança em Casos Pontuais: 
○​ Em resposta a ondas de crimes específicos (como explosões de caixas 

eletrônicos), alguns estados ou municípios podem, por um período, editar 
decretos ou leis com exigências emergenciais, como a instalação de 
dispositivos de segurança adicionais em ATMs (manchamento de cédulas, 
ancoragem reforçada, etc.) ou horários restritos para funcionamento de ATMs 
em áreas isoladas. 

■​ Exemplo: Após uma série de arrombamentos de agências em uma 
determinada cidade, a prefeitura local, em conjunto com a associação 
comercial e a polícia, pode emitir uma recomendação (ou mesmo 



uma lei municipal, se tiver competência para tal aspecto específico 
não coberto pela lei federal) para que os bancos reforcem a 
iluminação externa de suas fachadas e instalem grades de proteção 
adicionais nas janelas. 

Importância da Verificação Local: É fundamental que o departamento jurídico e de 
segurança do banco, ao planejar a abertura de uma nova agência ou ao revisar a 
segurança das unidades existentes, verifique não apenas a conformidade com a legislação 
federal, mas também se informe sobre quaisquer leis ou posturas estaduais e municipais 
que possam ser aplicáveis. Isso pode ser feito através de consulta às prefeituras, câmaras 
de vereadores, governos estaduais e assessorias jurídicas especializadas. 

O descumprimento de normativas locais, mesmo que não diretamente ligadas ao Plano de 
Segurança aprovado pela PF, pode gerar multas, embargos ou outros problemas legais 
para a instituição financeira. Além disso, a adequação a essas normas demonstra o 
compromisso do banco com a comunidade onde está inserido. O profissional de segurança 
na agência, embora não precise ser um especialista em todas essas leis locais, deve estar 
ciente de que elas existem e que os procedimentos da agência podem ser influenciados por 
elas. 

Requisitos mínimos de segurança para agências bancárias: o que a 
legislação exige 

A legislação federal brasileira, notadamente a Lei nº 7.102/83 e as portarias da Polícia 
Federal que a regulamentam (como a Portaria nº 18.045/2023-DG/PF), estabelece um 
conjunto de requisitos mínimos de segurança que as instituições financeiras devem 
obrigatoriamente implementar em suas agências e postos de atendimento. Esses requisitos 
formam a base do sistema de segurança e são fiscalizados pela Polícia Federal. O objetivo 
é criar um padrão de proteção que dificulte a ação criminosa e aumente a segurança de 
funcionários, clientes e do patrimônio. 

Os principais requisitos mínimos exigidos incluem: 

1.​ Vigilância Ostensiva: 
○​ Presença de Vigilantes Armados: A lei exige a presença de vigilantes 

durante o horário de atendimento ao público e em outros momentos de 
movimentação de valores. O número mínimo de vigilantes é determinado 
pela Polícia Federal com base na análise de risco, no porte da agência, na 
movimentação financeira e em outros fatores. Geralmente, agências com 
maior fluxo ou localizadas em áreas de maior risco exigem um contingente 
maior. 

○​ Empresa Especializada ou Serviço Orgânico: Os vigilantes devem ser 
contratados de empresas de segurança especializadas devidamente 
autorizadas pela PF ou, alternativamente, o banco pode constituir um serviço 
orgânico de segurança, também sujeito à autorização e fiscalização da PF. 
Os vigilantes devem possuir a Carteira Nacional de Vigilante (CNV) válida. 

2.​ Sistema de Alarme: 



○​ Dispositivos Sonoros e Luminosos: As agências devem possuir sistema 
de alarme capaz de detectar intrusões e outras emergências, com 
dispositivos de sinalização sonora (sirenes) e visual (luzes estroboscópicas) 
para dissuadir criminosos e alertar sobre o evento. 

○​ Botões de Pânico e Acionadores Silenciosos: Instalação de botões de 
pânico em locais estratégicos (caixas, mesas de gerentes, tesouraria) para 
acionamento discreto em caso de assalto ou coação. 

○​ Conexão com Central de Monitoramento: O sistema de alarme deve ser 
conectado a uma central de monitoramento (interna do banco ou de empresa 
terceirizada) que funcione 24 horas por dia e que possa acionar a polícia 
rapidamente. 

3.​ Sistema de Circuito Fechado de Televisão (CFTV): 
○​ Cobertura e Gravação: Instalação de câmeras que cubram, no mínimo, as 

áreas de acesso ao público, os caixas de atendimento, a área dos caixas 
eletrônicos (ATMs), a entrada principal e os acessos de serviço. As imagens 
devem ser gravadas e armazenadas por um período mínimo determinado 
pela Polícia Federal (geralmente 30 dias ou mais). 

○​ Qualidade da Imagem: As imagens devem ter qualidade suficiente para 
permitir a identificação de pessoas e a reconstituição de eventos. 

○​ Disponibilidade para Autoridades: As gravações devem ser 
disponibilizadas às autoridades policiais em caso de investigações. 

4.​ Cofre com Dispositivo de Segurança: 
○​ Resistência e Travamento: As agências devem possuir cofres com nível de 

segurança adequado para a guarda de numerário e outros valores. 
○​ Dispositivo de Retardo Temporal (Time Lock) ou Cofre com Dispensa 

Programada de Numerário: Exigência de que o cofre principal possua um 
sistema de retardo na abertura (após a inserção da combinação, é preciso 
aguardar um tempo pré-determinado para que a porta possa ser aberta) ou 
que o numerário seja dispensado de forma programada e fracionada. O 
objetivo é dificultar o acesso rápido a grandes somas de dinheiro durante um 
assalto, desestimulando a ação criminosa. 

5.​ Porta Giratória com Detector de Metais (PGDM): 
○​ Controle de Acesso à Área de Atendimento: Instalação obrigatória na 

entrada principal de acesso ao público, destinada a impedir a entrada de 
pessoas portando armas de fogo ou outros objetos metálicos perigosos. 

○​ Funcionamento em Regime de Eclusa: A PGDM deve funcionar de forma a 
permitir a passagem de uma pessoa por vez, travando em caso de detecção 
de metal acima do limite configurado. 

○​ Guarda-Volumes (Opcional, mas recomendado): Geralmente, próximo à 
PGDM, é recomendável a existência de guarda-volumes para que os clientes 
possam depositar objetos metálicos antes de tentar passar pela porta, 
evitando travamentos desnecessários e constrangimentos. 

6.​ Plano de Segurança Aprovado pela Polícia Federal: 
○​ Como já mencionado, cada unidade bancária deve ter seu Plano de 

Segurança específico, detalhando todos esses elementos e outros que se 
façam necessários, devidamente aprovado pela PF. 



Impacto nos Profissionais de Segurança e Funcionários: Esses requisitos mínimos 
moldam diretamente o ambiente de trabalho e as responsabilidades dos profissionais de 
segurança e demais funcionários do banco: 

●​ Vigilantes: Sua presença, posicionamento, armamento e atuação são diretamente 
regulados. Eles são responsáveis pela operação da PGDM (em muitas agências), 
pela vigilância ostensiva e pela primeira resposta a muitas situações. 

●​ Caixas e Gerentes: Devem seguir os procedimentos para uso de botões de pânico, 
para acionamento do retardo do cofre, para o manuseio de numerário dentro dos 
limites e para a interação com os vigilantes. 

●​ Equipe de Monitoramento (CFTV e Alarmes): Responsável por operar e 
responder aos alertas gerados por esses sistemas. 

●​ Todos os Funcionários: Devem estar cientes da existência desses dispositivos, de 
seu propósito e de como agir em conformidade com os procedimentos de segurança 
associados a eles (por exemplo, não tentar burlar a PGDM, saber as rotas de fuga 
em caso de alarme de incêndio). 

É importante notar que estes são requisitos mínimos. Dependendo da análise de risco de 
cada agência, o banco pode (e muitas vezes deve) implementar medidas de segurança 
adicionais, como blindagem de guichês, mais câmeras, sensores mais sofisticados, ou um 
contingente maior de vigilantes. A legislação estabelece o piso, não o teto, da segurança 
bancária. O não cumprimento desses requisitos mínimos pode resultar em sérias sanções 
para a instituição financeira, além de aumentar significativamente sua vulnerabilidade a 
ações criminosas. 

Responsabilidades legais do banco e de seus prepostos (incluindo a 
equipe de segurança) em caso de incidentes 

A operação de uma instituição financeira envolve riscos inerentes, e quando incidentes de 
segurança ocorrem – sejam eles assaltos, fraudes, vazamentos de dados ou outros eventos 
adversos – podem surgir questões sobre a responsabilidade legal do banco e de seus 
prepostos. "Prepostos" aqui se refere a todos aqueles que agem em nome do banco, 
incluindo seus diretores, gerentes, funcionários de atendimento e, de forma crucial, a equipe 
de segurança, seja ela orgânica ou terceirizada. Essas responsabilidades podem se 
manifestar nas esferas cível, administrativa e, em alguns casos, criminal. 

Responsabilidade Cível: 

A responsabilidade cível geralmente se traduz na obrigação de indenizar por danos 
materiais ou morais causados a terceiros (clientes, funcionários, ou mesmo transeuntes) em 
decorrência de uma ação ou omissão do banco ou de seus prepostos. 

●​ Falha na Prestação de Serviço de Segurança (Objetiva e Subjetiva): 
○​ Risco da Atividade (Objetiva): A atividade bancária é considerada uma 

atividade de risco. O Código de Defesa do Consumidor (CDC), em seu artigo 
14, estabelece que o fornecedor de serviços responde, independentemente 
da existência de culpa (responsabilidade objetiva), pela reparação dos danos 
causados aos consumidores por defeitos relativos à prestação dos serviços, 



bem como por informações insuficientes ou inadequadas sobre sua fruição e 
riscos. Em muitos casos de "saidinha de banco" ou assaltos dentro da 
agência, os tribunais têm entendido que há uma falha no dever de segurança 
do banco para com o cliente. 

○​ Negligência (Subjetiva): Se for comprovado que o banco agiu com 
negligência, imprudência ou imperícia na adoção das medidas de segurança 
exigidas por lei ou necessárias para prevenir o dano, sua responsabilidade 
pode ser ainda mais evidente. Por exemplo, se uma agência não possuía o 
número mínimo de vigilantes exigido pela Polícia Federal ou se o sistema de 
alarme estava comprovadamente inoperante no momento de um assalto. 

●​ Danos a Clientes: Perda de valores em assaltos dentro da agência, 
constrangimento ilegal por parte da segurança, exposição indevida de dados 
pessoais. 

●​ Danos a Funcionários: 
○​ Acidente de Trabalho: Um assalto ou sequestro pode ser caracterizado 

como acidente de trabalho, gerando para o banco a obrigação de arcar com 
despesas médicas, indenizações e, em alguns casos, pensões. 

○​ Danos Morais: O trauma psicológico sofrido por um funcionário durante um 
evento violento pode gerar o dever de indenizar por danos morais. 

○​ Responsabilidade da Equipe de Segurança (Terceirizada): Mesmo que a 
equipe de segurança seja terceirizada, o banco (contratante) pode ser 
responsabilizado solidariamente ou subsidiariamente pelos atos de seus 
prestadores de serviço, dependendo do caso e do contrato. 

●​ Responsabilidade dos Agentes de Segurança (Prepostos): Se um agente de 
segurança age com excesso, abuso de autoridade, ou causa dano a um cliente ou 
colega por ação dolosa ou culposa grave, ele pode ser pessoalmente 
responsabilizado na esfera cível, além da responsabilidade do banco e/ou da 
empresa de segurança. 

Responsabilidade Administrativa: 

Refere-se ao cumprimento das normas e regulamentos estabelecidos pelos órgãos 
fiscalizadores, principalmente a Polícia Federal no que tange à segurança dos 
estabelecimentos financeiros. 

●​ Descumprimento da Lei 7.102/83 e Portarias da PF: Não possuir Plano de 
Segurança aprovado, operar com número insuficiente de vigilantes, ter 
equipamentos de segurança obrigatórios inoperantes ou ausentes, contratar 
empresa de segurança não autorizada, etc. 

●​ Sanções: As sanções administrativas podem incluir advertência, multa (que pode 
ser bastante elevada), e, em casos mais graves ou de reincidência, a interdição do 
estabelecimento financeiro até a regularização da situação. 

●​ Responsabilidade da LGPD: O não cumprimento das normas de proteção de 
dados pessoais, como um vazamento de dados de clientes devido a falhas nos 
sistemas de segurança (físicos ou lógicos), pode levar a sanções administrativas 
severas aplicadas pela Autoridade Nacional de Proteção de Dados (ANPD), 
incluindo multas altas. 



Responsabilidade Criminal: 

A responsabilidade criminal do banco como pessoa jurídica é mais restrita no Brasil 
(geralmente limitada a crimes ambientais), mas seus diretores, administradores e prepostos 
(incluindo funcionários e seguranças) podem ser responsabilizados criminalmente se, por 
ação ou omissão dolosa (intencional) ou, em alguns casos, culposa (negligência, 
imprudência, imperícia com resultado grave), contribuírem para a ocorrência de um crime 
ou para um resultado danoso. 

●​ Conivência ou Participação em Crimes: Se um funcionário ou segurança participa 
ativamente de um esquema de fraude, roubo ou lavagem de dinheiro. 

●​ Homicídio Culposo ou Lesão Corporal Culposa: Em situações extremas, se uma 
falha grave e indesculpável na segurança, que era dever legal do banco ou de seus 
gestores prover, resultar diretamente na morte ou lesão grave de alguém. Por 
exemplo, se for provado que a total ausência de medidas de segurança obrigatórias 
e a negligência da gerência foram determinantes para um resultado trágico que 
poderia ter sido evitado. 

●​ Crimes previstos na LGPD: Alguns descumprimentos graves da LGPD também 
podem ter tipificação penal. 

●​ Excesso na Atuação da Segurança: Se um agente de segurança, no exercício de 
sua função, comete um crime (lesão corporal, homicídio, constrangimento ilegal, 
abuso de autoridade), ele responderá criminalmente por seus atos. 

Minimizando Riscos e Responsabilidades: A melhor forma de o banco e seus prepostos 
mitigarem essas responsabilidades é através da: 

●​ Estrita Adesão à Legislação e Normativas: Cumprir todos os requisitos da Lei 
7.102/83, portarias da PF, LGPD e outras normas aplicáveis. 

●​ Implementação de um Plano de Segurança Robusto e Atualizado: Que vá além 
dos mínimos legais, baseado em análise de risco. 

●​ Treinamento Contínuo e Efetivo: Garantir que todos os funcionários e seguranças 
conheçam e sigam os procedimentos. 

●​ Documentação Rigorosa: Manter registros de treinamentos, manutenções de 
equipamentos, auditorias, e dos procedimentos adotados em incidentes. 

●​ Resposta Adequada a Incidentes: Ter planos de crise e de resposta a 
emergências bem definidos e praticados. 

●​ Contratação de Empresas de Segurança Idôneas e Autorizadas: Com 
verificação de suas certidões e regularidade. 

●​ Cultura de Segurança e Conformidade: Promover uma cultura onde a segurança 
e o cumprimento das normas sejam valores compartilhados por todos. 

Em caso de incidente, a transparência com as autoridades, a cooperação com as 
investigações e o suporte às vítimas são atitudes que podem, inclusive, atenuar as 
consequências legais para a instituição. A responsabilidade legal é uma preocupação 
constante, e a prevenção, através da diligência e do cumprimento normativo, é sempre o 
melhor caminho. 



A colaboração entre a segurança bancária privada e as forças de 
segurança pública: Polícia Militar, Polícia Civil 

A segurança bancária, embora primariamente responsabilidade das próprias instituições 
financeiras através de seus serviços orgânicos ou da contratação de empresas de 
segurança privada, não opera isoladamente. Uma colaboração eficaz e sinérgica com as 
diversas forças de segurança pública – notadamente a Polícia Militar (PM) e a Polícia 
Civil (PC) – é fundamental para a prevenção, a pronta resposta a incidentes e a 
investigação de delitos que afetam o setor bancário. Essa cooperação é um dos pilares do 
conceito de "segurança participativa", onde diferentes atores sociais compartilham 
responsabilidades na manutenção da ordem e na proteção da comunidade. 

Papel da Polícia Militar (PM): 

A Polícia Militar tem como principal missão a polícia ostensiva e a preservação da ordem 
pública. Sua colaboração com a segurança bancária se manifesta principalmente em: 

●​ Policiamento Ostensivo Preventivo: A presença regular de patrulhas da PM nas 
áreas onde se localizam agências bancárias, especialmente em horários de maior 
movimento ou em datas de pagamento, tem um forte efeito dissuasório sobre a 
criminalidade. Os bancos podem, através de suas associações ou contatos locais, 
solicitar um reforço nesse policiamento em períodos específicos. 

●​ Pronta Resposta a Ocorrências: A PM é geralmente a primeira força a ser 
acionada e a chegar ao local em caso de incidentes agudos, como assaltos em 
andamento, tentativas de arrombamento com alarme disparado, ou distúrbios nas 
proximidades da agência. A rapidez e eficácia dessa resposta são cruciais. 

○​ Exemplo: Um botão de pânico é acionado em uma agência. A central de 
monitoramento do banco (ou da empresa de alarme) repassa imediatamente 
a ocorrência para o COPOM (Centro de Operações da Polícia Militar), que 
despacha a viatura mais próxima para o local. 

●​ Gerenciamento de Crises Iniciais: Em situações como assaltos com reféns ou 
ameaças de bomba, a PM é responsável pelo isolamento da área, pelas primeiras 
ações de contenção e, muitas vezes, pela negociação inicial, até a chegada de 
unidades especializadas (como o GATE - Grupo de Ações Táticas Especiais). 

●​ Apoio em Operações de Transporte de Valores (Indireto): Embora as ETVs 
tenham suas próprias escoltas, o policiamento regular nas rotas utilizadas pelos 
carros-fortes contribui para a segurança dessas operações. Em situações de 
altíssimo risco ou para valores muito elevados, pode haver uma coordenação para 
um acompanhamento ou atenção especial da PM. 

●​ Compartilhamento de Informações (Nível Local): Reuniões periódicas entre 
gerentes de agências, representantes da segurança do banco e o comando local da 
PM para discutir problemas de segurança na área, compartilhar informações sobre 
modus operandi de criminosos e alinhar estratégias preventivas. 

Papel da Polícia Civil (PC): 

A Polícia Civil é responsável pela polícia judiciária e pela investigação criminal. Sua 
colaboração é essencial após a ocorrência de um delito. 



●​ Investigação de Crimes: Assaltos, furtos, fraudes, estelionatos, clonagem de 
cartões, sequestros e outros crimes que afetam bancos são investigados pela 
Polícia Civil (frequentemente por delegacias especializadas em roubos a bancos ou 
fraudes). 

●​ Perícia Técnica: A PC, através de seus institutos de criminalística, realiza a perícia 
no local do crime (coleta de impressões digitais, análise de imagens de CFTV, 
balística) para reunir provas. 

●​ Coleta de Depoimentos: Funcionários do banco, seguranças e testemunhas são 
ouvidos pela PC para fornecer informações que auxiliem na investigação. 

●​ Compartilhamento de Informações para Prevenção: As investigações da PC 
podem identificar padrões criminosos, novas táticas de fraude ou a atuação de 
quadrilhas específicas. O compartilhamento (controlado) dessas informações com os 
bancos (através de seus departamentos de segurança ou associações do setor) 
pode ajudar a aprimorar as medidas preventivas. 

○​ Exemplo: A Polícia Civil desarticula uma quadrilha especializada em instalar 
chupa-cabras em ATMs com um novo design. Essa informação é repassada 
ao setor bancário para que as agências verifiquem seus equipamentos e 
treinem seus funcionários para identificar o novo dispositivo. 

●​ Operações Conjuntas (em alguns casos): Em investigações complexas de 
grandes fraudes ou organizações criminosas que visam bancos, podem ocorrer 
operações conjuntas entre a PC e as equipes de inteligência/segurança dos bancos. 

Mecanismos de Colaboração: 

●​ Canais de Comunicação Formais e Informais: Estabelecimento de pontos de 
contato entre os departamentos de segurança dos bancos e os comandos das 
Polícias Militar e Civil. 

●​ Reuniões e Conselhos de Segurança: Participação em conselhos comunitários de 
segurança (CONSEGs) e reuniões setoriais onde problemas e soluções são 
discutidos. 

●​ Sistemas de Alerta Integrados: Algumas centrais de monitoramento de bancos 
têm links diretos ou protocolos ágeis para acionamento da PM. 

●​ Fornecimento de Imagens e Dados: Os bancos têm o dever de colaborar com as 
investigações, fornecendo rapidamente as imagens de CFTV e outros dados 
solicitados legalmente pela polícia. 

●​ Treinamentos Conjuntos (ocasionalmente): Em algumas localidades, podem 
ocorrer treinamentos ou seminários conjuntos entre forças de segurança pública e 
profissionais de segurança privada para alinhar procedimentos de resposta a crises. 

Desafios na Colaboração: 

●​ Recursos Limitados das Forças Públicas: A demanda por policiamento é vasta, e 
nem sempre é possível atender a todas as solicitações específicas dos bancos com 
a intensidade desejada. 

●​ Burocracia e Tempo de Resposta: Em algumas situações, a comunicação ou a 
resposta podem ser mais lentas do que o ideal. 

●​ Confiança e Compartilhamento de Informações: Construir e manter a confiança 
mútua é essencial para um compartilhamento eficaz de informações sensíveis. 



Apesar dos desafios, a colaboração entre a segurança bancária privada e as forças de 
segurança pública é indispensável. Ambas as partes têm o objetivo comum de prevenir o 
crime e proteger a sociedade. Uma parceria proativa, baseada no respeito mútuo, na troca 
de informações e no alinhamento de estratégias, resulta em um ambiente mais seguro para 
as operações bancárias e para a comunidade em geral. 

Procedimentos para acionamento e interação com as forças policiais em 
ocorrências 

Quando um incidente de segurança grave ocorre em uma agência bancária – como um 
assalto em andamento, uma tentativa de arrombamento, a descoberta de um artefato 
suspeito ou uma situação de violência – o acionamento rápido e eficaz das forças policiais e 
a interação correta com os policiais que chegam ao local são cruciais para a resolução da 
crise, a segurança das pessoas e o sucesso da investigação subsequente. Todos os 
funcionários, especialmente a equipe de segurança e a gerência, devem ser treinados 
nesses procedimentos. 

Acionamento das Forças Policiais: 

1.​ Quando Acionar: 
○​ Imediatamente em qualquer situação de crime em andamento (assalto, 

furto, sequestro). 
○​ Imediatamente ao detectar um artefato explosivo suspeito. 
○​ Imediatamente em caso de incêndio grave ou outra emergência que coloque 

vidas em risco (acionar bombeiros e, se necessário, polícia). 
○​ Em caso de dúvida razoável sobre uma ameaça iminente à segurança. É 

melhor acionar e depois cancelar (se for alarme falso benigno) do que não 
acionar e ter consequências graves. 

2.​ Como Acionar: 
○​ Telefone de Emergência (190 para Polícia Militar, 193 para Bombeiros): 

Este é o canal mais comum e direto. 
○​ Alarmes Silenciosos Conectados à Polícia ou Central de 

Monitoramento: Botões de pânico e sistemas de alarme da agência 
geralmente enviam um sinal direto ou via central de monitoramento para a 
polícia. Mesmo assim, se for seguro e possível, uma ligação para o 190 pode 
complementar com informações em tempo real. 

○​ Canais Diretos (se existentes): Algumas agências ou redes de segurança 
podem ter números de contato direto com a delegacia local ou com o 
comando da PM da área, mas o 190 é o canal prioritário para emergências 
agudas. 

3.​ O Que Informar ao Acionar (Princípio do "C.L.E.A.R."): 
○​ C - Calma: Tentar manter a calma para transmitir as informações de forma 

clara. 
○​ L - Localização Exata: Fornecer o nome do banco, endereço completo com 

rua, número, bairro, cidade e, se possível, pontos de referência. "Banco X, 
Rua das Palmeiras, nº 123, Centro, esquina com a Avenida Principal, em 
frente à loja Y." 



○​ E - Evento (O que está acontecendo): Descrever a natureza da emergência 
de forma concisa e precisa. "Assalto à mão armada em andamento na 
agência." "Pacote suspeito de bomba encontrado próximo aos caixas." "Início 
de incêndio na sala dos fundos." 

○​ A - Autoria (se aplicável e conhecido): Informações sobre os criminosos: 
número de pessoas, se estão armados, características físicas, vestimentas, 
veículos utilizados, direção de fuga. "Dois assaltantes, armados com pistolas, 
fugiram em uma moto preta, placa não anotada, em direção ao centro." 

○​ R - Riscos e Recursos Adicionais: Informar se há feridos, reféns, se os 
criminosos ainda estão no local, ou se há necessidade de outros recursos 
(ambulância, bombeiros além da polícia). 

○​ Identificação do Solicitante: Fornecer seu nome e um telefone de contato 
na agência (se seguro para receber uma ligação de volta). 

○​ NÃO DESLIGUE ATÉ SER INSTRUIDO: O atendente do serviço de 
emergência pode precisar de mais informações ou fornecer instruções. 

Interação com os Policiais na Chegada ao Local: 

A chegada da polícia, especialmente em uma situação de crise ainda em andamento, é um 
momento crítico. A colaboração da equipe do banco é fundamental. 

1.​ Identificação do Responsável pelo Banco: Assim que os policiais chegarem e a 
situação permitir um contato seguro, o gerente da agência ou o chefe da equipe de 
segurança (ou o funcionário de maior hierarquia presente e em condições) deve se 
identificar como o responsável pela instituição no local. 

2.​ Fornecer Informações Precisas e Concisas: Relatar aos policiais o que aconteceu 
(ou está acontecendo), o número de pessoas envolvidas (criminosos, vítimas, 
reféns), localização de ameaças, e quaisquer outras informações relevantes que 
foram coletadas. 

3.​ Seguir as Instruções dos Policiais: A partir do momento em que a polícia assume 
o controle da cena, todos os funcionários do banco devem seguir rigorosamente 
suas instruções. Eles são os especialistas em gerenciamento tático de crises. Não 
discuta, não questione em público, não tente tomar iniciativas paralelas. 

4.​ Indicar Acessos e Planta da Agência: Se solicitado, mostrar aos policiais as 
plantas baixas da agência, indicar as rotas de acesso, a localização de salas 
seguras, cofres, saídas de emergência, etc. 

5.​ Disponibilizar Recursos do Banco: 
○​ Acesso ao CFTV: Facilitar o acesso imediato às imagens ao vivo (se a crise 

estiver em andamento) ou às gravações do sistema de CFTV. Um funcionário 
que saiba operar o sistema deve estar disponível para auxiliar a polícia. 

○​ Chaves e Códigos de Acesso: Se necessário e solicitado pela polícia para 
acessar áreas específicas durante a operação. 

6.​ Preservação da Cena do Crime: 
○​ Antes e durante a chegada da polícia, reforçar a necessidade de não tocar 

em nada, não mover objetos e isolar as áreas onde os criminosos estiveram 
ou onde possam existir evidências. Informar à polícia quais áreas foram 
isoladas. 



7.​ Evitar Aglomeração e Curiosos: Ajudar a manter outros funcionários e clientes (se 
ainda estiverem no local e em segurança) afastados da área de atuação policial, 
para não interferir na operação. 

8.​ Manter a Discrição: Não fornecer informações sobre a operação policial ou sobre o 
incidente para a imprensa ou para pessoas não autorizadas. A comunicação oficial 
com a mídia deve ser feita pelo porta-voz designado pelo banco ou pela própria 
polícia. 

9.​ Colaboração Contínua: Mesmo após a fase aguda do incidente, continuar 
colaborando com os policiais durante a coleta de depoimentos, a perícia e toda a 
investigação. 

Exemplo de Interação: Após um assalto, o gerente Sr. João se apresenta ao primeiro 
policial que entra na agência: "Sou João Silva, gerente desta agência. Tivemos um assalto 
há cerca de 10 minutos, foram três indivíduos armados com revólveres, levaram o dinheiro 
dos caixas 1 e 2. Ninguém se feriu, aparentemente. Eles fugiram em um carro sedan prata, 
não consegui ver a placa. As imagens do CFTV estão gravando, posso mostrar. Os 
funcionários e clientes estão reunidos naquela sala dos fundos, como orientamos." Esta 
informação inicial, clara e objetiva, ajuda a polícia a direcionar suas primeiras ações. 

O treinamento sobre como acionar e interagir com as forças policiais deve fazer parte do 
programa de segurança de todos os funcionários, garantindo que, mesmo sob pressão, as 
ações sejam coordenadas e eficazes. 

A importância do registro de ocorrências (Boletim de Ocorrência) e da 
preservação de evidências 

Após a ocorrência de qualquer incidente criminal em uma instituição financeira – seja um 
assalto, furto, fraude, vandalismo, ou mesmo uma ameaça grave – o registro formal da 
ocorrência através de um Boletim de Ocorrência (B.O.) junto à autoridade policial 
competente (geralmente a Polícia Civil) é um passo fundamental. Além disso, a 
preservação adequada de todas as evidências relacionadas ao evento, desde o 
momento do incidente até a chegada da perícia técnica, é crucial para o sucesso da 
investigação policial e para eventuais processos judiciais ou de seguro. 

Importância do Boletim de Ocorrência (B.O.): 

O B.O. é o documento oficial que formaliza a notícia do crime perante a autoridade policial, 
dando início, na maioria dos casos, a uma investigação formal. 

●​ Início da Investigação Policial: Sem o registro do B.O., a Polícia Civil pode não 
tomar conhecimento oficial do fato ou não ter o instrumento legal para iniciar um 
inquérito policial. 

●​ Estatísticas Criminais: Os B.O.s alimentam os sistemas de estatísticas criminais, 
que são utilizados pelas autoridades de segurança pública para mapear a incidência 
de crimes, identificar áreas de risco, alocar recursos de policiamento e desenvolver 
estratégias de prevenção. Se os crimes não são registrados, eles "não existem" para 
as estatísticas, dificultando o planejamento da segurança pública. 



●​ Direitos da Vítima (Banco e Indivíduos): O B.O. é um documento essencial para 
que o banco (ou funcionários e clientes vitimados) possa exercer seus direitos, 
como: 

○​ Solicitar a investigação do crime. 
○​ Acionar apólices de seguro para cobrir perdas financeiras ou danos 

materiais. 
○​ Instruir processos judiciais cíveis ou criminais. 
○​ Comprovar o fato para fins internos (auditoria, relatórios de perdas). 

●​ Responsabilidade Legal e Conformidade: Em muitos casos, o registro do B.O. é 
uma obrigação legal ou uma exigência de conformidade para a instituição financeira, 
especialmente em crimes com impacto significativo. 

●​ Como Registrar: Geralmente, um representante legal do banco (como o gerente da 
agência ou um membro do departamento de segurança/jurídico) deve comparecer à 
delegacia de polícia da área onde ocorreu o fato para registrar o B.O., levando todas 
as informações disponíveis sobre o incidente. Para alguns tipos de crimes menos 
graves ou sem violência, o registro online pode ser uma opção em alguns estados, 
mas para crimes contra bancos, o registro presencial é o mais comum e 
recomendado. 

Preservação de Evidências: 

Evidências são quaisquer vestígios, objetos ou informações que possam ajudar a esclarecer 
como o crime ocorreu e quem são seus autores. A preservação inadequada da cena do 
crime ou das evidências pode comprometer irreversivelmente a investigação. 

●​ Isolamento Imediato da Cena do Crime: 
○​ Assim que o incidente cessar e a segurança das pessoas estiver garantida, a 

área onde o crime ocorreu (ou onde se presume que os criminosos 
estiveram) deve ser imediatamente isolada. 

○​ Utilizar fitas de isolamento, cones, ou mesmo móveis para criar uma barreira 
física. 

○​ Impedir o acesso de qualquer pessoa não autorizada (funcionários, clientes, 
curiosos) à área isolada. Apenas a polícia e a perícia técnica devem ter 
acesso. 

○​ Exemplo: Após um arrombamento noturno, o primeiro funcionário a chegar 
pela manhã e constatar o fato deve sair imediatamente da agência (se 
possível, sem tocar em nada), trancar a porta e chamar a polícia de um local 
seguro, informando sobre o arrombamento e a necessidade de isolamento da 
cena. 

●​ Não Tocar em Nada ("Princípio da Intocabilidade"): 
○​ Instruir todos os presentes a NÃO TOCAR, MOVER, LIMPAR ou ALTERAR 

qualquer objeto ou superfície na cena do crime. Isso inclui armas deixadas 
para trás, ferramentas, bilhetes, manchas de sangue, impressões digitais em 
balcões, etc. 

○​ Mesmo que algo pareça "fora do lugar", deve ser deixado como está para a 
análise da perícia. 

●​ Proteção de Vestígios: 



○​ Se houver vestígios frágeis (como pegadas em um piso empoeirado ou uma 
mancha de sangue que pode secar), tentar protegê-los de forma a não 
contaminá-los (por exemplo, cobrindo uma pegada com uma caixa, sem 
tocar na pegada em si), até a chegada da perícia, mas apenas se houver 
risco iminente de destruição do vestígio. Na dúvida, não fazer nada e 
aguardar a perícia. 

●​ Preservação de Imagens de CFTV: 
○​ Garantir que as gravações do sistema de CFTV que cobrem o período do 

incidente e os momentos anteriores e posteriores estejam seguras e não 
sejam sobrescritas. 

○​ Fazer cópias de segurança (backups) dessas imagens o mais rápido 
possível, em mídias separadas. 

○​ Disponibilizar as imagens e o acesso ao sistema para a polícia e a perícia. O 
operador do sistema de CFTV do banco deve estar preparado para auxiliar 
na extração e visualização das imagens. 

●​ Coleta de Informações de Testemunhas: 
○​ Identificar todas as testemunhas (funcionários e clientes) e, se possível, pedir 

para que aguardem a chegada da polícia em um local separado, para que 
possam fornecer seus depoimentos individualmente, sem que suas 
memórias sejam "contaminadas" pelas conversas com outras testemunhas. 

○​ Encorajá-las a anotar tudo o que lembram (características dos criminosos, 
veículos, sequência dos fatos) enquanto a memória está fresca. 

●​ Documentação Interna: 
○​ Além do B.O., o banco deve realizar seu próprio relatório interno detalhado 

do incidente, incluindo todas as informações coletadas, as ações tomadas e 
os danos sofridos. Este relatório é importante para análise interna, gestão de 
riscos e para instruir processos de seguro. 

A colaboração do banco no registro formal da ocorrência e na preservação meticulosa das 
evidências não apenas cumpre um dever cívico e legal, mas também aumenta 
significativamente as chances de que os criminosos sejam identificados, presos e 
responsabilizados, e que o banco possa recuperar parte de suas perdas ou, no mínimo, 
aprender com o incidente para aprimorar suas defesas. O profissional de segurança na 
agência tem um papel fundamental em orientar e garantir que esses procedimentos iniciais 
de isolamento e preservação sejam seguidos até a chegada das autoridades. 

Desafios e perspectivas na relação entre segurança bancária e 
legislação/forças públicas 

A relação entre a segurança bancária privada, o arcabouço legal que a rege e a atuação 
das forças de segurança pública é dinâmica e enfrenta desafios constantes, mas também 
apresenta perspectivas de aprimoramento contínuo. A criminalidade evolui, novas 
tecnologias surgem, e as demandas da sociedade por segurança e, ao mesmo tempo, por 
direitos e privacidade, se transformam. Manter essa tríade (segurança privada, lei, 
segurança pública) alinhada e eficaz é um esforço permanente. 

Desafios Atuais: 



1.​ Evolução Rápida da Criminalidade vs. Lentidão Legislativa/Regulatória: 
○​ As organizações criminosas são ágeis em adotar novas táticas e tecnologias 

(ataques cibernéticos sofisticados, novas modalidades de fraude, uso de 
explosivos em caixas eletrônicos, táticas de "domínio de cidades"). 

○​ O processo legislativo e a atualização de normas regulatórias (como as 
portarias da Polícia Federal) tendem a ser mais lentos, o que pode criar um 
descompasso entre as exigências legais e as ameaças reais enfrentadas 
pelos bancos. 

○​ Exemplo: A rápida disseminação de golpes utilizando engenharia social 
através de aplicativos de mensagens ou o uso de inteligência artificial para 
criar fraudes mais convincentes exigem respostas que a legislação 
tradicional pode não cobrir adequadamente. 

2.​ Recursos Limitados das Forças de Segurança Pública: 
○​ As Polícias Militar e Civil frequentemente operam com recursos humanos, 

tecnológicos e financeiros aquém do ideal para cobrir todas as demandas de 
segurança da sociedade, incluindo a proteção específica de áreas bancárias 
ou a investigação complexa de crimes financeiros. Isso pode impactar o 
tempo de resposta a ocorrências e a capacidade de investigação. 

3.​ Burocracia e Compartilhamento de Informações: 
○​ Apesar dos esforços de cooperação, o compartilhamento de informações 

entre instituições financeiras (que possuem dados sensíveis sobre seus 
clientes e operações) e as forças de segurança pública pode ser dificultado 
por questões legais (sigilo bancário, LGPD), burocráticas ou por falta de 
canais ágeis e seguros de comunicação. 

○​ Da mesma forma, o acesso dos bancos a informações de inteligência policial 
sobre ameaças pode ser limitado. 

4.​ Custos Crescentes da Segurança para os Bancos: 
○​ A necessidade de cumprir com as exigências legais e de se proteger contra 

ameaças cada vez mais sofisticadas implica em altos investimentos em 
tecnologia, pessoal treinado, blindagem, seguros, etc. Equilibrar esses custos 
com a rentabilidade é um desafio constante para as instituições. 

5.​ Harmonização entre Segurança e Experiência do Cliente: 
○​ Medidas de segurança muito ostensivas ou procedimentos muito rígidos 

podem criar uma experiência negativa para o cliente (longas esperas em 
PGDMs, sensação de desconfiança). Encontrar o equilíbrio entre segurança 
eficaz e um ambiente acolhedor é uma arte. 

6.​ Impacto de Novas Tecnologias Financeiras (Fintechs, Criptomoedas): 
○​ O surgimento de novas formas de transação financeira e de novos atores no 

mercado (fintechs, plataformas de criptoativos) cria novos desafios 
regulatórios e de segurança, incluindo a prevenção à lavagem de dinheiro e 
fraudes em ambientes menos tradicionais. 

7.​ Formação e Retenção de Profissionais de Segurança Qualificados: 
○​ Tanto para as ETVs quanto para a segurança orgânica dos bancos, 

encontrar, treinar e reter profissionais de segurança bem qualificados, 
atualizados e com o perfil adequado para lidar com os desafios do setor é um 
esforço contínuo. 

Perspectivas e Oportunidades de Aprimoramento: 



1.​ Maior Uso de Tecnologia e Inteligência Artificial: 
○​ Adoção crescente de IA para análise preditiva de riscos, detecção de fraudes 

em tempo real, monitoramento inteligente de CFTV, e para otimizar o 
planejamento de rotas de transporte de valores. 

○​ Uso de biometria avançada para controle de acesso e autenticação de 
clientes. 

2.​ Fortalecimento da Parceria Público-Privada (PPP) em Segurança: 
○​ Criação de fóruns permanentes de discussão e colaboração entre 

representantes do setor bancário, empresas de segurança privada, Polícia 
Federal, Polícias Civis e Militares, e o Poder Judiciário. 

○​ Desenvolvimento de plataformas seguras para o compartilhamento mais ágil 
de informações e inteligência sobre ameaças e modus operandi. 

○​ Exemplo: Um sistema integrado onde os bancos podem reportar tentativas 
de fraude com determinados padrões em tempo real, e essa informação é 
rapidamente disseminada para outras instituições e para as polícias, 
ajudando a prevenir que o mesmo golpe se repita. 

3.​ Legislação e Regulamentação Mais Ágeis e Adaptativas: 
○​ Busca por mecanismos que permitam uma atualização mais rápida das 

normas de segurança para acompanhar as novas táticas criminosas, talvez 
através de consultas mais frequentes ao setor privado e especialistas. 

4.​ Foco em Prevenção e Análise de Riscos Dinâmica: 
○​ Ir além do cumprimento de requisitos mínimos e adotar uma abordagem 

baseada em análise de riscos contínua e adaptativa, investindo em 
segurança de forma proporcional às ameaças reais. 

5.​ Investimento em Capital Humano: 
○​ Melhoria contínua na formação e nas condições de trabalho dos vigilantes e 

outros profissionais de segurança, incluindo treinamento em novas 
tecnologias, de-escala de conflitos e saúde mental. 

○​ Programas de conscientização e treinamento em segurança para todos os 
funcionários do banco, transformando-os em agentes ativos da prevenção. 

6.​ Cooperação Internacional: 
○​ Para crimes transnacionais como a lavagem de dinheiro e o financiamento ao 

terrorismo, a cooperação entre autoridades e instituições financeiras de 
diferentes países é cada vez mais crucial. 

7.​ Debate sobre Novas Soluções de Segurança: 
○​ Discussão e avaliação de novas tecnologias e conceitos, como o uso mais 

amplo de cofres inteligentes com neutralização de cédulas em agências 
(dispensando parte do transporte de valores), ou sistemas de "dinheiro 
marcado" digitalmente. 

A segurança bancária é um campo que exige constante adaptação e inovação. Os desafios 
são complexos, mas através da colaboração estratégica entre o setor privado, o poder 
legislativo e regulatório, e as forças de segurança pública, é possível construir um ambiente 
progressivamente mais seguro e resiliente para as instituições financeiras, seus 
colaboradores, seus clientes e para a sociedade como um todo. A chave está no diálogo, na 
partilha de responsabilidades e no compromisso com a melhoria contínua. 
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