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Tépico 1: A jornada do poder: Das antigas muralhas a
guerra cibernética

A semente da geopolitica: Territério, recursos e sobrevivéncia na
antiguidade

A necessidade de compreender e controlar o espago geografico para garantir a
sobrevivéncia e a prosperidade de um grupo é tao antiga quanto a propria civilizagdo. Antes
que o termo "geopolitica" fosse sequer imaginado, seus principios fundamentais ja eram
praticados instintivamente pelos primeiros assentamentos humanos. A escolha de um local
para fundar uma aldeia nao era aleatéria; levava-se em conta a proximidade de fontes de
agua potavel, a fertilidade do solo para a agricultura, a presenga de barreiras naturais como
rios € montanhas para a defesa e 0 acesso a recursos essenciais como madeira e pedra.
Este célculo primordial entre geografia e poder é a semente de toda a estratégia geopolitica.
O territério nao era apenas um pedaco de chao, mas a fonte da vida e a primeira linha de
defesa.

Para ilustrar, considere a civilizacdo do Antigo Egito. Sua existéncia e seu poderio por
milénios estavam intrinsecamente ligados a geografia do rio Nilo. O rio ndao era apenas uma
fonte de 4gua; suas cheias anuais depositavam lodo fértil nas margens, garantindo colheitas
abundantes que sustentavam uma populacédo grande e complexa. Essa seguranga
alimentar permitia que o Estado egipcio desenvolvesse um exército, uma classe de
sacerdotes e uma burocracia, pilares de seu poder. Ao mesmo tempo, o Nilo funcionava
como uma superestrada, permitindo o transporte rapido de tropas, mercadorias e materiais
de construgao, unificando o reino. A geografia, neste caso, ditou a economia, a cultura e a
capacidade militar do Egito. Controlar o Nilo era controlar o Egito.

De forma semelhante, as cidades-estado da Grécia Antiga, como Atenas e Esparta, eram
profundamente influenciadas por seu ambiente. O terreno montanhoso da Grécia dificultava
a unificagao e favorecia o desenvolvimento de cidades independentes e autossuficientes,
cada uma com seu préprio governo e exército. Atenas, com seu acesso privilegiado ao Mar
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Egeu, desenvolveu uma poderosa marinha e um império comercial. Sua estratégia de
defesa e projecao de poder era naval. Esparta, por outro lado, uma poténcia terrestre
isolada no interior da peninsula do Peloponeso, focou na criagao do exército mais
disciplinado e temido da época. A rivalidade entre as duas, que culminou na Guerra do
Peloponeso, foi, em sua esséncia, um conflito geopolitico classico: o choque entre uma
poténcia maritima e uma poténcia terrestre, um tema que se repetiria inUmeras vezes na
histéria. O historiador Tucidides, ao narrar essa guerra, foi um dos primeiros a analisar
como o poder, 0 medo e os interesses de um estado, moldados por sua geografia e
recursos, determinam suas agdes no cenario internacional.

O Império Romano levou essa compreensao a um novo patamar de sofisticagcdo. A
expansao romana nao foi uma conquista cega, mas uma busca estratégica por fronteiras
defensaveis e recursos vitais. Os romanos compreendiam o valor das "fronteiras naturais".
Eles expandiram seu império até grandes rios como o Reno e o Danubio na Europa e
construiram vastas fortificagcdes, como a Muralha de Adriano na Britania, para consolidar
seu controle e otimizar a defesa. Além da defesa, a conquista de novas provincias era
motivada pela necessidade de recursos. A anexagao do Egito, por exemplo, n&o foi apenas
um ato de conquista, mas a garantia do controle sobre o "celeiro" do Mediterraneo,
assegurando o fornecimento de graos para a cidade de Roma e prevenindo a agitagao
social causada pela fome. A famosa frase "todos os caminhos levam a Roma" nao era
apenas uma metafora; era a descricdo de uma rede de engenharia militar e logistica
projetada para mover legides e recursos de forma eficiente, cimentando o controle
geopolitico sobre um vasto e diverso territério. A paz e a estabilidade do império dependiam
diretamente dessa capacidade de gerenciar o espago e seus recursos.

O nascimento do Estado-Nacao e o Tratado de Vestfalia

Durante a maior parte da histéria humana, o poder ndo estava ligado a um territério com
fronteiras fixas e uma identidade nacional, mas sim a pessoas € linhagens. A lealdade de
um individuo n&o era para com a "Franga" ou a "Espanha", mas para com um rei, um duque
ou um barao especifico. Os territérios mudavam de maos constantemente através de
casamentos, herangas e conquistas pessoais. Um camponés podia acordar sendo sudito de
um senhor que falava alemao e ir dormir como sudito de um novo senhor, aparentado da
familia real francesa, sem que a nocéao de "pais" mudasse. Esse sistema, caracteristico da
Idade Média, era instavel e gerava conflitos perpétuos, pois as fronteiras eram fluidas e a
autoridade era fragmentada entre a nobreza e a Igreja.

O ponto de virada fundamental que deu origem ao sistema internacional como o
conhecemos hoje foi a Paz de Vestfalia, em 1648. Este conjunto de tratados encerrou a
devastadora Guerra dos Trinta Anos na Europa, um conflito brutal que misturava disputas
religiosas (entre catolicos e protestantes) e rivalidades dinasticas. O resultado das
negociagoes foi revolucionario. Pela primeira vez, estabeleceu-se o principio da soberania
estatal. Isso significava que cada estado, independentemente de seu tamanho ou poder,
tinha o direito de governar seu territorio sem a interferéncia externa de outras nagbes ou de
poderes supranacionais, como o Papado. Nascia, assim, o Estado-Nagdo moderno: uma
entidade politica com um territério definido, uma populagado permanente e um governo
soberano.



Imagine aqui a seguinte situacéo: vocé € um pequeno principe no Sacro Império
Romano-Germanico antes de 1648. Suas decisbes podem ser contestadas pelo Imperador,
suas leis religiosas precisam da aprovagao do Papa e seus vizinhos podem reivindicar suas
terras com base em um antigo lago de sangue de suas tataravos. Agora, apos Vestfalia, o
tratado reconhece seu principado como soberano. Dentro de suas fronteiras, sua autoridade
é suprema. O rei da Suécia ndo pode mais invadir seu territério sob o pretexto de "proteger
os protestantes”, e o Imperador ndo pode mais ditar suas politicas internas. Em troca, vocé
também n&o pode interferir nos assuntos internos de seus vizinhos. Essa nova "regra do
jogo" mudou tudo. A guerra deixou de ser um assunto pessoal de nobres e passou a ser
uma questdo de "razdo de Estado" (raison d'Etat), um conceito que coloca os interesses e a
seguranga do Estado acima de qualquer outra consideracéo, inclusive a religido.

A consequéncia direta foi a consolidacdo do poder nas maos dos monarcas e a criacao de
burocracias centralizadas, exércitos permanentes e sistemas de coleta de impostos para
sustentar o novo aparato estatal. A diplomacia moderna também nasceu nesse periodo,
com o estabelecimento de embaixadas e o desenvolvimento de um corpo de leis
internacionais para mediar as relagdes entre esses estados soberanos. O mapa da Europa
comecou a se assemelhar a um quebra-cabecga de pecas bem definidas, em vez de uma
aquarela de lealdades sobrepostas. Essa transformacgao foi a base para o surgimento do
nacionalismo, a ideia de que uma populagao dentro dessas fronteiras compartilhava uma
cultura, uma lingua e uma identidade comuns, solidificando ainda mais a coesao do
Estado-Nacao. A geopolitica, a partir de entdo, passaria a ser o estudo de como esses
Estados-Nacao, com suas geografias e interesses distintos, competem e cooperam neste
novo tabuleiro mundial.

A era dos impérios e a geopolitica classica

Com o sistema de Estados-Nacgao consolidado na Europa, o século XIX e o inicio do século
XX testemunharam uma competicao feroz por poder e influéncia que se estendeu por todo o
globo. Foi a Era dos Impérios, um periodo em que as poténcias europeias, impulsionadas
pela Revolucéo Industrial, usaram sua superioridade tecnoldgica e militar para conquistar
vastos territorios na Africa, Asia e Américas. Nesse contexto de rivalidade intensa, a
geopolitica emergiu como uma disciplina formal, com pensadores que tentavam criar "leis"
ou teorias para explicar e prever o comportamento dos estados com base em sua geografia.
Suas ideias, embora controversas hoje, moldaram as estratégias das grandes poténcias por
décadas.

Um dos tedricos mais influentes foi o almirante americano Alfred Thayer Mahan. Em sua
obra "A Influéncia do Poder Maritimo na Histéria", Mahan argumentava que a chave para a
dominagao mundial ndo estava em grandes exércitos, mas no controle dos mares. Ele
estudou a ascensao do Império Britanico e concluiu que sua forca residia em uma marinha
poderosa, uma vasta rede de colbnias e bases navais em pontos estratégicos (como
Gibraltar, o Cabo da Boa Esperanca e Singapura), e uma marinha mercante robusta. O
poder maritimo permitia que uma nacgao projetasse sua forca em qualquer lugar do mundo,
protegesse suas rotas comerciais, bloqueasse seus inimigos e garantisse o fluxo de
matérias-primas para suas industrias. Para ilustrar, considere o controle britanico do Canal
de Suez. Ao controlar essa via navegavel artificial, a Gra-Bretanha reduziu drasticamente o
tempo de viagem para sua colénia mais valiosa, a india, consolidando seu poder militar e



econdmico sobre a regido. As ideias de Mahan influenciaram diretamente as politicas de
nacdes como os Estados Unidos (sob Theodore Roosevelt), a Alemanha e o Japéo, que
iniciaram uma corrida armamentista naval na tentativa de desafiar a hegemonia britanica.

Em contrapartida a visdo de Mahan, o gedgrafo britanico Halford Mackinder prop6s a teoria
do Heartland (Coracao da Terra). Mackinder olhou para o mapa-mundi e identificou a vasta
massa de terra da Eurasia como o piv6 geografico do mundo. Ele argumentava que quem
controlasse o Heartland — uma area que se estendia da Europa Oriental até a Sibéria —
comandaria a "llha Mundial" (Euréasia e Africa) e, consequentemente, o mundo. O Heartland
era rico em recursos e, por ser uma poténcia terrestre, seria largamente imune ao poder
naval que Mahan tanto prezava. A famosa maxima de Mackinder era: "Quem governa a
Europa Oriental comanda o Heartland; quem governa o Heartland comanda a llha Mundial;
quem governa a llha Mundial comanda o Mundo". Essa teoria refletia o medo britanico de
que uma Unica poténcia, como a Alemanha ou a Russia, pudesse unificar o continente
europeu e usar seus vastos recursos para construir uma frota que desafiaria o poder
maritimo britanico.

Um terceiro pensador fundamental, Nicholas Spykman, um académico americano, refinou
as ideias de Mackinder. Spykman concordava com a importancia da Eurasia, mas
argumentava que a area crucial ndo era o Heartland, mas sim o Rimland — as regides
costeiras que circundavam o Heartland, como a Europa Ocidental, o Oriente Médio, a india
e o Sudeste Asiatico. Ele acreditava que o Rimland, com sua grande populagao, ricos
recursos e acesso tanto a terra quanto ao mar, era a verdadeira chave para o poder
mundial. Sua maxima modificava a de Mackinder: "Quem controla o Rimland governa a
Eurasia; quem governa a Eurasia controla os destinos do mundo". A estratégia geopolitica
americana durante a Guerra Fria, conhecida como "contengao", foi, em muitos aspectos,
uma aplicacao direta da teoria de Spykman: impedir que a Unido Soviética (o Heartland)
expandisse sua influéncia sobre o Rimland. Essas teorias, embora deterministicas,
forneceram um framework intelectual para as nagbes imperialistas justificarem e planejarem
sua expansao e competicao global, transformando o mapa do mundo em um grande
tabuleiro de xadrez estratégico.

As Guerras Mundiais e o redesenho do mapa global

As tensbes geradas pela competicdo imperialista e pelas rivalidades geopoliticas classicas
finalmente explodiram no século XX, resultando em dois dos conflitos mais destrutivos da
histéria da humanidade. As Guerras Mundiais ndo foram apenas batalhas colossais; foram
eventos cataclismicos que redesenharam radicalmente o mapa politico do mundo,
destruiram impérios, criaram novas nagoes e alteraram para sempre o equilibrio de poder
global. Elas representaram a aplicagao pratica, em escala maxima e tragica, das teorias
geopoliticas da era anterior.

A Primeira Guerra Mundial (1914-1918) pode ser vista como o choque inevitavel entre as
poténcias europeias em ascensao e as ja estabelecidas. De um lado, a Alemanha, uma
poténcia terrestre em rapida industrializagao, buscava seu "lugar ao sol", desafiando a
ordem existente. Suas ambig¢des entravam em conflito direto com os interesses do Império
Britanico, a poténcia maritima dominante que via a construgdo da marinha alema como uma
ameagca existencial, e com a Francga, que buscava revanche pela perda da Alsacia-Lorena.



No leste, o Império Russo (representando o Heartland de Mackinder) e o Império
Austro-Hungaro competiam pelo controle dos Balcas. O fim da guerra marcou o colapso de
quatro grandes impérios: o Alemao, o Austro-Hungaro, o Otomano e o Russo. De suas
ruinas, um novo mapa da Europa e do Oriente Médio foi desenhado pelos vitoriosos, muitas
vezes com pouca consideragao pelas realidades étnicas e culturais locais. Paises como a
Polbnia, a Tchecoslovaquia e a lugoslavia foram criados, e novas fronteiras foram tracadas
no Oriente Médio (através do Acordo Sykes-Picot), plantando as sementes de muitos
conflitos futuros. A tentativa de criar uma nova ordem baseada na "autodeterminagao dos
povos" e em uma organizagao internacional, a Liga das Nagbdes, falhou em prevenir um
segundo, e ainda mais devastador, conflito.

A Segunda Guerra Mundial (1939-1945) foi uma continuagao ainda mais explicita da luta
geopolitica. A Alemanha Nazista, sob Hitler, adotou uma versao extrema da geopolitica
alema conhecida como Lebensraum (espago vital), que ecoava a teoria do Heartland. O
objetivo era conquistar a Europa Oriental para obter recursos e terras para o povo alemao,
subjugando as populagdes eslavas. No Pacifico, o Império Japonés, uma poténcia naval
inspirada em Mahan, buscava criar a "Esfera de Coprosperidade da Grande Asia Oriental",
0 que na pratica significava a expulsao das poténcias coloniais europeias e dos Estados
Unidos da Asia para garantir o controle japonés sobre os recursos vitais da regido, como o
petroleo e a borracha.

Considere este cenario: em 1942, as poténcias do Eixo (Alemanha, Italia e Japao) estavam
no auge de sua expansao. A Alemanha controlava quase todo o Rimland europeu e
avancava profundamente no Heartland soviético. O Japao dominava o Rimland asiatico, do
Sudeste Asiatico a partes da China. Se tivessem conseguido consolidar suas posicoes e se
unir, teriam efetivamente controlado a "llha Mundial" de Mackinder, representando um
desafio sem precedentes para as poténcias anglo-americanas. A guerra se tornou uma luta
desesperada para impedir esse resultado. O fim do conflito, em 1945, deixou a Europa em
ruinas e marcou o fim definitivo da era de dominio europeu. Duas novas superpoténcias
emergiram do conflito, com capacidades militares e industriais muito superiores as de
qualquer outra nacao: os Estados Unidos, uma poténcia maritima e econémica protegida
por dois oceanos, e a Uniao Soviética, a poténcia terrestre que ocupava o Heartland e
controlava a Europa Oriental. O mundo deixava de ser multipolar para se tornar bipolar,
preparando o palco para o proximo grande capitulo da jornada do poder: a Guerra Fria.

A Guerra Fria: Um mundo bipolar e a contengao como doutrina de
defesa

Com o fim da Segunda Guerra Mundial, o cenario global se reconfigurou de maneira
drastica. As antigas poténcias europeias estavam exaustas e em grande parte destruidas.
Em seu lugar, emergiram os Estados Unidos e a Unido Soviética, dois gigantes com
sistemas ideoldgicos, politicos e econémicos fundamentalmente opostos: o capitalismo
liberal de um lado e o comunismo autoritario do outro. O mundo entrou em um periodo de
quase 50 anos conhecido como Guerra Fria, uma rivalidade intensa que ndo eclodiu em um
confronto militar direto entre as duas superpoténcias, mas foi travada em todas as outras
arenas possiveis: politica, econémica, ideoldgica, tecnolédgica e por meio de guerras por
procuracgao.



A principal doutrina de defesa e geopolitica que definiu esse periodo foi a politica de
contengao, formulada pelo diplomata americano George F. Kennan, que era, na pratica,
uma aplicagéo da teoria do Rimland de Spykman. A légica era simples: a Unido Soviética,
como poténcia do Heartland, tinha um impulso natural para se expandir e disseminar o
comunismo para as areas vizinhas no Rimland (Europa Ocidental, Turquia, Ira, Japao). A
estratégia dos Estados Unidos e seus aliados seria, portanto, "conter" essa expansao em
todos os fronts. Isso se manifestou de varias formas. Militarmente, através da criacédo da
OTAN (Organizacédo do Tratado do Atlantico Norte) em 1949, uma alianca de defesa mutua
que colocava a Europa Ocidental sob o guarda-chuva de protegao militar americano. A
Unido Soviética respondeu com a criagdo do Pacto de Varsévia, formalizando seu controle
militar sobre a Europa Oriental. A famosa "Cortina de Ferro", uma expressido cunhada por
Winston Churchill, descrevia essa divisao fisica e ideoldgica do continente europeu.

A dimensao mais aterrorizante da defesa na Guerra Fria foi o0 desenvolvimento de arsenais
nucleares massivos. A posse de armas atdmicas por ambas as superpoténcias criou uma
nova légica de dissuasao conhecida como Destruigao Mutua Assegurada (MAD). A
premissa era que um ataque nuclear de um lado levaria inevitavelmente a uma retaliacéo
devastadora do outro, resultando na aniquilacdo de ambos. Para ilustrar a tenséo dessa
l6gica, imagine a Crise dos Misseis de Cuba em 1962. Quando a Unido Soviética instalou
misseis nucleares em Cuba, a apenas alguns quildmetros da costa dos EUA, o mundo
prendeu a respiragdo. A decisao do presidente John F. Kennedy nao foi invadir Cuba
imediatamente, o que poderia levar a uma guerra nuclear, mas impor um "bloqueio naval"
(chamado de "quarentena" por razbes diplomaticas). Por treze dias, os lideres em
Washington e Moscou calcularam cada movimento, sabendo que um erro de célculo poderia
levar ao fim da civilizagao. A crise foi resolvida diplomaticamente, mas demonstrou que a
principal "defesa" na era nuclear ndo era vencer uma guerra, mas evita-la a todo custo.

Como o confronto direto era muito arriscado, a competicao geopolitica se deslocou para o
chamado Terceiro Mundo. Os EUA e a URSS apoiaram lados opostos em conflitos
regionais, as chamadas guerras por procurac¢ao (proxy wars). A Guerra da Coreia, a
Guerra do Vietna e a invasao soviéetica do Afeganistao foram exemplos sangrentos disso.
Em cada um desses conflitos, uma superpoténcia fornecia armas, financiamento e apoio a
um lado, enquanto a outra apoiava o lado oposto. O objetivo era expandir a propria esfera
de influéncia e conter a do inimigo, sem que soldados americanos e soviéticos se
enfrentassem diretamente em grande escala. O mundo tornou-se um tabuleiro de xadrez
global, onde cada pais, cada revolu¢ao e cada movimento de libertagdo nacional era visto
através das lentes da competigao bipolar entre capitalismo e comunismo.

O mundo pés-Guerra Fria e a ascensao da segurancga internacional

A queda do Muro de Berlim em 1989 e o subsequente colapso da Unido Soviética em 1991
marcaram o fim abrupto da Guerra Fria e da ordem bipolar que havia dominado o mundo
por quase meio século. Para muitos no Ocidente, esse momento foi visto como o "fim da
historia", a vitéria final da democracia liberal e do capitalismo. Os Estados Unidos
emergiram como a unica superpoténcia global, um "momento unipolar" em que seu poder
militar, econémico e cultural era inigualavel. No entanto, a euforia inicial logo deu lugar a
uma realidade muito mais complexa e instavel. A rigidez da ordem bipolar, embora perigosa,



havia suprimido muitos conflitos étnicos e nacionalistas que agora vieram a tona com
violéncia.

Com a desintegragéo da Unido Soviética e da lugoslavia, mapas foram redesenhados mais
uma vez. Guerras brutais eclodiram nos Balcas (Bdsnia, Kosovo) e em outras partes do
antigo bloco soviético, como a Chechénia. Esses conflitos ndo eram mais entre
estados-nacgao claramente definidos, mas conflitos intraestatais, travados por milicias
étnicas e marcados por campanhas de limpeza étnica. Foi nesse contexto que o conceito de
"Defesa" comegou a se expandir para o de "Seguranga Internacional”. A principal ameaca
a estabilidade global ndo era mais um exército de tanques soviéticos avangando pela
Europa, mas sim o colapso de estados, as crises humanitarias, os genocidios e os fluxos de
refugiados. A questdo para a comunidade internacional, especialmente para a ONU e a
OTAN, passou a ser: quando e como intervir em assuntos internos de um pais soberano
para proteger os direitos humanos e evitar catastrofes? As intervengdes na Bosnia e em
Kosovo foram exemplos dessa nova e controversa doutrina da "intervencdo humanitaria”.

O ponto de virada definitivo que cimentou essa nova era da seguranga internacional foi o
dia 11 de setembro de 2001. Os ataques terroristas da Al-Qaeda contra os Estados Unidos
demonstraram de forma chocante que atores ndo estatais, como uma rede terrorista global,
poderiam infligir danos massivos a uma superpoténcia. A ameaga n&o vinha de um
Estado-Nacao com um exército e um territério definidos, mas de uma organizagéo
descentralizada, operando nas sombras, com células em dezenas de paises. Considere
este cenario para entender a mudancga de paradigma: durante a Guerra Fria, a defesa de
Nova York significava ter sistemas de radar para detectar bombardeiros soviéticos. Apds o
11 de Setembro, a defesa de Nova York passou a significar monitorar transferéncias
financeiras obscuras em Dubai, rastrear comunicagdes via satélite de um esconderijo nas
montanhas do Afeganistao e verificar as listas de passageiros de voos comerciais partindo
de Hamburgo.

A resposta americana, a "Guerra ao Terror", redefiniu as nogdes de soberania e guerra. Os
EUA e seus aliados invadiram o Afeganistdo para derrubar o regime Taliba que abrigava a
Al-Qaeda e, posteriormente, o Iraque, sob a premissa (que se provou falsa) de que o pais
possuia armas de destruicdo em massa. O conceito de "guerra preventiva" — atacar um
inimigo em potencial antes que ele possa atacar — ganhou proeminéncia. A seguranga
internacional passou a incluir uma gama muito mais ampla de ameacgas transnacionais que
nao respeitam fronteiras: o terrorismo global, a proliferacdo de armas de destruicdo em
massa, o crime organizado (trafico de drogas, de pessoas, de armas) e os chamados
"estados falidos", que poderiam se tornar santuarios para essas atividades ilicitas. A jornada
do poder havia se deslocado da competi¢cao entre grandes impérios e superpoténcias para
um ambiente muito mais difuso e imprevisivel, onde o perigo poderia surgir de qualquer
lugar.

A era digital e a nova fronteira da geopolitica e defesa: O ciberespago

Nos ultimos anos, uma nova dimensao se sobrepds a todas as outras na arena da
competicao global: o ciberespaco. A revolucéo digital, que conectou o mundo através da
internet, de redes sociais e de infraestruturas criticas controladas por software, criou um
novo campo de batalha, tdo estratégico quanto a terra, o mar e o ar. A geopolitica, a defesa



e a seguranca internacional agora séo inseparaveis da competicao pelo controle e pela
influéncia no dominio digital. As agdes neste novo territério sdo muitas vezes invisiveis,
podem ser negadas pelos seus autores e tém o potencial de causar danos devastadores no
mundo fisico.

A natureza do poder no ciberespaco é diferente. Nao depende de grandes exércitos ou de
uma geografia favoravel no sentido tradicional. Um pais pequeno, mas com grande talento
tecnoldgico, ou mesmo um grupo de hackers nao estatal, pode desenvolver capacidades
para desafiar uma superpoténcia. As "armas" aqui sdo cddigos maliciosos (malware), como
virus, worms e ransomware, e as taticas incluem espionagem, sabotagem e desinformagao.
A espionagem cibernética tornou-se uma pratica rotineira entre as nagdes, visando roubar
segredos de estado, propriedade intelectual de empresas e dados pessoais de cidadaos.
Imagine que uma empresa de tecnologia de ponta em seu pais passou anos e investiu
bilhdes no desenvolvimento de um novo design de microchip. Em vez de enviar espides
para se infiltrarem na empresa, um adversario estatal pode simplesmente usar hackers para
invadir os servidores da empresa e roubar os projetos em questao de horas, economizando
tempo e dinheiro e minando a vantagem competitiva do seu pais.

A sabotagem cibernética representa uma ameaga ainda mais direta a seguranga nacional. A
infraestrutura critica de um pais — redes elétricas, sistemas de tratamento de agua,
controle de trafego aéreo, mercados financeiros e redes de comunicagdo — é hoje quase
inteiramente digitalizada. Isso a torna vulneravel a ataques. Um exemplo famoso é o do
virus Stuxnet, supostamente desenvolvido pelos EUA e por Israel, que foi usado para
danificar fisicamente as centrifugas nucleares iranianas, sabotando o programa nuclear do
pais sem disparar um unico tiro. Para ilustrar o potencial de caos, considere um ataque
cibernético coordenado que desligue a rede elétrica de uma grande metrépole no meio do
inverno, ao mesmo tempo em que paralisa os sistemas bancarios e de comunicacdo. O
impacto econdémico e humano seria catastréfico, comparavel ao de um ataque militar
convencional.

Finalmente, o ciberespacgo tornou-se o principal palco da guerra de informagao. Acoes
como a interferéncia em elei¢cdes estrangeiras através da disseminacao de noticias falsas
(fake news) e propaganda em redes sociais buscam minar a confianga nas instituicoes
democraticas, polarizar a sociedade e enfraquecer a coesao social de um pais adversario.
Essa tatica € insidiosa porque ataca a prépria percepg¢ao da realidade dos cidadaos,
tornando mais dificil o consenso e a tomada de decisdes. A defesa, neste contexto, ndo é
apenas sobre construir firewalls e sistemas de deteccao de intrusdo, mas também sobre
promover a literacia mediatica e a resiliéncia social contra a desinformagao. A jornada do
poder, que comegou com o controle de rios e terras férteis, hoje se desenrola também nos
cabos de fibra optica e nos servidores que formam a espinha dorsal de nossa sociedade
globalizada, provando que a luta por recursos, seguranca e influéncia continua a evoluir,
adotando novas formas e novas fronteiras.

Tépico 2: Os atores do palco global: Nagoes, aliangas e
forcas ocultas



O ator principal: O Estado-Nacao e o conceito de soberania

No grande teatro das relagdes internacionais, o Estado-Nacé&o continua a ser, sem duvida, o
ator principal. Embora o palco esteja hoje lotado com uma miriade de outros participantes, &
o Estado que detém o papel de protagonista, cujas decisdes e acdes determinam o enredo
central da politica mundial. Como vimos, o conceito moderno de Estado-Nacgao foi
cimentado pela Paz de Vestfalia, baseando-se no pilar da soberania. A soberania possui
duas faces: a interna e a externa. A soberania interna refere-se a autoridade suprema e
incontestavel de um governo sobre o seu territério e populagdo. E o direito exclusivo do
Estado de criar e aplicar leis, cobrar impostos, manter a ordem e exercer o monopélio do
uso legitimo da forga dentro de suas fronteiras. A soberania externa, por sua vez, é o
reconhecimento por parte de outros estados de que cada nacao é legalmente igual e tem o
direito de conduzir seus assuntos internos e externos sem interferéncia.

Para ser considerado um Estado no cenario internacional, uma entidade precisa,
tradicionalmente, preencher quatro critérios estabelecidos na Convencéo de Montevideo de
1933: possuir uma populagdo permanente, um territério definido, um governo e a
capacidade de entrar em relagdes com outros estados. Contudo, na pratica, o
reconhecimento por parte de outros estados, especialmente das grandes poténcias, € o que
verdadeiramente confere a um Estado o seu "ingresso" no clube das nag¢des. Por exemplo,
Taiwan possui populagao, territério e governo, mas sua condi¢cao de Estado soberano é
contestada pela China e, como resultado, ndo é reconhecida pela maioria dos paises nem é
membro da ONU. Em contraste, um microestado como o Vaticano, com uma populacao e
territério minimos, € universalmente reconhecido como soberano.

A forma como um Estado exerce seu poder e persegue seus interesses nacionais — a sua
sobrevivéncia, prosperidade econémica e seguranga — é o cerne da geopolitica. Os
instrumentos a sua disposi¢ao sao variados. A diplomacia é a ferramenta de primeira linha,
envolvendo negociagao, tratados e a representagao em foéruns internacionais para resolver
disputas pacificamente e promover cooperagéo. O poderio militar serve como a garantia
final da soberania e um instrumento de coercao, dissuasao ou, em ultimo caso, de
imposicao da vontade do Estado pela forga. O poder econémico, por sua vez, permite ao
Estado influenciar outros através do comércio, de investimentos, de san¢des ou de ajuda
financeira. Imagine aqui a seguinte situagao: um pequeno pais insular descobre vastas
reservas de petréleo em suas aguas territoriais. Antes da descoberta, sua voz no cenario
mundial era minima. Apds a descoberta, ele se torna um ator estratégico. Grandes
poténcias enviam diplomatas para firmar acordos comerciais (diplomacia), empresas
estatais de energia investem bilhdes em sua infraestrutura (poder econémico) e poténcias
rivais podem até realizar manobras navais nas proximidades para demonstrar seu interesse
na estabilidade da regido (poder militar). A soberania do pequeno pais lhe da o direito de
explorar esses recursos, mas sua capacidade de fazé-lo com segurancga e em seus proprios
termos dependera de como ele conseguira navegar as pressoes e os interesses dos outros
Estados-atores.

A hierarquia do poder: Superpoténcias, grandes poténcias e poténcias
regionais



Embora o principio da soberania declare que todos os estados séo legalmente iguais, a
realidade das relagdes internacionais € marcada por uma profunda desigualdade de poder e
influéncia. Os Estados-Nacao formam uma hierarquia tacita, e entender essa estratificacao
é fundamental para decifrar a dinamica global. No topo dessa piramide, encontramos as
superpoténcias, seguidas pelas grandes poténcias e, mais abaixo, pelas poténcias
regionais, cada qual com capacidades e ambi¢des distintas.

Uma superpoténcia € um Estado que possui a capacidade de projetar poder e influéncia
em escala global e em multiplos dominios simultaneamente — militar, econémico,
tecnolégico e cultural. Uma superpoténcia ndo apenas defende seus proprios interesses,
mas também molda ativamente a estrutura do sistema internacional. Apos a Guerra Fria, os
Estados Unidos consolidaram-se como a unica superpoténcia mundial. Seu poderio militar &
incomparavel, com bases espalhadas por todo o globo e uma capacidade naval e aérea que
Ihe permite intervir em qualquer lugar do planeta. Economicamente, o délar americano
funciona como a principal moeda de reserva mundial, e Wall Street é o centro do sistema
financeiro global. Tecnologicamente, as empresas do Vale do Silicio dominam a inovagao
digital, e culturalmente, a influéncia de Hollywood e das marcas americanas é onipresente.
Essa combinagao de "hard power" (militar e econdmico) e "soft power" (cultural e ideolégico)
confere aos EUA uma capacidade unica de definir a agenda global.

Abaixo da superpoténcia, temos as grandes poténcias. S0 nagdes com recursos e
ambic¢des que extrapolam suas proprias regides, mas que ainda ndo alcangam o mesmo
nivel de projecao global e multidimensional de uma superpoténcia. A Republica Popular da
China é o exemplo mais proeminente de uma grande poténcia em ascensao.
Economicamente, ja é a "fabrica do mundo" e um gigante comercial, desafiando a primazia
americana. Sua iniciativa "Belt and Road" (Cinturdo e Rota) é um projeto geopolitico
monumental, usando investimentos em infraestrutura para criar uma vasta esfera de
influéncia econdmica por toda a Eurasia e Africa. Militarmente, a China esta modernizando
rapidamente suas forgas armadas, com foco em dominar seu entorno maritimo (o Mar do
Sul da China) e negar o acesso a potenciais adversarios. A Russia é outra grande poténcia,
embora com uma base de poder diferente. Sua economia € menor, mas ela herda o vasto
arsenal nuclear da Unido Soviética, possui imensas reservas de energia (petréleo e gas),
que usa como ferramenta geopolitica para influenciar a Europa, e ndo hesita em usar a
forga militar para afirmar seus interesses em sua "vizinhanga proxima", como na Geoérgia e
na Ucrania.

Finalmente, temos as poténcias regionais, atores cujo poder e influéncia sao
predominantemente concentrados em sua area geografica imediata. Elas atuam como
ancoras de estabilidade ou instabilidade em suas respectivas regides. Considere o Brasil na
América do Sul. Com a maior economia, populagao e territdrio do continente, suas politicas
internas e externas tém um impacto direto e significativo sobre seus vizinhos. A Alemanha,
por sua vez, é a poténcia regional dominante na Europa, ndo por seu poderio militar, mas
por sua forga econdmica que ancora a Unido Europeia. No Oriente Médio, o Ira e a Arabia
Saudita competem ferozmente pela hegemonia regional, usando uma combinacéao de
poderio militar, aliancas com atores locais (proxy) e influéncia religiosa (xiita vs. sunita). A
Africa do Sul, a Nigéria e a Turquia sdo outros exemplos de poténcias que, embora n3o
tenham a capacidade de moldar a politica global de forma decisiva, sao atores
indispensaveis para se compreender a dindmica de suas regides. A interagao entre esses



diferentes niveis de poder — as a¢des da superpoténcia, as rea¢des das grandes poténcias
e a dinéamica das poténcias regionais — cria a complexa teia de aliangas, competi¢cbes e
conflitos que define o nosso mundo.

Quando as nag¢oes se unem: Organizagoes intergovernamentais (OIGs)

Os Estados-Nacao, apesar de soberanos, raramente agem sozinhos. Para gerenciar
problemas que transcendem fronteiras, alcangar objetivos comuns e estabelecer regras de
convivéncia, eles criam e participam de Organizacdes Intergovernamentais (OIGs). Essas
organizagdes sao atores formais, compostos por estados-membros, que funcionam como
arenas para a diplomacia, a cooperacao e, por vezes, a coercao. Elas variam enormemente
em escopo e poder, desde instituicdes globais até aliangas militares e blocos econémicos
regionais.

A mais universal de todas as OIGs é a Organizagao das Nagoes Unidas (ONU). Fundada
em 1945 sobre as cinzas da Segunda Guerra Mundial, seu objetivo primordial € manter a
paz e a segurancga internacionais. A ONU fornece um féorum permanente — a Assembleia
Geral — onde quase todas as nagdes do mundo podem se encontrar, debater e votar em
resolugdes, dando voz até mesmo aos menores estados. No entanto, o verdadeiro poder na
ONU reside no Conselho de Seguran¢a, encarregado de tomar decisdes vinculativas
sobre guerra e paz. Sua estrutura reflete a realidade geopolitica de 1945: cinco membros
permanentes com poder de veto (Estados Unidos, China, Russia, Reino Unido e Franga), os
vencedores da guerra. Para ilustrar seu funcionamento e suas limitacdes, imagine o cenario
da guerra civil na Siria. Enquanto a Assembleia Geral condenava a violéncia repetidamente,
o Conselho de Seguranga se via paralisado. A Russia, aliada do governo sirio, usou seu
poder de veto para bloquear qualquer resolugédo que autorizasse uma intervencao militar ou
san¢des mais duras. Este exemplo demonstra uma verdade fundamental sobre a maioria
das OIGs: elas sdo um reflexo dos interesses de seus membros mais poderosos, € ndo uma
autoridade mundial acima dos estados.

Outro tipo crucial de OIG sdo as aliangas militares, criadas para a defesa coletiva. A mais
poderosa e duradoura é a Organizacao do Tratado do Atlantico Norte (OTAN). Criada
para conter a Unido Soviética, seu principio central é o Artigo 5, que estipula que um ataque
armado contra um membro é considerado um ataque contra todos. Durante a Guerra Fria, a
OTAN foi a principal garantia de seguranca para a Europa Ocidental. Apds o colapso da
URSS, a OTAN se reinventou, intervindo em conflitos fora de sua area original, como nos
Balcas e no Afeganistao, e expandindo-se para incluir muitos dos antigos membros do
Pacto de Varsévia. A recente invasao da Ucrania pela Russia revitalizou o propdsito original
da OTAN, demonstrando como as aliangas militares podem se adaptar a novas (ou velhas)
ameagcas geopoliticas.

Finalmente, os blocos econémicos e politicos regionais tornaram-se atores
extremamente influentes. O exemplo mais avangado é a Unido Europeia (EU). A UE é
muito mais do que um acordo de livre comércio. E um mercado Unico com livre circulagéo
de pessoas, bens, servigos e capital. Possui instituicbes supranacionais, como a Comissao
Europeia e o Parlamento Europeu, que criam leis que se sobrepdem as leis nacionais em
muitas areas. Dezenove de seus membros compartilham uma moeda Unica, o Euro. Esse
nivel de integracéo significa que os paises membros cederam voluntariamente uma parte



significativa de sua soberania em troca de paz, prosperidade e maior influéncia coletiva no
mundo. Quando a UE negocia um acordo comercial com a China ou impde regulamentos de
privacidade de dados (como o GDPR), ela ndo age como 27 paises separados, mas como
um bloco coeso de 450 milhdes de pessoas, conferindo-lhe um poder que nenhum de seus
membros, nem mesmo a Alemanha ou a Franga, teria sozinho. Outras OIGs, como o
Mercosul na América do Sul ou a ASEAN no Sudeste Asiatico, embora menos integradas,
também desempenham papéis vitais na promogédo do comércio e na gestao de questdes de
seguranga regional.

Além do Estado: A ascensao dos atores nao estatais (ANEs)

O palco global ndo € mais dominio exclusivo dos Estados e das organizagdes que eles
criam. Uma variedade de Atores Nao Estatais (ANEs) emergiu com poder e influéncia para
moldar a politica, a economia e a seguranca internacionais, muitas vezes operando através
das fronteiras com uma agilidade que os governos nao conseguem igualar. Essas "forcas
ocultas", que vao de gigantes corporativos a grupos humanitarios e redes terroristas,
adicionam uma camada de enorme complexidade ao cenario mundial.

As Corporag¢oes Multinacionais (CMNs) sao, talvez, os ANEs mais poderosos. Gigantes
como Apple, Amazon, Shell, Toyota ou Huawei operam em dezenas de paises, e seus
orgamentos anuais podem superar o Produto Interno Bruto (PIB) de nagbes de médio porte.
Seu poder geopolitico € imenso. Através de decisdes de investimento, elas podem
impulsionar ou paralisar economias locais. Considere a decisdo de uma grande montadora
de automoveis de construir uma nova fabrica. O pais escolhido ganha milhares de
empregos, transferéncia de tecnologia e um aumento nas exportagdes. Os paises
preteridos perdem essa oportunidade. Para atrair esses investimentos, os governos
frequentemente oferecem incentivos fiscais e flexibilizam regulamentacées, demonstrando
como as CMNs podem influenciar diretamente as politicas nacionais. Além disso, as CMNs
controlam cadeias de suprimentos globais criticas. A dependéncia mundial da empresa
taiwanesa TSMC para a producao de semicondutores avancados, por exemplo, tornou a
seguranca de Taiwan uma preocupagao geopolitica global, pois qualquer interrupgcdo em
sua produgéao paralisaria industrias inteiras, da automotiva a de defesa.

Em um espectro muito diferente, as Organizagées Nao Governamentais (ONGs)
internacionais também sao atores influentes. Grupos como o Comité Internacional da Cruz
Vermelha, os Médicos Sem Fronteiras (MSF), a Anistia Internacional e o Greenpeace
operam com base em valores e objetivos humanitarios ou ambientais, € ndo no lucro ou no
interesse nacional. Sua influéncia deriva de sua autoridade moral, de sua pericia técnica e
de sua capacidade de mobilizar a opinido publica. Para ilustrar, imagine uma zona de
conflito onde a diplomacia oficial falhou. Os Médicos Sem Fronteiras podem ser a Unica
organizagao presente no terreno, fornecendo cuidados médicos a civis de ambos os lados
do conflito. Seus relatérios sobre as condigcbes humanitarias e as atrocidades cometidas
podem envergonhar os governos e pressiona-los a agir, uma tatica conhecida como
"naming and shaming" (nomear e envergonhar). A Anistia Internacional, ao documentar
violagdes de direitos humanos, pode levar a imposi¢cao de sangdes contra um regime
repressivo. O Greenpeace, com suas campanhas de alto impacto, pode forcar corporagoes
e governos a mudarem suas politicas ambientais.



No extremo mais sombrio do espectro, encontramos os Atores Violentos Nao Estatais.
Estes incluem redes terroristas globais como a Al-Qaeda e o Estado Islamico (ISIS), cartéis
de drogas transnacionais como o Cartel de Sinaloa, e varias milicias e grupos rebeldes.
Esses atores desafiam diretamente um dos pilares do Estado-Nag¢ao: o monopdlio do uso
legitimo da forga. Eles operam nas sombras, exploram fronteiras porosas e se financiam
através de atividades ilicitas. Em seu auge, o ISIS chegou a controlar um territério do
tamanho do Reino Unido entre a Siria e o Iraque, estabelecendo um "proto-Estado" com
sua propria administracao, sistema de tributagdo e aparato de propaganda, desafiando a
ordem geopolitica do Oriente Médio. Os cartéis de drogas na América Latina, com seu
poder de fogo e corrupgdo, em algumas regides exercem mais controle e influéncia do que
o proprio Estado, criando zonas de violéncia endémica e minando a governabilidade. A luta
contra esses atores exige uma abordagem de seguranca completamente diferente da
guerra convencional, focada em inteligéncia, operagdes especiais, cooperacao policial
internacional e combate a redes financeiras ilicitas.

O individuo como ator: O poder da midia, dos 'hacktivistas' e dos
influenciadores

Na era da informacgéao instantanea e da conectividade global, uma nova categoria de ator
tem ganhado relevancia crescente: o individuo. Gragas a tecnologia, pessoas sem o
respaldo de um governo ou de uma grande organizagdo podem ter um impacto
desproporcional no cenario internacional, desafiando narrativas oficiais, expondo segredos
e mobilizando milhdes. Este fendbmeno demonstra que o poder no século XXl esta se
tornando mais difuso, pulverizado e imprevisivel.

Os whistleblowers (denunciantes) e jornalistas investigativos exemplificam esse poder.
Pense em Edward Snowden, um ex-contratado da Agéncia de Seguranga Nacional (NSA)
dos EUA. Em 2013, agindo sozinho, Snowden vazou uma quantidade massiva de
documentos secretos que revelaram a escala da vigilancia global conduzida pelos Estados
Unidos e seus aliados, monitorando as comunicagdes de milhdes de cidaddos comuns e de
lideres mundiais. O impacto foi sismico. O vazamento gerou uma crise diplomatica entre os
EUA e aliados como a Alemanha e o Brasil, deu inicio a um debate global sobre privacidade
e seguranga digital, e forgcou empresas de tecnologia a implementarem criptografia mais
forte em seus servigos. Snowden, um Unico individuo, conseguiu expor e alterar as praticas
de uma das agéncias de inteligéncia mais poderosas do mundo, algo que nenhum Estado
havia conseguido fazer. Da mesma forma, Julian Assange, através da plataforma
WikiLeaks, publicou cabos diplomaticos secretos e videos de operagbes militares,
fornecendo uma visdo sem filtros das agdes dos governos.

Outra manifestacao do poder individual é o "hacktivismo". Trata-se do uso de ferramentas
de hacking para fins de ativismo politico. Grupos descentralizados e anénimos, como o
"Anonymous", realizam ataques cibernéticos coordenados contra governos e corporagdes
para protestar contra politicas que desaprovam. Por exemplo, em resposta a uma legislagao
de direitos autorais considerada repressiva, um grupo hacktivista pode derrubar os sites do
governo ou de empresas de midia. Durante a Primavera Arabe, hacktivistas ajudaram
manifestantes a contornar a censura estatal e a se comunicar de forma segura. Embora
suas acoes sejam ilegais e controversas, eles demonstram como individuos com



habilidades técnicas podem projetar uma forma de poder disruptivo no ciberespacgo,
defendendo uma causa ou simplesmente criando o caos.

Finalmente, a ascensao das redes sociais criou a figura do influenciador global. Ativistas
como a jovem sueca Greta Thunberg conseguiram mobilizar um movimento climatico global
de jovens, o "Fridays for Future", em grande parte através do uso estratégico das redes
sociais. Com sua mensagem direta e apaixonada, ela conseguiu colocar a crise climatica no
centro da agenda de foruns globais como a ONU e o Férum Econdmico Mundial em Davos,
falando diretamente aos lideres mundiais e inspirando milhdes de pessoas a protestar. Sua
influéncia ndo vem de poder econémico ou militar, mas da capacidade de construir uma
narrativa poderosa e de se conectar diretamente com um publico global, contornando a
midia tradicional. Este poder individual, seja de um denunciante, de um hacktivista ou de
uma ativista, introduz um elemento de "caos" e imprevisibilidade no sistema internacional.
Ele desafia as hierarquias de poder tradicionais e mostra que, no palco global do século
XXI, as agbes de uma unica pessoa podem, por vezes, ecoar tao alto quanto as de um
Estado.

Tépico 3: O mapa do poder: Geopolitica de recursos
naturais e pontos estratégicos

A maldigao e a béngao dos recursos: A geopolitica da energia

A energia é o sangue que pulsa nas veias da economia moderna. Ela ilumina cidades, move
industrias, transporta mercadorias e alimenta os exércitos. Por essa razéo, a busca, o
controle e a garantia do fluxo de recursos energéticos tém sido um dos principais motores
da geopolitica nos ultimos 150 anos. A localizagao geografica das reservas de energia
raramente coincide com a dos grandes centros de consumo, criando uma interdependéncia
global complexa e, frequentemente, conflituosa. Para as nagdes que possuem vastos
recursos, a energia pode ser uma béncao, gerando imensa riqueza e influéncia. No entanto,
também pode se tornar uma "maldi¢cao"”, fomentando a corrupcéo, a instabilidade interna e
atraindo a cobica de poténcias estrangeiras.

O petroleo e o gas natural dominaram o século XX e continuam a ser centrais no século
XXI. A dependéncia global do petréleo, em particular, conferiu um poder geopolitico
extraordinario aos paises do Oriente Médio, que detém a maior parte das reservas
mundiais. A Organizacao dos Paises Exportadores de Petréleo (OPEP), liderada pela
Arabia Saudita, tem a capacidade de influenciar os pregos globais aumentando ou
diminuindo sua produc¢ao, uma ferramenta poderosa para recompensar aliados e punir
adversarios. A Crise do Petréleo de 1973 é o exemplo classico. Em resposta ao apoio
ocidental a Israel na Guerra do Yom Kippur, os membros arabes da OPEP impuseram um
embargo de petréleo aos Estados Unidos e seus aliados. O resultado foi o caos econémico
no Ocidente, com precos disparando, longas filas nos postos de gasolina e uma recessao
severa. A crise ensinou uma licao brutal as nagdes consumidoras sobre sua vulnerabilidade
e a necessidade de garantir a seguranga energética. Da mesma forma, a Russia utiliza suas
vastas reservas de gas natural como um instrumento de politica externa na Europa, abrindo



e fechando as torneiras dos gasodutos para exercer pressao politica sobre paises como a
Ucrania e a Alemanha.

Considere este cenario: vocé é o presidente da China, a nagdo mais populosa e a segunda
maior economia do mundo. Sua legitimidade politica depende de manter um crescimento
econdmico robusto, o que exige um consumo massivo de energia. No entanto, a China
possui poucas reservas préprias de petréleo e gas, sendo o maior importador mundial. Mais
de 80% do petréleo que vocé importa chega por navio, e a maior parte dessa rota passa por
um unico ponto de estrangulamento maritimo, o Estreito de Malaca. Essa dependéncia cria
uma vulnerabilidade estratégica critica, o chamado "Dilema de Malaca". Uma poténcia rival,
como os Estados Unidos, com sua marinha dominante, poderia facilmente bloquear esse
estreito em caso de conflito, sufocando a economia chinesa. Portanto, sua grande
estratégia geopolitica sera obcecada em mitigar essa vulnerabilidade. Vocé investira bilhdes
em gasodutos que vém da Russia e da Asia Central, construira portos no Paquistdo e em
Mianmar para criar corredores terrestres alternativos para o Oceano indico e investira
macigamente em energias renovaveis, ndo apenas por razbes ambientais, mas por um
imperativo de segurancga nacional.

A medida que o mundo inicia uma lenta e complexa transi¢do energética para combater as
mudancas climaticas, um novo mapa geopolitico esta sendo desenhado. A importancia
estratégica dos campos de petréleo pode diminuir, mas sera substituida pela competicao
por outros recursos. A fabricacdo de baterias para veiculos elétricos, por exemplo, depende
de minerais como o litio, o cobalto e o niquel. A China, antecipando essa mudanga, agiu
estrategicamente para dominar as cadeias de processamento e refino desses minerais.
Embora grande parte do litio seja extraido no "Tridngulo do Litio" da América do Sul
(Argentina, Bolivia, Chile) e o cobalto venha principalmente da Republica Democratica do
Congo, séo as empresas chinesas que controlam a maior parte da capacidade mundial de
transforma-los em produtos quimicos para baterias. Isso cria uma nova forma de
dependéncia, onde a transicao verde do Ocidente pode acabar dependendo da boa vontade
de Pequim. A geopolitica da energia ndo esta desaparecendo; esta apenas mudando de
forma.

Mais preciosa que o petroleo: A crescente geopolitica da agua e dos
alimentos

Enquanto a energia domina as manchetes, dois outros recursos, ainda mais fundamentais
para a vida humana e a estabilidade dos estados, estdo se tornando focos crescentes de
tensdo geopolitica: a agua e os alimentos. Ao contrario do petréleo, nao existem substitutos
para a agua. A medida que a populagdo mundial cresce, as economias se industrializam e
as mudancas climaticas alteram os padroes de chuva, a competigao pela agua doce esta se
intensificando, especialmente em bacias hidrograficas compartilhadas por multiplos paises.
Da mesma forma, a capacidade de uma nagao de alimentar sua propria populagdo — a
segurancga alimentar — é um pilar da soberania e da estabilidade interna.

Cerca de 40% da populagdo mundial vive em bacias hidrograficas transfronteiricas, onde
rios vitais fluem por dois ou mais paises. O pais a montante (onde o rio nasce ou entra
primeiro) tem uma vantagem geografica significativa, pois pode construir barragens para
gerar eletricidade ou desviar agua para a irrigacao, reduzindo o fluxo para os paises a



jusante. A bacia do rio Nilo € um caso de estudo perfeito para as "guerras por agua". O
Egito, localizado no final do rio, é quase totalmente dependente de suas aguas para a
agricultura e o consumo de sua populacado de mais de 100 milhdes de pessoas. Durante
décadas, o Egito manteve a hegemonia sobre o Nilo. No entanto, a Etidépia, um pais a
montante, construiu a Grande Barragem do Renascimento Etiope (GERD), uma
megaprojeto hidrelétrico que lhe dara seguranga energética e impulsionara seu
desenvolvimento. Para o Egito, a barragem representa uma ameaca existencial. A
velocidade com que a Etidpia encher o reservatorio da barragem determinara quanto o fluxo
do Nilo sera reduzido, com potenciais impactos devastadores para a agricultura egipcia. As
negociagoes tensas entre Egito, Sudao (outro pais a jusante) e Etidpia demonstram como a
gestao de recursos hidricos compartilhados é uma questao de alta politica e segurancga
nacional.

A segurancga alimentar é outra arena de competi¢do geopolitica. Nagdes com grandes
populagdes e recursos limitados de terra ou agua, como a China, a Coreia do Sul e os
paises do Golfo Pérsico, estdo cada vez mais preocupadas em garantir o fornecimento de
alimentos a longo prazo. Uma das estratégias que adotaram € o chamado "land grabbing"
(apropriacao de terras). Isso envolve a compra ou o arrendamento de longo prazo de vastas
extensdes de terras agricolas em outros paises, principalmente na Africa e na América do
Sul, que possuem terras araveis e dgua, mas carecem de capital. Imagine a seguinte
situagdo: uma empresa estatal saudita arrenda 500.000 hectares de terra na Etidpia para
cultivar trigo e outros graos. Toda a produgéao é exportada de volta para a Arabia Saudita
para alimentar sua populagéo. Do ponto de vista saudita, isso aumenta sua seguranca
alimentar. Do ponto de vista etiope, 0 acordo pode trazer investimentos e empregos. No
entanto, também pode levar ao deslocamento de agricultores locais, levantar questoes
sobre a soberania do pais sobre suas proprias terras e recursos, e criar a situagao
paradoxal em que alimentos sdo exportados de um pais onde parte da populacgéao local
passa fome. A luta por terra aravel e agua esta, assim, criando uma nova forma de
neocolonialismo e interdependéncia que pode gerar instabilidade no futuro.

Pontos de estrangulamento: O controle das artérias do comércio
mundial

A economia global funciona com base no movimento continuo de navios que transportam
tudo, desde petrdleo bruto e grdos até carros e iPhones. Cerca de 90% do comércio
mundial em volume é transportado por via maritima. As rotas que esses navios percorrem
nao sao infinitas; elas convergem em passagens estreitas conhecidas como pontos de
estrangulamento (choke points). Estes sdo canais, estreitos ou canais artificiais que sédo
tdo importantes estrategicamente que seu bloqueio, mesmo que temporario, pode ter
consequéncias catastréficas para a economia e a seguranga globais. O controle ou a
capacidade de ameacar esses pontos confere um poder geopolitico imenso, tornando-os
focos permanentes de vigilancia militar e tensao internacional.

O Estreito de Ormuz €&, sem duvida, o ponto de estrangulamento mais importante do
mundo. Ligando o Golfo Pérsico ao Oceano indico, é a tGnica rota maritima para as
exportagdes de petréleo e gas de gigantes energéticos como Arabia Saudita, Emirados
Arabes Unidos, Catar, Kuwait e Iraque. Cerca de um terco de todo o petréleo transportado
por via maritima no mundo passa por essa passagem estreita. O Ira, que se localiza na



costa norte do estreito, utiliza rotineiramente a ameaca de fecha-lo como uma ferramenta de
coercao em suas disputas com os Estados Unidos e seus vizinhos do Golfo. Qualquer
conflito militar na regido que levasse ao fechamento de Ormuz faria os pregos do petréleo
dispararem instantaneamente, mergulhando o mundo em uma crise econémica. Por essa
razao, a Marinha dos EUA e outras frotas internacionais patrulham constantemente a area
para garantir a "liberdade de navegacgao".

Outra artéria vital é o Estreito de Malaca, localizado entre a Malasia, a Indonésia e
Singapura. E a rota mais curta entre o Oceano indico e o Oceano Pacifico, e por ele passa
cerca de 40% do comércio mundial, incluindo a maior parte do fornecimento de energia para
as duas maiores economias da Asia: China e Japdo. A importancia deste estreito é tdo
grande que Singapura, uma pequena cidade-estado sem recursos naturais, tornou-se uma
das nacgdes mais ricas do mundo simplesmente por sua localizagcéo estratégica em uma das
extremidades do estreito. Para a China, a passagem por Malaca € uma vulnerabilidade
critica, como ja mencionado, o que a levou a investir em rotas alternativas.

Os canais artificiais também s&o pontos de estrangulamento cruciais. O Canal de Suez, no
Egito, conecta o Mar Mediterrédneo ao Mar Vermelho, eliminando a necessidade de os
navios contornarem a Africa. Sua importancia foi dramaticamente ilustrada em 2021,
quando o navio porta-contéineres Ever Given encalhou e bloqueou o canal por apenas seis
dias, interrompendo cadeias de suprimentos globais e custando bilhdes de ddlares por dia
em comércio perdido. Da mesma forma, o Canal do Panama conecta os oceanos Atlantico
e Pacifico, sendo vital para o comércio entre a Asia e a costa leste das Américas. Outros
pontos vitais incluem o Estreito de Gibraltar (a porta de entrada para o Mediterraneo), o
Estreito de Bésforo (que controla o acesso da frota russa do Mar Negro ao Mediterraneo) e
o Estreito de Bab el-Mandeb (que leva ao Mar Vermelho e ao Canal de Suez). A seguranca
desses pontos € uma preocupacgao constante para as marinhas de todo o mundo, pois eles
s&o as artérias vulneraveis do corpo da economia global.

A nova corrida pelos comuns globais: Artico, Antartida e o espaco
sideral

Existem areas do planeta e além que, historicamente, estiveram fora do alcance da
soberania nacional, conhecidas como "comuns globais". Estes incluem o alto mar, a
atmosfera, a Antartida e o espaco sideral. No entanto, as mudancas climaticas e os avangos
tecnoldgicos estao transformando algumas dessas areas em novas arenas de competicao
geopolitica por recursos e posicionamento estratégico. Uma nova corrida esta em
andamento para controlar as ultimas fronteiras da Terra e do espaco.

O Artico é talvez o exemplo mais dramatico. Por séculos, foi uma vasta e impenetravel
barreira de gelo. Agora, o aquecimento global esta derretendo o gelo polar a um ritmo
alarmante. Essa transformacao tem duas consequéncias geopoliticas massivas. Primeiro,
abre novas rotas de navegacdo. A Rota do Mar do Norte, ao longo da costa da Sibéria,
pode encurtar a distancia da viagem entre a Europa e a Asia em até 40% em comparagao
com a rota através do Canal de Suez. A Russia, cujo litoral domina essa rota, esta
investindo pesadamente em portos e quebra-gelos nucleares para controlar e comercializar
essa nova via. Segundo, o recuo do gelo esta tornando acessiveis vastos depodsitos de
petréleo, gas natural e minerais que antes eram inexploraveis. Estima-se que o Artico



contenha uma porgéo significativa das reservas de hidrocarbonetos ndo descobertas do
mundo. Isso levou a uma crescente militarizacdo da regido. A Russia reabriu bases militares
da era soviética, e outros paises do Circulo Polar Artico (EUA, Canada, Dinamarca,
Noruega) estdo aumentando sua presenca militar. Até mesmo poténcias nao articas, como
a China, estdo se afirmando como "Estados quase-Articos" e buscando um papel na
governanga e exploragéo da regiéo.

A Antartida, no polo oposto, é governada pelo Tratado da Antartida de 1959, que a designa
como um continente dedicado a paz e a ciéncia, proibindo atividades militares € a
exploracao de recursos minerais. No entanto, o tratado tem uma clausula que permite sua
revisdo a partir de 2048. As reivindicagdes territoriais de sete paises (incluindo Argentina,
Chile e Reino Unido), que estao atualmente congeladas pelo tratado, poderiam ser
reativadas. Acredita-se que a Antartida possua enormes reservas de minerais e
hidrocarbonetos sob sua camada de gelo. Por enquanto, a competigao € sutil, com os
paises usando a pesquisa cientifica como uma forma de manter uma presencga estratégica e
de mapear recursos potenciais para o futuro.

O espaco sideral ¢é a fronteira final e uma area de competicdo geopolitica cada vez mais
intensa. A nossa dependéncia de satélites é quase total. O Sistema de Posicionamento
Global (GPS), que é um sistema militar dos EUA, é essencial para tudo, desde a navegagéo
de carros e navios até a sincronizacao de transacgoes financeiras e redes de telefonia
celular. Satélites de comunicagao transmitem dados de internet e sinais de televisao.
Satélites de observacao da Terra fornecem inteligéncia militar e monitoram o clima. Essa
dependéncia torna os satélites ativos de alto valor e alvos estratégicos em qualquer conflito
futuro. A nova corrida espacial nao € apenas sobre prestigio, mas sobre o controle desta
infraestrutura orbital. Paises como os EUA, a China e a Russia estado desenvolvendo
ativamente armas antissatélite (ASAT), capazes de destruir ou incapacitar satélites inimigos.
A competicao também se estende a exploragao de recursos, com planos para a mineragao
de asteroides e o estabelecimento de bases na Lua, que é vista como uma plataforma
estratégica para operagdes no espaco profundo.

A geografia digital: Cabos submarinos e a soberania dos dados

No século XXI, um novo tipo de mapa de poder foi sobreposto ao mapa fisico do mundo: o
mapa da infraestrutura digital. A geografia que importa hoje ndo é apenas a de montanhas e
oceanos, mas também a de cabos de fibra dptica, data centers e fluxos de dados. O
controle sobre essa infraestrutura digital e sobre os dados que fluem através dela tornou-se
uma questao central de seguranga nacional e competicao geopolitica.

A espinha dorsal da internet global ndo é o Wi-Fi ou os satélites, mas uma vasta rede de
cabos submarinos de fibra 6ptica que repousam no fundo dos oceanos. Mais de 99% de
todo o trafego de dados intercontinental — e-mails, transagdes financeiras, chamadas de
video, segredos militares — passa por esses cabos. A geografia desses cabos €, portanto,
de imensa importancia estratégica. Eles seguem rotas especificas, conectando centros
financeiros e de dados, e sdo vulneraveis. Um cabo pode ser cortado acidentalmente por
uma ancora de navio ou um terremoto submarino, mas também pode ser alvo de
sabotagem deliberada por um adversario. Considere que, ao cortar alguns cabos em
pontos-chave, um ator hostil poderia isolar um pais da internet ou degradar severamente as



comunicagdes de um continente inteiro. Além da sabotagem, ha o risco de espionagem. Os
pontos onde os cabos chegam a terra ("landing stations") sao locais ideais para as agéncias
de inteligéncia interceptarem enormes volumes de dados. Por isso, a questdo de quem
fabrica, instala, opera e protege esses cabos é uma preocupacao crescente para 0s
governos. A competicdo entre empresas ocidentais e empresas chinesas, como a HMN
Technologies (anteriormente Huawei Marine), para construir a proxima geragao de cabos
submarinos é uma batalha geopolitica silenciosa pelo controle das artérias da informacgao
mundial.

Além da infraestrutura fisica, a propria informagao tornou-se um recurso geopolitico. O
conceito de soberania dos dados refere-se ao direito de uma nagao de controlar e
proteger os dados gerados dentro de suas fronteiras. Atualmente, existem trés modelos
principais em competicdo. O modelo americano defende o livre fluxo de dados através das
fronteiras, um sistema que beneficia suas gigantes de tecnologia (Google, Amazon, Meta,
Microsoft), que coletam e processam dados de usuarios em todo o0 mundo. O modelo
chinés trata os dados como um recurso estratégico nacional. Leis rigorosas exigem que os
dados de cidadaos e empresas chinesas sejam armazenados em servidores dentro da
China, sob o controle do Estado, uma abordagem encapsulada pelo seu "Grande Firewall".
O modelo europeu, exemplificado pelo Regulamento Geral sobre a Prote¢cao de Dados
(GDPR), trata a privacidade dos dados como um direito humano fundamental. Ele imp&e
regras estritas sobre como as empresas podem coletar e usar os dados dos cidadaos da
UE, independentemente de onde a empresa esteja sediada. Essa batalha de modelos tem
enormes implicagdes. O local onde seus dados pessoais ou os segredos comerciais de sua
empresa estdo armazenados determina quais leis se aplicam e qual governo pode ter
acesso a eles, transformando a "nuvem" de um conceito etéreo em um territério geopolitico
ferozmente disputado.

Toépico 4: Ferramentas de influéncia: O jogo do hard
power, soft power e smart power

A forga bruta da influéncia: Compreendendo o Hard Power

O Hard Power, ou "Poder Duro", é a forma mais antiga e direta de influéncia nas relacées
internacionais. E a capacidade de um Estado de usar sua forca militar e econémica para
coagir ou induzir outros atores a agirem de uma determinada maneira, muitas vezes contra
a sua vontade. Essa forma de poder se baseia em recursos tangiveis e mensuraveis: o
numero de tanques, navios e soldados, e a robustez de sua economia. O Hard Power opera
através da ameaca (0 "porrete") ou do incentivo (a "cenoura"), mas sua légica subjacente é
sempre a mesma: o calculo de custos e beneficios por parte do ator-alvo. Se o custo de
resistir for maior do que o custo de ceder, o Hard Power foi bem-sucedido.

O brago militar € a manifestagao mais visivel do Hard Power. Ele pode ser utilizado de
diversas formas. A dissuasao (deterrence) é seu uso mais comum e, idealmente, mais
eficaz, consistindo em evitar uma acao hostil ao demonstrar uma capacidade de retaliacéao
esmagadora. A existéncia de arsenais nucleares durante a Guerra Fria € o exemplo maximo



de dissuasao; a certeza da destruicao mutua impediu um confronto direto entre EUA e
URSS. Em um nivel convencional, a presenga de uma frota naval poderosa ou de bases
militares em uma regido serve para dissuadir agressores em potencial. A coerg¢ao, por sua
vez, € o uso da ameaca de forga para forcar uma mudanga de comportamento. Imagine
uma situagado em que um pais pequeno ameaca nacionalizar os ativos de uma empresa de
um pais mais poderoso. O pais poderoso pode responder movendo um porta-avides para a
costa do pais pequeno. Nenhuma bala foi disparada, mas a mensagem é clara e
ameagadora, uma forma de "diplomacia das canhoneiras" moderna. Por fim, a intervengao
direta, o uso efetivo da forca, é a aplicagao mais extrema do poder militar, como visto na
Guerra do Golfo de 1991, para reverter a invasao do Kuwait pelo Iraque, ou na invasao do
proprio lraque em 2003.

O poder econdémico ¢ a outra face do Hard Power, utilizando a riqueza de uma nagdo como
arma. As sangoes econdmicas sao a ferramenta de coergdo mais proeminente. Elas
podem variar em severidade, desde a proibicdo da venda de armas até o congelamento de
ativos de individuos e empresas, e, na sua forma mais extrema, embargos comerciais
completos e a exclusdo do sistema financeiro internacional. Considere as san¢des impostas
a Russia apos a invasao da Ucrania em 2022. Os paises ocidentais congelaram centenas
de bilhdes de ddlares das reservas do banco central russo, baniram grandes bancos russos
do sistema de mensagens financeiras SWIFT (essencial para transa¢des internacionais) e
impuseram restricdes a importacao de tecnologia e exportacado de petrdleo russo. O objetivo
era claro: degradar a capacidade da Russia de financiar sua maquina de guerra e
pressionar sua elite econémica e politica. As san¢des sdo uma forma de guerra que nao
envolve confronto militar direto, mas pode ter um impacto devastador na economia e na
populagdo de um pais. A "cenoura" econdmica, por outro lado, envolve o uso de ajuda
financeira, investimentos ou acordos comerciais favoraveis para induzir um pais a adotar
certas politicas, como reformas democraticas ou cooperagcdo em matéria de seguranca.

A seducao do poder: O apelo irresistivel do Soft Power

Em contraste com a coerg¢ao do Hard Power, o Soft Power, ou "Poder Suave", é a
capacidade de obter os resultados desejados através da atracao e da persuasao, em vez da
forca. Foi o cientista politico americano Joseph Nye quem popularizou o conceito,
definindo-o como a habilidade de fazer com que os outros queiram o que vocé quer. O Soft
Power ndo se baseia em ameagas ou pagamentos, mas na atratividade da cultura de um
pais, de seus valores politicos e de suas politicas externas. Quando outros paises admiram
seus valores, se identificam com sua cultura e veem suas politicas como legitimas, eles sao
mais propensos a seguir sua lideranca e a cooperar. E a forma mais sutil e, muitas vezes,
mais duradoura de influéncia.

A cultura de uma nagao € uma das principais fontes de Soft Power. Isso engloba tanto a
cultura popular quanto a cultura de elite. Pense no alcance global de Hollywood. Os filmes e
séries de TV americanos nao sdo apenas produtos de entretenimento; eles exportam um
estilo de vida, valores e uma visdo de mundo para todos os cantos do planeta. Isso cria uma
familiaridade e uma afinidade com os Estados Unidos que pode se traduzir em influéncia
geopolitica. Um exemplo mais recente e notavel é a "Onda Coreana" (Hallyu). O sucesso
global de grupos de K-Pop como o BTS e de filmes como "Parasita" gerou um imenso poder
suave para a Coreia do Sul. Esse fendmeno ndo apenas gera bilhdes em receita, mas



também impulsiona o turismo, aumenta drasticamente a matricula em cursos de lingua
coreana em todo o mundo e constréi uma imagem positiva e moderna do pais, o que é um
ativo valioso em sua complexa vizinhanga geopolitica. Da mesma forma, o apelo universal
do manga e do anime japonés, a reputagao da culinaria francesa ou a forga do futebol
brasileiro sao todos ativos de Soft Power.

Os valores politicos que um pais defende e pratica internamente também sdo uma fonte
crucial de Soft Power. Quando um pais € percebido como uma democracia funcional, que
respeita os direitos humanos, a liberdade de imprensa e o estado de direito, ele ganha
admiracdo e autoridade moral. Paises escandinavos, por exemplo, frequentemente no topo
dos rankings de felicidade, transparéncia e igualdade de género, desfrutam de um
consideravel Soft Power por causa de seu modelo social. No entanto, esse poder é fragil e
depende da consisténcia. Quando um pais ndo age de acordo com os valores que prega,
seu Soft Power é corroido. Escandalos como a prisao de Abu Ghraib ou a existéncia do
centro de detencédo de Guantdnamo minaram seriamente o Soft Power americano, pois
criaram uma percepgao de hipocrisia, tornando mais dificil para os EUA defenderem a
causa dos direitos humanos em outros lugares.

Finalmente, as politicas externas de um pais podem gerar ou destruir Soft Power. Quando
as politicas sao vistas como legitimas, inclusivas e que levam em conta os interesses de
outros, elas tendem a gerar cooperacdo. Agir atraves de instituicdes multilaterais como a
ONU, fornecer ajuda humanitaria generosa em casos de desastres naturais, liderar os
esforgos globais contra as mudangas climaticas ou mediar conflitos s&o todas ag¢des que
constroem Soft Power. Em contrapartida, politicas externas percebidas como arrogantes,
egoistas ou unilaterais, como uma invasdo militar sem um amplo respaldo internacional,
podem minar rapidamente o poder suave de uma nagédo, mesmo que seus objetivos de
Hard Power sejam alcangados no curto prazo.

Combinando o melhor dos dois mundos: A légica do Smart Power

Raramente as situagdes no complexo cenario global podem ser resolvidas apenas com a
forca bruta ou apenas com a seducdo. Percebendo as limitagbes de se apoiar
exclusivamente no Hard ou no Soft Power, Joseph Nye desenvolveu o conceito de Smart
Power, ou "Poder Inteligente". O Smart Power ndo é simplesmente um meio-termo ou uma
mistura aleatéria das duas formas de poder. E a capacidade estratégica de selecionar,
combinar e integrar as ferramentas do Hard e do Soft Power de maneira contextual e eficaz
para alcangar os objetivos de uma nagéo. A esséncia do Smart Power reside na
compreensao de que, em diferentes situagdes, diferentes combinagdes de ferramentas sao
necessarias. E o reconhecimento de que o poderio militar pode criar uma abertura para a
diplomacia, e que a legitimidade do Soft Power pode tornar o uso da forca mais aceitavel
para a comunidade internacional.

A resposta dos Estados Unidos e da comunidade internacional ao programa nuclear
iraniano ao longo dos anos € um exemplo pratico da aplicagdo do Smart Power. A estratégia
envolveu uma forte dose de Hard Power através de sancbes econdmicas multilaterais e
incapacitantes, que isolaram o Ira do sistema financeiro global e prejudicaram sua
economia. Essa pressao econémica foi projetada para trazer o Ird & mesa de negociagdes.
Ao mesmo tempo, foram empregadas ferramentas de Soft Power. A diplomacia foi



intensificada, ndo apenas diretamente com o Ird, mas envolvendo um grupo de poténcias
mundiais (P5+1: EUA, Reino Unido, Franga, China, Russia e Alemanha). Essa abordagem
multilateral conferiu legitimidade ao processo, contrastando com uma agao unilateral. O
resultado dessa combinagéao foi o acordo nuclear de 2015 (JCPOA), no qual o Ira concordou
em limitar seu programa nuclear em troca do alivio das san¢des. O acordo em si
representava o sucesso da diplomacia (Soft Power), mas ele s6 foi possivel por causa da
pressao coercitiva das sangdes (Hard Power).

Para ilustrar de forma mais concreta, imagine que vocé é o lider de uma nacao costeira
enfrentando um problema crescente de pirataria que ameaca suas rotas comerciais. Uma
abordagem puramente de Hard Power seria enviar sua marinha para cagar e destruir os
barcos piratas. Isso poderia funcionar temporariamente, mas néo resolveria o problema
fundamental que leva as pessoas a pirataria, como a pobreza extrema e a falta de
governanga na regidao de onde operam. Uma abordagem puramente de Soft Power seria
iniciar programas de ajuda ao desenvolvimento e educacdo nessas regides. Uma iniciativa
nobre, mas que provavelmente seria ineficaz se os piratas continuassem a atacar navios,
incluindo os de ajuda, e a lucrar com seus crimes. A estratégia de Smart Power seria
integrar as duas abordagens de forma inteligente:

1. Componente Hard Power: Desdobrar a marinha para patrulhar ativamente as rotas
maritimas, escoltar navios vulneraveis e responder com forga quando necessario
para deter ataques. Isso garante a seguranga imediata e demonstra capacidade e
resolugao.

2. Componente Soft Power: Simultaneamente, investir em programas de longo prazo
na origem do problema. Isso poderia incluir a criagdo de oportunidades de emprego
alternativas (como o desenvolvimento da pesca sustentavel), o financiamento da
construcdo de escolas e hospitais, e o0 apoio a lideres locais para fortalecer a
governanga e o estado de direito.

3. Componente Diplomatico (que é parte do Soft e do Smart Power): Trabalhar
através da ONU e de organizagdes regionais para construir uma coalizdo
internacional para combater a pirataria, compartilhar inteligéncia e garantir que os
piratas capturados sejam levados a justi¢a, criando um arcabouco legal e legitimo
para as agoes.

Essa abordagem integrada, onde o Hard Power cria um ambiente seguro para que as
solucdes de Soft Power possam florescer, é a esséncia do Smart Power. Ela reconhece que
a forca pode deter o sintoma, mas apenas a atragao e a constru¢ao de capacidades podem
curar a doenca.

A ascensao e as ferramentas do Sharp Power: A manipulagao da
informacao

Nos ultimos anos, analistas e governos comegaram a observar o uso de ferramentas de
influéncia, principalmente por parte de regimes autoritarios como a China e a Russia, que
nao se encaixam perfeitamente nem na coercao do Hard Power nem na atragdo do Soft
Power. Para descrever esse fendmeno, surgiu o conceito de Sharp Power, ou "Poder
Afiado". O Sharp Power refere-se ao uso de taticas de manipulacao, desinformacgao e
pressao para perfurar, penetrar e perturbar o ambiente politico e informacional de uma



nacao-alvo. Enquanto o Soft Power busca conquistar "coragdes e mentes" através do apelo
e da persuasao, o Sharp Power busca enganar e subverter.

A diferenca fundamental entre Soft e Sharp Power reside na intengao e na transparéncia.
Uma transmissao de radio cultural como a BBC World Service ou a Deutsche Welle € um
exemplo de Soft Power. Elas se identificam abertamente, aderem a padrdes jornalisticos e
buscam informar e atrair uma audiéncia estrangeira. Em contraste, as operagdes de
informacao de um ator de Sharp Power sdo muitas vezes dissimuladas e hostis. Considere
as campanhas de desinformacgao russas. Através de "fabricas de trolls" e redes de bots
automatizados nas redes sociais, elas ndo buscam primariamente convencer o publico da
superioridade do modelo russo, mas sim semear a discérdia, aprofundar as divisbes sociais
existentes em democracias ocidentais, espalhar teorias da conspiracdo e minar a confianga
dos cidaddos em suas proprias eleicdes, em sua midia e em suas instituicdes. O objetivo
nao é a atragao, mas a disrupgao.

As ferramentas do Sharp Power s&o variadas. A guerra de informagao é a principal delas.
Isso inclui a criagdo e disseminacgao de noticias falsas ("fake news") e a amplificacao
artificial de narrativas que favorecem os interesses do Estado agressor. Durante uma
eleicdo, por exemplo, um ator de Sharp Power pode criar e promover histérias falsas e
escandalosas sobre um candidato que considera hostil a seus interesses, ao mesmo tempo
em que usa seus canais de midia estatais (como a RT ou a Sputnik) para dar uma cobertura
favoravel ao candidato preferido.

Outra ferramenta € a cooptagao de elites. Isso envolve o uso de investimentos,
oportunidades de negécios, doagdes a universidades e think tanks, e posicdes em
conselhos de empresas para ganhar influéncia sobre figuras politicas, empresariais e
académicas de destaque em um pais-alvo. O objetivo é fazer com que essas elites,
conscientemente ou ndo, passem a defender politicas e pontos de vista que se alinham com
os interesses do regime autoritario.

A pressao e a censura em escala global também sao taticas de Sharp Power. Para ter
acesso ao seu vasto e lucrativo mercado, o governo chinés, por exemplo, pressiona
estudios de Hollywood a removerem de seus filmes conteudos que critiquem a China ou
que abordem temas sensiveis como Tibete, Taiwan ou a Praca da Paz Celestial. Da mesma
forma, companhias aéreas, redes de hotéis e outras empresas internacionais sao
pressionadas a listar Taiwan como uma provincia da China em seus websites, sob pena de
retaliacdo econdmica. Essa pratica forga atores privados em paises democraticos a
praticarem a autocensura e a exportarem a censura do regime autoritario para o resto do
mundo. O Sharp Power representa, portanto, uma nova e desafiadora frente na competicao
global, transformando a abertura das sociedades democraticas em uma vulnerabilidade a
ser explorada.

Toépico 5: As novas fronteiras da defesa: Inteligéncia,
cibernética e a corrida tecnolégica



Os olhos e ouvidos do Estado: O ciclo de inteligéncia na era digital

A primeira linha de defesa de qualquer nagao nao € uma muralha ou um exército, mas a
informacao. Mais especificamente, a inteligéncia: informacao que foi coletada, processada,
analisada e disseminada para os tomadores de decisdo com o objetivo de lhes dar uma
vantagem estratégica e evitar surpresas. No complexo e volatil cenario do século XXI, a
capacidade de antecipar as inten¢des de um adversario, compreender suas capacidades e
identificar ameacas emergentes antes que elas se materializem é mais crucial do que
nunca. As agéncias de inteligéncia operam com base em um processo estruturado
conhecido como o Ciclo de Inteligéncia, um modelo que, embora classico, foi radicalmente
transformado pela era digital.

O ciclo comega com o Planejamento e Direg¢ao. Neste estagio, os lideres politicos e
militares de um pais (como o presidente, ministros e generais) definem suas necessidades
de informacgéao. As perguntas podem ser vastas ou especificas: "Qual é a estabilidade do
regime no pais X?", "O grupo terrorista Y planeja um ataque contra nossos cidadaos no
exterior?", "Quais séo as verdadeiras capacidades do novo missil hipersdnico do nosso
rival?". Essas questdes direcionam todo o esforgo de inteligéncia.

O segundo e mais conhecido estagio é a Coleta. E aqui que a informacéo bruta é recolhida
através de varias disciplinas, conhecidas como "INTs". A HUMINT (Human Intelligence) é a
mais antiga, envolvendo o recrutamento de espides e o uso de fontes humanas para obter
informacdes, especialmente sobre as intengdes e os planos do adversario. A SIGINT
(Signals Intelligence) envolve a interceptagéo de comunicagdes, desde transmissdes de
radio e telefone até o vasto fluxo de dados da internet, como e-mails e mensagens. A
GEOINT (Geospatial Intelligence) utiliza imagens de satélites, drones e aeronaves de
reconhecimento para monitorar atividades no terreno, como a construgao de bases militares
ou o0 movimento de tropas. E a OSINT (Open-Source Intelligence), que cresceu
exponencialmente em importancia, envolve a coleta e analise de informagbes de fontes
publicamente disponiveis, como jornais, artigos académicos, redes sociais e féruns online.
Imagine a tarefa de monitorar um programa de armas de um pais fechado. Uma agéncia
poderia usar a GEOINT para fotografar uma instalagcao suspeita, a SIGINT para tentar
interceptar comunicagodes relacionadas ao local, e a HUMINT para tentar recrutar um
cientista que trabalha la.

Uma vez coletada, a informagéao bruta passa pelo Processamento e Exploragao. O
volume de dados coletados hoje € astrondmico. Milhdes de horas de video de drones,
terabytes de imagens de satélite e bilhdes de e-mails interceptados precisam ser traduzidos,
decodificados e organizados em um formato que um analista humano possa entender. E
neste estagio que a Inteligéncia Atrtificial (I1A) esta se tornando indispensavel, ajudando a
triar e a identificar padrées em massas de dados que seriam impossiveis para um ser
humano processar.

O coracgao do ciclo é a Analise e Produgao. Aqui, analistas humanos, especialistas em
suas areas, pegam a informacgao processada e a transformam em inteligéncia. Eles avaliam
a confiabilidade das fontes, conectam os pontos entre diferentes tipos de informacao,
formulam hipoteses e escrevem relatérios que respondem as perguntas originais dos
tomadores de decisao, oferecendo uma avaliagdo do que esta acontecendo, por qué, e o



que pode acontecer a seguir. E 0 momento do "e entdo?". Por fim, na Disseminagao, o
produto de inteligéncia final € entregue as pessoas certas no governo, no tempo certo e de
forma segura, para que possam tomar decisdes informadas. Este ciclo continuo € o sistema
nervoso central da seguranga de um Estado.

O quinto dominio do conflito: A guerra cibernética

Por milénios, a guerra foi travada em trés dominios fisicos: terra, mar e ar. O século XX
adicionou o espago como o quarto dominio. O século XXI consolidou o ciberespago como
o quinto, e talvez o mais complexo, dominio do conflito. Diferente dos outros, o ciberespaco
é totalmente criado pelo homem, nao tem fronteiras geogréficas claras e nele, atores
estatais, grupos criminosos e até mesmo individuos podem projetar poder e causar danos
significativos com recursos relativamente baixos. A defesa de uma nagao agora depende
fundamentalmente da seguranca de suas redes digitais.

As operagdes no dominio cibernético podem ser categorizadas em varios tipos. A
espionagem cibernética € a mais comum e persistente. Em vez de enviar espides para
roubar documentos fisicos, os Estados agora usam hackers para se infiltrarem em redes
governamentais e corporativas e roubarem segredos. Um dos casos mais emblematicos foi
o ataque ao Escritorio de Gestao de Pessoal (OPM) do governo dos EUA, descoberto em
2015. Hackers, supostamente ligados ao governo chinés, roubaram os dados pessoais e
sensiveis de mais de 21 milhdes de funcionarios e ex-funcionarios do governo americano,
incluindo informagdes de investigacdes de antecedentes. Esse tesouro de dados serve
como um vasto banco de dados para a inteligéncia chinesa, ajudando a identificar
individuos que poderiam ser alvos de recrutamento como espides ou que poderiam ser
chantageados.

O tipo mais temido de operacao cibernética é o ataque a infraestruturas criticas. Em
2015, o mundo testemunhou o primeiro ataque cibernético confirmado que causou um
apagao em massa. Hackers ligados ao governo russo conseguiram se infiltrar nos sistemas
de controle de trés empresas de distribuicdo de energia na Ucrania, desligando
remotamente as subestacdes e deixando cerca de 230.000 pessoas sem eletricidade no
meio do inverno. O ataque foi um alerta global, provando que era possivel usar cédigo
malicioso para causar danos fisicos diretos no mundo real. Considere o cenario de um
conflito futuro: um agressor poderia tentar paralisar um pais antes mesmo de disparar um
tiro, langando ataques cibernéticos coordenados para derrubar a rede elétrica, contaminar o
sistema de abastecimento de agua, paralisar os mercados financeiros e interromper as
redes de transporte.

A guerra cibernética também inclui a degradagéao de capacidades militares. Os sistemas
de armas modernos séo redes complexas de sensores, computadores e links de
comunicagao. Um cacga a jato de ultima geragao €, em esséncia, um supercomputador
voador. Isso cria novas vulnerabilidades. Um adversario poderia tentar hackear a rede
logistica de um exército para desviar suprimentos, corromper os dados de mira de misseis
para que errem seus alvos, ou langar um ataque de negacao de servigo (DDoS) contra a
rede de comunicagdes via satélite de um inimigo para cegar seu comando e controle. A
defesa cibernética, portanto, ndo € apenas sobre proteger sites de governo ou bancos, mas



sobre garantir que as préprias ferramentas da defesa nacional possam funcionar como
esperado em um ambiente de conflito.

A corrida tecnolégica e a revolugao nos assuntos militares (RMA)

A histéria da guerra é marcada por periodos de mudanga radical, conhecidos como
Revolugoes nos Assuntos Militares (RMA), nos quais a introdugdo de uma nova
tecnologia ou doutrina altera fundamentalmente a forma como as guerras sao travadas. A
invencao da polvora, o desenvolvimento do motor a combustéo (que levou aos tanques e
avides) e a criacao da arma nuclear foram todas RMAs que tornaram obsoletas as formas
anteriores de combate. Hoje, estamos no meio de uma nova RMA, impulsionada por um
conjunto de tecnologias disruptivas que prometem transformar a defesa de maneiras que
mal comegamos a compreender. As nagoes estdo em uma corrida tecnolégica feroz, pois
acredita-se que quem dominar essas tecnologias tera uma vantagem decisiva no campo de
batalha do futuro.

A Inteligéncia Artificial (IA) esta no centro desta revolugdo. Suas aplicagdes militares séo
vastas. A mais discutida é o desenvolvimento de Sistemas de Armas Autonomas Letais
(LAWS), popularmente conhecidos como "robds assassinos". Trata-se de armas capazes
de procurar, identificar, mirar e matar alvos humanos de forma autbnoma, sem intervencao
humana direta. Drones "kamikazes" ou "muni¢cdes vagantes" (loitering munitions), como os
usados nos conflitos na Ucrania e em Nagorno-Karabakh, sdo um passo inicial nessa
direcado. Eles podem ser programados para procurar por um tipo especifico de alvo (como
um radar ou um tanque) em uma area designada e ataca-lo quando encontrado. Isso
levanta profundas questdes éticas e de controle, mas a vantagem militar de velocidade e
escala que eles oferecem significa que a corrida para desenvolvé-los esta a todo vapor.
Além disso, a IA esta sendo usada para analisar dados de inteligéncia em uma velocidade
sobre-humana e para auxiliar no comando e controle, sugerindo os melhores cursos de
agao em cenarios de batalha complexos.

Os misseis hipersénicos sao outra tecnologia disruptiva. Essas armas viajam a mais de
cinco vezes a velocidade do som (Mach 5) e, ao contrario dos misseis balisticos, podem
manobrar durante o voo. Essa combinacdo de velocidade extrema e manobrabilidade os
torna extremamente dificeis de detectar e interceptar pelos sistemas de defesa antimisseis
existentes. Para o pais que é alvo de tal arma, o tempo de alerta e reagao é reduzido a
meros minutos, criando uma enorme pressao para tomar decisdes e aumentando o risco de
erros de calculo. Paises como China, Russia e Estados Unidos estdo investindo
pesadamente no desenvolvimento dessas armas, que ameagam desestabilizar o equilibrio
estratégico nuclear.

Olhando mais para o futuro, a computagao quantica promete ser outra virada de jogo. Um
computador quantico em grande escala teria o poder de quebrar a maioria das formas de
criptografia usadas hoje para proteger tudo, desde segredos de estado e transagdes
bancarias até comunicag¢des militares. A nagao que primeiro desenvolver tal capacidade
teria uma vantagem de inteligéncia sem precedentes, capaz de ler as comunicagdes
secretas de todos os seus adversarios. Isso deu inicio a uma corrida paralela para
desenvolver a "criptografia pés-quéntica", novos métodos de criptografia que sejam
resistentes a ataques de computadores quanticos.



A base de tudo: A defesa da base industrial e tecnolégica

A capacidade de uma nacéao de se defender no século XXI ndo depende apenas de suas
forgcas armadas, mas também da saude e da segurancga de sua base industrial e
tecnologica de defesa. A corrida tecnoldgica nao é travada apenas nos campos de
batalha, mas principalmente nos laboratérios de pesquisa, nas universidades e nas fabricas
de alta tecnologia. A competicao entre os Estados Unidos e a China, em particular, € cada
vez mais definida por uma batalha pela supremacia tecnolégica. A defesa nacional hoje é
inseparavel da politica industrial e da protecéo da propriedade intelectual.

O exemplo mais claro dessa competigdo € a chamada "guerra dos chips". Os
semicondutores avangados, ou microchips, sao o "cérebro" de quase toda a tecnologia
moderna, desde smartphones e carros até os mais sofisticados sistemas de armas, como
cacas a jato e misseis guiados por IA. O controle sobre a capacidade de projetar e fabricar
esses chips é, portanto, uma questao de seguranga nacional de primeira ordem.
Percebendo que a China estava usando chips e tecnologia ocidental para modernizar seu
exército, os Estados Unidos impuseram rigorosos controles de exportacao para impedir que
empresas chinesas, como a Huawei, tivessem acesso aos semicondutores mais avangados
e as ferramentas para fabrica-los. Essa € uma tentativa de usar o poder econémico e
tecnoldgico para desacelerar o avango militar de um rival estratégico, demonstrando a fusao
entre a politica de defesa e a politica industrial.

Proteger a base tecnoldgica também significa defender-se do roubo de propriedade
intelectual em escala industrial, um problema intimamente ligado a espionagem cibernética.
Durante anos, hackers ligados a estados adversarios tém visado empresas de defesa,
universidades e centros de pesquisa para roubar projetos de armas, dados de pesquisa e
segredos comerciais. Cada segredo roubado economiza ao adversario anos de pesquisa e
bilhées de dolares em desenvolvimento, erodindo a vantagem tecnolégica que foi
duramente conquistada.

Por fim, a pandemia da COVID-19 expds brutalmente as vulnerabilidades nas cadeias de
suprimentos globais. As nagdes perceberam que sua seguranga poderia ser
comprometida se dependessem de um potencial adversario para o fornecimento de bens
criticos, sejam eles ingredientes farmacéuticos, equipamentos médicos ou componentes
eletrdnicos para seus sistemas de defesa. Isso levou a um esforgo renovado para garantir a
seguranga das cadeias de suprimentos, seja através do "reshoring" (trazer a produgéo de
volta para casa) ou do "friend-shoring" (transferir a producéo para paises aliados e
confiaveis). Considere este cenario: seu pais projeta e monta os melhores drones de
vigilancia do mundo, mas as cameras de alta resolugao e as baterias de longa duragao
usadas neles sao fabricadas exclusivamente em um pais com o qual as tensdes estao
aumentando. Esse pais poderia, em uma crise, simplesmente cortar o fornecimento desses
componentes, paralisando sua producgéo de drones. Evitar esse tipo de dependéncia
estratégica é a nova fronteira da defesa da base industrial e tecnolégica de uma nagéo.



Tépico 6: Ameacas invisiveis: Terrorismo, crime
organizado e os desafios da seguranca no século XXl

O terrorismo na era global: Da Al-Qaeda ao Estado Islamico e além

O terrorismo, o uso calculado da violéncia por atores nao estatais contra civis para atingir
objetivos politicos através da disseminagdo do medo, € uma tatica antiga. Contudo, na era
da globalizacao, ele se transformou em uma ameaca a seguranga internacional de primeira
ordem. Os grupos terroristas modernos exploram a conectividade global — viagens aéreas,
comunicagdes instantaneas e sistemas financeiros internacionais — para operar em uma
escala sem precedentes, transformando o mundo inteiro em seu campo de batalha. A
evolugéo do jihadismo global, da Al-Qaeda ao Estado Islamico, ilustra perfeitamente essa
transformacéo e os desafios que ela impde.

A Al-Qaeda (AQ), sob a lideranga de Osama bin Laden, representou um novo paradigma
no terrorismo. Sua inovagao foi criar a primeira organizacao terrorista verdadeiramente
global. A AQ operava como uma empresa multinacional do terror, com um "conselho de
administracao" (a lideranca central no Afeganistdo/Paquistdo), "franquias" regionais e uma
estratégia clara: atacar o "inimigo distante" (os Estados Unidos e seus aliados ocidentais). O
objetivo dos espetaculares ataques de 11 de setembro de 2001 ndo era derrotar
militarmente os EUA, o que seria impossivel. Era uma forma de "propaganda pelo ato",
projetada para chocar, humilhar e provocar uma reagédo exagerada. Bin Laden calculou que
uma invasao americana a um pais mugulmano, como o Afeganistado, serviria como um
poderoso grito de guerra para recrutar combatentes, unificar os mugulmanos contra o
Ocidente e atolar a superpoténcia em um conflito oneroso e interminavel, semelhante ao
que a Unido Soviética sofreu no mesmo Afeganistao.

O Estado Islamico (ISIS), que surgiu de uma filial da Al-Qaeda no Iraque, levou essa logica
a um novo e ainda mais perigoso patamar. A principal inovacao do ISIS foi sua ambicao de
nao apenas atacar o Ocidente, mas de capturar, manter e governar um vasto territério. Ao
declarar a formacgao de um "califado" que se estendia por partes da Siria e do Iraque em
2014, o ISIS passou de uma organizagao terrorista para um "proto-Estado”. Ele controlava
cidades, cobrava impostos, operava campos de petroleo, administrava servigos publicos e
possuia um exército convencional. Essa conquista territorial deu ao ISIS uma legitimidade e
um poder de atragdo que a Al-Qaeda nunca teve. Sua outra grande inovagao foi o dominio
magistral da propaganda digital. Utilizando as redes sociais com uma sofisticagcao brutal,
eles produziram videos de alta qualidade, revistas online e campanhas virais para glorificar
sua violéncia, disseminar sua ideologia e recrutar dezenas de milhares de combatentes
estrangeiros de todo 0 mundo, que viajaram para a Siria e o Iraque para se juntar a sua
causa.

Apos a derrota militar do califado territorial, o cenario terrorista evoluiu novamente. Tanto a
AQ quanto o ISIS se fragmentaram em uma rede de afiliadas regionais, com focos de
insurgéncia particularmente intensos na regido do Sahel, na Africa, e no Afeganistdo. A
ameaga nos paises ocidentais tornou-se mais descentralizada. Em vez de ataques
complexos dirigidos por um comando central, o perigo agora vem em grande parte de "lobos
solitarios" ou pequenas células autbnomas, individuos que sao radicalizados online através



da propaganda e que agem de forma independente, usando métodos de baixo custo e facil
acesso, como facas, veiculos ou armas de fogo. Isso torna a detecgéo e a prevengao muito
mais dificeis para as agéncias de inteligéncia, pois ha pouca ou nenhuma comunicagéo a
ser interceptada. Além disso, uma nova onda de terrorismo de extrema-direita tem
crescido no Ocidente, alimentada por ideologias de supremacia branca, nativismo e 6dio
anti-imigracao, também se valendo da radicalizagdo online para inspirar ataques contra
mesquitas, sinagogas e minorias.

O império do crime: A geopolitica do crime organizado transnacional
(COT)

Paralelamente ao terrorismo, outra ameaca invisivel corréi a segurancga e a estabilidade
globais: o Crime Organizado Transnacional (COT). Trata-se de redes empresariais
sofisticadas que operam através das fronteiras para lucrar com atividades ilicitas. Ao
contrario dos grupos terroristas, a motivacao primaria do COT nao ¢é a ideologia politica,
mas o lucro. No entanto, o poder e a influéncia que acumulam podem ser tdo ou mais
desestabilizadores para os Estados. Essas organizagbes exploram as mesmas forgas da
globalizacdo que as empresas legitimas — logistica, finangas e comunicagdes — para
construir impérios criminosos multibilionarios.

O trafico de drogas continua a ser a atividade mais lucrativa e violenta do COT. Os cartéis
de drogas mexicanos, como o Cartel de Sinaloa e o Cartel Jalisco Nova Geragao (CJNG),
sdo exemplos de atores criminosos que alcancaram um poder quase estatal. Eles nao
apenas controlam as rotas do narcotrafico para os Estados Unidos, o maior mercado
consumidor do mundo, mas também exercem controle territorial sobre vastas areas do
México, travando batalhas com forgas de segurancga do Estado com armamento de nivel
militar. Eles corrompem politicos, juizes e policiais, infiltram-se na economia legitima através
da lavagem de dinheiro e impdem um regime de terror sobre a populagao local. Seu poder é
tanto que eles se tornaram um problema de segurancga nacional para o México e para os
Estados Unidos. No Brasil, facgdes como o Primeiro Comando da Capital (PCC) evoluiram
de gangues de presidio para uma sofisticada organizagao criminosa transnacional,
controlando uma parcela significativa do trafico de cocaina para a Europa.

Outras atividades do COT sao igualmente perniciosas. O trafico de seres humanos € uma
forma moderna de escravidao, onde redes criminosas exploram pessoas vulneraveis para
fins de trabalho forgado, exploragao sexual ou remogao de 6rgaos, gerando lucros enormes
com um custo humano incalculavel. O trafico de armas alimenta conflitos em todo o
mundo, fornecendo armamento para guerras civis, insurgéncias e violéncia de gangues,
muitas vezes em violagdo de embargos internacionais. Mais recentemente, o cibercrime
emergiu como uma industria massiva. Gangues de ransomware, muitas vezes operando
com a protecao tacita de Estados como a Russia, paralisam hospitais, escolas, empresas e
agéncias governamentais em todo o mundo, exigindo milhdes em pagamento de resgate
em criptomoedas. Considere o impacto de um ataque de ransomware a um grande sistema
hospitalar: cirurgias sdo canceladas, registros de pacientes se tornam inacessiveis e vidas
sdo postas em risco. O COT, em todas as suas formas, ndo é apenas um problema policial;
€ uma ameagca estratégica que mina a autoridade do Estado, distorce as economias e rasga
o tecido social.



A zona cinzenta: Quando o terrorismo e o crime se encontram

A distingdo académica entre terrorismo (motivado por politica) e crime organizado (motivado
por lucro) torna-se cada vez mais turva no mundo real. Na pratica, esses dois tipos de
atores frequentemente operam na mesma "zona cinzenta", formando aliangas de
conveniéncia e até mesmo se fundindo, criando uma ameacga hibrida e ainda mais perigosa.
Esse fenbmeno é conhecido como o nexo crime-terror, uma simbiose onde cada lado
oferece algo que o outro precisa. Grupos terroristas precisam de fundos, conhecimentos
logisticos e acesso a documentos falsos e armas. Grupos criminosos, por sua vez,
prosperam em areas sem lei, que sao frequentemente criadas ou controladas por grupos
insurgentes e terroristas.

O financiamento é a area mais comum de sobreposicio. Para sustentar suas operacgoes,
grupos terroristas se envolvem em uma variedade de atividades criminosas. As Forgas
Armadas Revolucionarias da Colémbia (FARC), durante seu auge como grupo insurgente,
tornaram-se um dos maiores atores no trafico de cocaina do mundo, usando os lucros da
droga para comprar armas e pagar seus combatentes. No Afeganistao, o Taliba financia sua
insurgéncia em grande parte através da "taxacao" do cultivo de épio. Na regido do Sahel, na
Africa, afiliadas da Al-Qaeda e do Estado Islamico se financiam através de sequestros por
resgate e do controle de rotas de contrabando de tudo, desde cigarros até migrantes.

Considere aqui a seguinte situag&o para ilustrar a complexidade desse nexo: Um jovem
europeu descontente é radicalizado online por propaganda do ISIS. Ele decide viajar para
se juntar a uma afiliada do grupo na Africa Ocidental. Para fazer a viagem, ele contata uma
rede de trafico de pessoas que o move através de varias fronteiras usando rotas
clandestinas e documentos falsos. Essa rede criminosa nao tem nenhuma afiliagao
ideoldgica com o ISIS, mas realiza o servico em troca de pagamento. Uma vez na Africa, o
grupo terrorista que o acolhe esta envolvido no trafico de drogas, protegendo
carregamentos de cocaina que se destinam a Europa. O dinheiro obtido com essa protegao
€ entdo usado para comprar fuzis e explosivos de um traficante de armas internacional.
Este, por sua vez, precisa lavar seus lucros, e o faz através de um esquema complexo que
envolve cibercrime e transagdes com criptomoedas. Em um Unico processo, vemos a
convergéncia de radicalizacao online, trafico de pessoas, narcotrafico, trafico de armas e
lavagem de dinheiro. Combater um desses elementos isoladamente ¢é ineficaz; é a rede
interconectada que constitui a verdadeira ameaca.

As novas pragas: Pandemias e crises sanitarias como ameacgas a
seguranga

A pandemia da COVID-19 demonstrou de forma inequivoca que as ameagas a seguranga
no século XXI nao se limitam a atores maliciosos. Doencas infecciosas e crises sanitarias
globais sao, em si, ameacas profundas a seguranga nacional e internacional, com o poder
de paralisar economias, desestabilizar sociedades e exacerbar tensdes geopoliticas. Uma
pandemia pode ser mais devastadora do- que muitas guerras, e a biosseguranga tornou-se
um pilar indispensavel da estratégia de defesa de uma nagéo.

O impacto de uma pandemia na segurancga é multifacetado. O impacto econémico é o mais
imediato. Lockdowns, fechamento de fronteiras e a interrupg¢éo das cadeias de suprimentos



globais podem levar a recessodes profundas, desemprego em massa e aumento da pobreza,
que por sua vez podem alimentar a agitagao social e a instabilidade politica. Governos
podem perder a legitimidade se forem vistos como incompetentes na gestao da crise. A
pandemia também se tornou uma arena de competigao geopolitica. Vimos a "diplomacia
da mascara" e, posteriormente, a "diplomacia da vacina", onde a China e a Russia usaram o
fornecimento de suprimentos médicos e vacinas para ganhar influéncia e Soft Power em
paises da América Latina, Africa e Asia. Ao mesmo tempo, a disputa sobre a origem do
virus e a disseminacao de desinformacao sobre as vacinas tornaram-se ferramentas de
Sharp Power, aprofundando a desconfianga entre as nagoes.

Além das pandemias de origem natural, existe a ameaca do bioterrorismo, o uso
deliberado de um agente patogénico (como o antraz, a variola ou um virus geneticamente
modificado) como arma. Embora seja um cenario de baixa probabilidade, seu impacto
potencial seria catastréfico. A mesma tecnologia de edigao de genes, como o CRISPR, que
promete curar doengas genéticas, também poderia, em tese, ser usada para tornar um virus
mais transmissivel ou mais letal. A defesa contra essas ameacas requer uma abordagem de
"Saude Unica" (One Health), que reconhece a interconex&o entre a satide humana, a saide
animal e o meio ambiente. Exige sistemas de vigilancia epidemioldgica globais robustos
para detectar surtos precocemente, a cooperacéao internacional transparente (através de
orgédos como a Organizacado Mundial da Saude - OMS) e a capacidade de desenvolver e
distribuir rapidamente contramedidas médicas, como vacinas e tratamentos.

Combatendo o invisivel: As ferramentas da seguranga no século XXI

Combater essas ameagas difusas, transnacionais e muitas vezes interligadas exige um
conjunto de ferramentas e uma mentalidade muito diferentes daquelas usadas na defesa
convencional. Nao se pode parar um virus com um tanque, derrotar uma ideologia com um
missil ou prender uma rede financeira global com policiamento de bairro. A seguranga no
século XXI é um esfor¢o de equipe, que exige a integracdo de multiplos instrumentos de
poder do Estado e uma cooperacédo internacional sem precedentes.

A cooperacao internacional é a ferramenta mais fundamental. Como as ameacas nao
respeitam fronteiras, as defesas também nao podem. Isso significa o compartilhamento
rotineiro de inteligéncia entre agéncias de diferentes paises para rastrear terroristas.
Significa a cooperacao policial através de organizagdes como a Interpol e a Europol para
desmantelar redes criminosas. E significa tratados de assisténcia juridica matua e
extradicao para garantir que os criminosos ndo possam encontrar reflgio seguro em outras
jurisdicoes.

Uma das ferramentas mais poderosas nesta luta € a inteligéncia financeira (FININT). A
maxima "siga o dinheiro" é central para combater redes ilicitas. Todas essas organizagdes,
sejam terroristas ou criminosas, precisam mover e lavar dinheiro para financiar suas
operagdes. Unidades de Inteligéncia Financeira (UIFs) em cada pais analisam relatorios de
transacgdes suspeitas de bancos e outras instituicoes financeiras para identificar e rastrear
esses fluxos. Ao congelar ativos, impor san¢des a bancos que facilitam a lavagem de
dinheiro e desmantelar redes de financiamento, os Estados podem cortar a linha de vida
dessas organizacgoes.



O uso de operagoes especiais também é crucial. Pequenas equipes de forcas de elite,
altamente treinadas, s&o mais adequadas para lidar com essas ameacas do que grandes
exércitos convencionais. Elas podem conduzir ataques cirargicos para capturar ou eliminar
lideres terroristas de alto valor, como na operagado que matou Osama bin Laden, resgatar
reféns, ou atuar como conselheiros, treinando e equipando as forgas de segurancga locais de
um pais parceiro para que possam combater as ameacas em seu proprio territorio.

No final, a solugdo mais duradoura reside no fortalecimento do Estado de direito e no
desenvolvimento. Terrorismo e crime organizado florescem em ambientes de corrupgéo,
impunidade, pobreza e falta de oportunidades. Portanto, os esforgos de longo prazo devem
se concentrar em ajudar a construir instituicbes de governancga transparentes e eficazes,
sistemas judiciais independentes e forgas policiais profissionais em regides vulneraveis.
Promover o desenvolvimento econdmico, a educagao e a inclusdo social remove as causas
profundas que levam as pessoas a se juntarem a esses grupos em primeiro lugar, secando
o "pantano"” em que essas ameagas prosperam.

Tépico 7: A guerra por outros meios: Sangoes
econdmicas, comércio e a geopolitica do dinheiro

A arte da coercao: O arsenal das san¢g6es econémicas

Na caixa de ferramentas da politica externa, poucas ferramentas se tornaram tao utilizadas
e tao potentes quanto as sancdes econdmicas. Elas representam a aplicacdo mais direta do
poder econdmico de um Estado para coagir outro, uma forma de guerra por outros meios
que busca infligir dor suficiente para forgar uma mudanga de comportamento, tudo sem
disparar um unico tiro. O objetivo de um regime de sangbes pode variar enormemente:
impedir a proliferacdo de armas nucleares, punir violagdes de direitos humanos, reverter
uma agressao territorial ou desmantelar redes terroristas. O arsenal de sangdes evoluiu de
embargos abrangentes para instrumentos financeiros cirurgicos e de alta precisao.

As sang¢oes comerciais sao a forma mais tradicional. Elas podem incluir embargos, que
sdo a proibicdo quase total do comeércio com um pais-alvo, como o embargo de longa data
dos Estados Unidos a Cuba. Podem também ser mais especificas, como restrigcoes a
exportagao de bens sensiveis. Um exemplo proeminente sdo os controles sobre a venda
de tecnologia de dupla utilizagdo (que tem aplicagbes civis e militares) para paises como o
Ird ou a Coreia do Norte, visando impedir seus programas de armamento. Da mesma forma,
restricoes a importagao podem ser usadas para atingir um setor vital da economia de um
adversario, como a proibicdo da compra de petréleo iraniano ou de diamantes de zonas de
conflito.

No entanto, o poder mais formidavel no arsenal moderno reside nas sang¢oes financeiras.
Estas ndo visam o comércio de bens, mas o fluxo de dinheiro. O congelamento de ativos
€ uma ferramenta poderosa, impedindo que governos, empresas ou individuos alvo
acessem seus fundos e propriedades mantidos em jurisdicbes estrangeiras. Apés a invasao
da Ucrania em 2022, os paises do G7 congelaram cerca de 300 bilhdes de ddlares das



reservas do banco central da Russia mantidas no exterior, uma medida sem precedentes
que visava paralisar a capacidade do Estado russo de estabilizar sua moeda e financiar a
guerra. A ferramenta mais potente, no entanto, é a exclusao dos sistemas de pagamento
internacionais. Imagine o sistema financeiro global como uma rede de estradas. O SWIFT
(Society for Worldwide Interbank Financial Telecommunication) é o sistema de GPS e de
correio que 0s bancos usam para se comunicar e enviar ordens de pagamento uns aos
outros. Expulsar os bancos de um pais do SWIFT, como foi feito com os principais bancos
russos e iranianos, € como apaga-los do mapa, isolando-os quase completamente do
comércio e das finangas globais.

Percebendo que sangbes amplas muitas vezes punem a populagao civil de forma
desproporcional, houve um movimento em direcdo a sang¢des direcionadas ou
"inteligentes". Em vez de embargar um pais inteiro, essas san¢des visam os individuos e as
entidades diretamente responsaveis pelas politicas indesejadas: lideres governamentais,
oficiais militares, chefes de agéncias de inteligéncia e os oligarcas ou empresarios que
sustentam o regime. Essas medidas incluem proibigdes de viagem e o congelamento de
seus ativos pessoais, como iates, mansdes e contas bancarias no exterior. O objetivo é criar
uma pressao interna na elite do regime, fazendo com que o apoio a politica agressiva se
torne pessoalmente custoso para eles.

A arma da interdependéncia: Guerras comerciais e o controle de cadeias
de suprimentos

A globalizagao criou um mundo de profunda interdependéncia econémica. As nacodes
dependem umas das outras para mercados, matérias-primas e componentes. Por muito
tempo, acreditou-se que essa interdependéncia promovia a paz, pois o custo de um conflito
seria muito alto para todos. No entanto, uma visdo mais recente argumenta que essa
mesma interdependéncia pode ser "armada". Quando um pais controla um né central ou um
ponto de estrangulamento em uma rede global — seja ela financeira, tecnolédgica ou
logistica — ele pode explorar essa posi¢gao para coagir € punir outros. Bem-vindo a era da
interdependéncia armada.

As guerras comerciais sao a manifestagdo mais clara dessa estratégia. O confronto
comercial entre os Estados Unidos e a China, iniciado em 2018, € um caso de estudo. Os
EUA impuseram tarifas sobre centenas de bilhdes de ddélares em produtos chineses.
Oficialmente, o objetivo era reduzir o déficit comercial e combater praticas comerciais
desleais da China, como o roubo de propriedade intelectual. No entanto, o objetivo
geopolitico subjacente era muito mais profundo: retardar o avango econémico e tecnologico
da China, repatriar cadeias de suprimentos estratégicas e enfraquecer o poderio de seu
principal rival estratégico. As tarifas ndo eram apenas uma ferramenta econémica; eram um
instrumento de competicdo de grande poder. A China respondeu com suas proprias tarifas
sobre produtos agricolas americanos, visando atingir a base politica do governo dos EUA
em estados rurais.

O controle sobre as cadeias de suprimentos globais tornou-se uma arma ainda mais
potente. A competicdo pela supremacia na industria de semicondutores, a ja mencionada
"guerra dos chips", € o exemplo perfeito. Os Estados Unidos, embora nao fabriquem a
maioria dos chips, dominam pontos de estrangulamento cruciais na cadeia de valor: o



software de design de chips e os equipamentos de fabricacdo de semicondutores mais
avancados. Usando esse poder, o governo dos EUA conseguiu efetivamente cortar o
acesso da gigante de tecnologia chinesa Huawei aos chips de ponta necessarios para seus
smartphones 5G e equipamentos de telecomunicagdes, paralisando uma de suas linhas de
negocios mais importantes. O objetivo era impedir que uma empresa vista como um brago
do Estado chinés construisse a infraestrutura digital do futuro em todo o mundo. Considere
este cenario para entender o poder dessa arma: imagine que seu pais € um grande
produtor de alimentos e um grande exportador de soja para a China. Por uma disputa
politica, a China decide retaliar. Em vez de uma ac¢ao militar, ela simplesmente suspende as
importacdes de soja do seu pais, alegando uma "contaminacgao por pragas". A principal
industria de exportagao do seu pais entra em colapso da noite para o dia, causando
desemprego em massa e uma crise econdmica que ameaca a estabilidade do seu governo.
A China usou uma dependéncia comercial como uma arma geopolitica, sem que um Unico
navio de guerra deixasse o porto.

O poder do ddlar: A geopolitica da moeda e dos sistemas financeiros

No centro do poderio econdmico americano e da arquitetura financeira global esta a
hegemonia do délar americano. Desde o fim da Segunda Guerra Mundial, o dolar tem sido a
principal moeda de reserva do mundo. Isso significa que a maioria dos bancos centrais
mantém suas reservas em ativos denominados em ddélares (como titulos do Tesouro dos
EUA) e que a maior parte do comércio internacional, especialmente de commodities vitais
como o petroleo, é cotada e transacionada em délares. Essa posi¢ao confere aos Estados
Unidos o que foi chamado de "privilégio exorbitante", um conjunto de vantagens
econdmicas e geopoliticas que nenhuma outra nagao possui.

O poder mais significativo derivado da centralidade do délar é o alcance extraterritorial de
suas sangoes financeiras. Como a grande maioria das transac¢des internacionais em
ddlares precisa, em algum momento, passar por uma instituicao financeira americana ou
por um banco correspondente nos EUA, o sistema judiciario e o Departamento do Tesouro
dos EUA podem reivindicar jurisdicdo sobre essas transagdes, mesmo que elas ocorram
entre duas entidades ndo americanas em um terceiro pais. E por isso que o poder de
sancao dos EUA é tao temido. Quando os EUA impdem sancbes a uma empresa iraniana,
um banco em Frankfurt ou em Téquio cessara imediatamente de fazer negécios com essa
empresa, nao por medo do governo iraniano, mas por medo de ser multado em bilhdes de
ddlares e, pior, de perder seu acesso vital ao sistema do ddlar, o que seria uma sentenca de
morte para qualquer grande banco internacional. Esse poder permite aos EUA impor sua
vontade financeira em todo o0 mundo de uma forma unica.

Essa dominagao, no entanto, esta gerando uma reagao. A utilizacdo cada vez mais
frequente das sangdes pelos EUA esta incentivando rivais estratégicos, como a China e a
Russia, a buscarem ativamente maneiras de se "desdolarizar" e criar uma arquitetura
financeira alternativa que seja imune a coergdo americana. Esses esforgos incluem o
aumento do comércio bilateral em suas proprias moedas, a acumulagao de reservas em
ouro em vez de ddlares, e o desenvolvimento de sistemas de pagamento alternativos. A
China promove seu CIPS (Cross-Border Interbank Payment System) como um
concorrente do sistema ocidental, e a Russia desenvolveu seu préprio sistema, o SPFS.
Embora esses sistemas ainda sejam minusculos em comparagédo com o ecossistema do



ddlar, a intencdo estratégica é clara. A fronteira mais intrigante nesta area é o
desenvolvimento de Moedas Digitais de Banco Central (CBDCs). Um yuan digital, por
exemplo, poderia potencialmente permitir que a China e seus parceiros comerciais
realizassem transacgdes internacionais instantaneas e diretas, contornando completamente
o sistema bancario correspondente baseado no délar, minando assim o alcance das
sancgdes americanas. A geopolitica do dinheiro esta entrando em uma nova era de
competicao.

A nova arena: Instituigdes financeiras e a regulagdo como campo de
batalha

A competicdo econdmica global ndo é travada apenas através de agdes unilaterais, mas
também dentro e através das instituicbes que governam a economia mundial. O controle
sobre essas instituicdes e a capacidade de definir as regras do jogo sdo formas sutis, porém
profundas, de poder estrutural. Desde sua criacido no final da Segunda Guerra Mundial, as
instituicdes de Bretton Woods — o Fundo Monetario Internacional (FMI) e o Banco
Mundial — tém sido pilares da ordem econémica liderada pelos EUA.

O FMI atua como um "credor de ultima instancia" para paises que enfrentam crises de
balango de pagamentos. O Banco Mundial financia projetos de desenvolvimento em paises
de baixa e média renda. No entanto, o poder de voto nessas instituicbes € amplamente
dominado pelos Estados Unidos e pelas nagdes europeias, e seus empréstimos
frequentemente vém com "condicionalidades" — exigéncias de que o pais recebedor
implemente reformas politicas e econdmicas, como a privatizagao de empresas estatais, a
desregulamentacgao e a austeridade fiscal, que refletem o consenso econdmico ocidental.
Para os criticos, isso representa uma ferramenta de poder neocolonial, impondo um modelo
econdmico especifico em troca de ajuda financeira.

Em resposta a essa ordem estabelecida, a China, em particular, tem liderado a criagao de
um conjunto de instituicdes financeiras alternativas para servir a seus préprios interesses
geopoliticos e oferecer uma opgao aos paises em desenvolvimento. O Banco Asiatico de
Investimento em Infraestrutura (AllB) foi criado em 2016, com Pequim como seu maior
acionista, para financiar projetos de infraestrutura na Asia e além, muitos dos quais estéo
ligados a sua grande estratégia da "Iniciativa do Cinturdo e Rota" (Belt and Road). Da
mesma forma, os paises do BRICS (Brasil, Russia, india, China e Africa do Sul) criaram o
Novo Banco de Desenvolvimento (NDB), também conhecido como o "Banco dos BRICS",
com o objetivo explicito de mobilizar recursos para projetos de infraestrutura e
desenvolvimento sustentavel sem ter que recorrer as instituicdes de Bretton Woods. Essas
novas instituicdes representam um desafio direto a arquitetura financeira dominada pelo
Ocidente.

Além das instituigbes, a prépria regulagao tornou-se um campo de batalha geopolitico. A
capacidade de definir os padrdes técnicos, ambientais e de privacidade que governam o
mercado global € uma forma poderosa de projetar influéncia. A Unido Europeia € mestre
nessa arte, um fenémeno conhecido como "Efeito Bruxelas". Considere o Regulamento
Geral sobre a Protecdo de Dados (GDPR) da UE. Ao estabelecer o padrao mais rigoroso do
mundo para a privacidade de dados, a UE nao apenas regulamentou seu proprio mercado,
mas forgou empresas de todo o mundo, incluindo gigantes de tecnologia americanas como



Google e Facebook, a adotarem esses padrbes em suas operagdes globais para poderem
continuar a servir os clientes europeus. Com isso, a UE exportou efetivamente sua
regulacao para o resto do mundo, transformando um ato legislativo interno em uma
ferramenta de poder global.

Tépico 8: As regras do jogo? Direito internacional,
organizagoes e os limites do poder

A arquitetura da ordem: As fontes e os fundamentos do direito
internacional

Em um mundo de Estados soberanos, cada qual zeloso de sua propria autoridade, a ideia
de uma "lei" que se aplique a todos pode parecer contraditdria. Diferentemente do direito
interno de um pais, o direito internacional ndo possui uma legislatura mundial para criar leis,
um governo global para executa-las ou uma forga policial universal para impd-las. No
entanto, uma complexa teia de regras, normas e principios, conhecida como direito
internacional publico, evoluiu ao longo dos séculos para governar as relagdes entre os
Estados, com o objetivo de promover a previsibilidade, a estabilidade e a justica. Sua forca
nao reside na coercdo, mas no consentimento e no interesse mutuo dos Estados em manter
um sistema ordenado.

As fontes dessa lei sao tradicionalmente delineadas no Artigo 38 do Estatuto da Corte
Internacional de Justica, o principal 6rgao judicial da ONU. A fonte mais importante e
inequivoca sao os tratados e conveng¢oes internacionais. Estes sao acordos formais, por
escrito, entre dois ou mais Estados. Eles funcionam como contratos, criando direitos e
obrigagdes para as partes que os assinaram e ratificaram. A gama de tratados é imensa,
indo desde a Carta da ONU, que estabelece os fundamentos da ordem mundial, e as
Convengdes de Genebra, que regulam a conduta na guerra, até acordos sobre comércio,
meio ambiente e direitos humanos. Um Estado so6 € obrigado por um tratado se consentir
voluntariamente em se vincular a ele.

A segunda fonte é o costume internacional. Trata-se de regras ndo escritas que derivam
da pratica geral e consistente dos Estados, seguida por um senso de obrigagao legal (um
conceito conhecido como opinio juris). Muitas das regras mais fundamentais do direito
internacional, como o principio da imunidade diplomatica (a protegcdo de embaixadores) ou a
soberania sobre o espaco aéreo, existiram como costume por séculos antes de serem
codificadas em tratados. Para que uma pratica se torne lei consuetudinaria, ndo basta que
os Estados ajam de uma certa maneira; eles devem fazé-lo porque acreditam que sao
legalmente obrigados a agir assim.

Outras fontes incluem os principios gerais do direito, que s&o nogdes basicas de justica e
equidade reconhecidas pela maioria dos sistemas juridicos nacionais, como o principio de
que ninguém pode ser juiz em causa propria. E, como meios subsidiarios para determinar o
direito, temos as decisoées judiciais de tribunais internacionais e os escritos de juristas e
académicos altamente qualificados. Juntas, essas fontes criam uma arquitetura juridica



que, embora imperfeita e frequentemente desafiada, fornece a linguagem e o quadro de
referéncia para a condugao das relagdes internacionais.

O dilema do xerife: O Conselho de Seguran¢a da ONU e o uso da forga

O pilar central da ordem juridica estabelecida ap6s a Segunda Guerra Mundial é a proibigao
do uso da forga. O Artigo 2(4) da Carta da ONU estipula que todos os membros devem se
abster em suas relagdes internacionais da ameacga ou do uso da forga contra a integridade
territorial ou a independéncia politica de qualquer Estado. Esta é a regra fundamental. No
entanto, a Carta prevé duas excecgdes legais a essa proibi¢cdo. A primeira é o direito inerente
a legitima defesa, individual ou coletiva, conforme o Artigo 51, que permite a um Estado
usar a forga em resposta a um ataque armado. A segunda, e mais poderosa, é a
autorizacao pelo Conselho de Seguran¢a da ONU.

O Conselho de Segurancga € o 6rgao encarregado de manter a paz e a seguranga
internacionais. Composto por 15 membros, ele tem o poder Unico, sob o Capitulo VII da
Carta, de autorizar agdes que vao desde sangdes econbmicas até a intervencao militar para
restaurar a paz. Em tese, ele atua como o "xerife" do mundo. Na pratica, no entanto, seu
poder é limitado por uma realidade politica brutal: o poder de veto. Os cinco membros
permanentes do Conselho (P5) — Estados Unidos, China, Russia, Reino Unido e Franga —
tém o poder de bloquear qualquer resolugédo substantiva com um unico voto "nao".

Este mecanismo de veto, incluido na Carta para garantir que as grandes poténcias
participassem da ONU e nao agissem fora dela, é a fonte do principal dilema da
organizacgao. Ele significa que o Conselho de Seguranga nao pode tomar medidas
coercitivas contra nenhum dos cinco membros permanentes ou contra seus aliados
proximos, independentemente de suas ag¢des. Imagine aqui a seguinte situacédo: um pais
membro permanente do Conselho de Seguranca decide invadir e anexar o territorio de um
vizinho menor. A agéo € uma violagao flagrante da Carta da ONU. O pais invadido apela ao
Conselho de Seguranga, que se reune em sessao de emergéncia. Uma resolucao é
proposta condenando a invasao, exigindo a retirada imediata das tropas e ameagando
sanc¢des. No entanto, quando a votacéo ocorre, o pais agressor simplesmente usa seu
poder de veto. A resolucéo falha. O "xerife" do mundo fica legalmente paralisado, incapaz
de agir contra um de seus proprios "delegados". Este cenario hipotético foi a realidade da
invasao da Ucrania pela Russia em 2022. O sistema foi projetado para manter a paz entre
as grandes poténcias, mas ao custo de, por vezes, sacrificar a justica para os Estados
menores. A lei existe, mas sua aplicacao esta sujeita a realpolitik.

Justica para quem? Os tribunais internacionais e a busca por
accountability

Além do Conselho de Seguranga, a arquitetura da ordem global inclui uma série de tribunais
internacionais projetados para resolver disputas pacificamente e responsabilizar os
perpetradores dos piores crimes do mundo. No entanto, assim como o Conselho de
Seguranga, seu alcance e eficacia sao frequentemente limitados pelo principio da soberania
estatal e pela politica de poder.



A Corte Internacional de Justi¢a (ClJ), sediada em Haia, é o principal érgao judicial da
ONU. Seu papel é resolver disputas legais entre Estados. Ela pode decidir sobre questbes
como disputas de fronteira, violagdes de tratados ou o uso ilegal da forga. Contudo, sua
jurisdicao é baseada no consentimento. Um Estado n&o pode ser processado na ClJ a
menos que tenha concordado previamente em aceitar a jurisdicdo da Corte, seja através de
uma clausula em um tratado ou de uma declaracdo geral. Suas decisdes sao legalmente
vinculativas para as partes, mas a ClJ ndo tem um mecanismo de execugao proprio; a
aplicagao depende da boa vontade dos Estados ou do recurso ao Conselho de Seguranga
(com seu problema do veto).

Em um desenvolvimento revolucionario, o final do século XX viu a ascensao da justica penal
internacional, focada em responsabilizar individuos. Apds o sucesso dos tribunais ad hoc
para a ex-lugoslavia e para Ruanda, que processaram individuos por genocidio e crimes de
guerra, a comunidade internacional estabeleceu a Corte Penal Internacional (CPI) em
2002. O CPI é um tribunal permanente com o mandato de investigar e julgar individuos
(mesmo chefes de Estado) pelas atrocidades mais graves: genocidio, crimes contra a
humanidade, crimes de guerra e o crime de agressdo. No entanto, o CPI enfrenta enormes
desafios. Sua jurisdicao também é limitada. Ele s6 pode agir se o crime for cometido no
territério de um Estado-parte do Estatuto de Roma (o tratado que criou a Corte), se o
acusado for nacional de um Estado-parte, ou se o caso for encaminhado pelo Conselho de
Seguranca da ONU. A maior limitagao é que varias das maiores poténcias mundiais,
incluindo os Estados Unidos, a China, a Russia e a india, ndo sdo membros da Corte. Eles
se recusam a aceitar sua jurisdicao sobre seus cidadaos, argumentando que isso infringe
sua soberania nacional. Isso cria uma percepg¢ao de um sistema de justica de dois pesos,
onde os lideres de nagdes mais fracas podem ser levados a julgamento, enquanto os das
nacdes mais poderosas permanecem imunes.

As leis da guerra: O direito internacional humanitario e a protegao de
civis

Mesmo em meio ao caos e a brutalidade da guerra, existem regras. O corpo de leis
conhecido como Direito Internacional Humanitario (DIH), ou simplesmente "leis da
guerra", ndo busca determinar se uma guerra é justa ou legal (essa é a funcéo da Carta da
ONU), mas sim limitar seus efeitos. Seu objetivo é puramente humanitario: proteger as
pessoas que nao estdo ou n&o estdo mais participando das hostilidades e restringir os
meios e métodos de combate. O DIH € um compromisso pragmatico entre a necessidade
militar e a humanidade.

As Convencgodes de Genebra de 1949 e seus Protocolos Adicionais s&o o cerne do DIH.
Esses tratados, ratificados por quase todos os paises do mundo, estabelecem protecdes
para diferentes categorias de pessoas. A Primeira Convengéao protege os soldados feridos e
doentes em terra. A Segunda protege os naufragos e os feridos no mar. A Terceira
estabelece regras detalhadas sobre o tratamento de prisioneiros de guerra, garantindo que
sejam tratados com humanidade e protegidos contra a violéncia e a tortura. A Quarta
Convencao, talvez a mais importante hoje, trata da protecao da populagao civil em tempos
de guerra.



Para além da protecao de pessoas, o DIH estabelece trés principios fundamentais que
devem guiar todas as operagdoes militares. O primeiro € o principio da distingao. Os
combatentes devem sempre distinguir entre civis e combatentes, e entre bens de carater
civil e objetivos militares. Os ataques s6 podem ser dirigidos a objetivos militares. O
segundo é o principio da proporcionalidade. Mesmo ao atacar um alvo militar legitimo, o
dano incidental esperado a civis e a bens civis ndo pode ser excessivo em relagao a
vantagem militar concreta e direta que se espera obter. O terceiro é o principio da
precaug¢ao. Os comandantes devem tomar todas as precaugdes viaveis para evitar ou, no
minimo, minimizar os danos aos civis.

Para ilustrar: imagine um comandante de artilharia que recebe a ordem de destruir um
depdsito de armas inimigo (um objetivo militar legitimo). Ao analisar o alvo, ele percebe que
o depdsito esta localizado ao lado de uma escola (um bem de carater civil). O principio da
distingao o proibe de visar a escola intencionalmente. O principio da precaug¢ao o obriga a
tomar medidas para minimizar o risco para a escola, como usar munigdes de precisao
guiada em vez de um bombardeio de area, e verificar se a escola esta vazia antes de
atacar. O principio da proporcionalidade exige uma avaliagao dificil: a vantagem militar de
destruir aquele depdsito de armas é tao grande que justifica o risco de matar
acidentalmente criangcas na escola? Se a resposta for ndo, o ataque, mesmo a um alvo
legitimo, seria ilegal. A aplicagdo desses principios no calor da batalha é extremamente
desafiadora, e sua violagao constitui um crime de guerra.

Tépico 9: Estudos de caso: Analisando zonas de
conflito e cooperacao no mundo real

O retorno da guerra na Europa: A invasao da Ucrania e a nova Guerra
Fria

A invasao em grande escala da Ucrania pela Russia em fevereiro de 2022 marcou um ponto
de virada na historia do século XXI. Foi um choque que despedacgou a ilusdo de que a
guerra convencional entre Estados na Europa era coisa do passado e inaugurou uma era de
confronto direto entre a Russia e o Ocidente, que muitos descrevem como uma nova Guerra
Fria. Este conflito € um estudo de caso extraordinariamente rico, pois condensa quase
todos os temas que abordamos neste curso.

Do ponto de vista da geopolitica classica, o conflito pode ser visto como o choque entre a
tentativa da Russia, uma grande poténcia revisionista, de restabelecer sua esfera de
influéncia e impedir a expansao da OTAN (uma alianca militar liderada pela superpoténcia
americana) para junto de suas fronteiras. Para Moscou, a possibilidade de a Ucrania, uma
nacao historicamente e culturalmente ligada a Russia, se juntar a uma alianga militar hostil
era uma "linha vermelha" inaceitavel, uma ameaca existencial a sua seguranga no seu
"exterior préximo". Esta € uma manifestagao clara das preocupag¢des com zonas-tampao e
esferas de influéncia que remontam aos tedricos do Heartland.



A analise das ferramentas de poder é central. A Russia apostou tudo em seu Hard Power,
langando uma invasao massiva com o objetivo de uma vitoria rapida e da subjugacéo do
Estado ucraniano. Em contrapartida, a resposta do Ocidente, liderada pelos Estados
Unidos, foi um exemplo notavel de Smart Power. O componente de Hard Power foi o
fornecimento macico e continuo de armas, inteligéncia e treinamento militar a Ucrania,
permitindo que suas forgas resistissem e impusessem custos enormes ao exército russo. O
componente econdmico desse Hard Power foram as sangdes financeiras mais abrangentes
ja impostas a uma grande economia, visando o banco central russo, seus principais bancos,
seus oligarcas e suas exportagdes de energia. Paralelamente, um forte Soft Power foi
mobilizado para construir e manter uma coalizdo global contra a agresséao russa, isolando
diplomaticamente Moscou em féruns como a ONU e galvanizando a opinido publica
ocidental em apoio a Ucrania. A Russia, por sua vez, utilizou intensamente o Sharp Power,
com campanhas de desinformacgao para justificar a guerra internamente e para semear a
discordia e a fadiga de guerra nos paises ocidentais.

As novas fronteiras da defesa foram testadas em tempo real. A Ucrania demonstrou o
poder de uma defesa agil e tecnologicamente adaptavel. Drones comerciais e militares,
como o Bayraktar TB2, tornaram-se cruciais para identificar e atacar alvos russos. A
inteligéncia de cédigo aberto (OSINT), com analistas civis em todo o mundo usando
imagens de satélite e videos de redes sociais para rastrear os movimentos das tropas
russas, tornou o campo de batalha transparente de uma forma inédita. A guerra cibernética
também foi um elemento constante, com ataques russos a infraestruturas ucranianas e
esforcos de defesa cibernética apoiados pelo Ocidente.

Finalmente, o conflito expds brutalmente os limites do direito internacional e das
institui¢gées. A invasao foi uma violagao inequivoca do Artigo 2(4) da Carta da ONU. No
entanto, como vimos no Toépico 8, o poder de veto da Russia no Conselho de Seguranca
tornou o 6rgao impotente para tomar qualquer medida coercitiva. Embora a Assembleia
Geral tenha condenado a invasao por uma maioria esmagadora (uma vitéria do Soft Power
diplomatico), suas resolugdes nao sao vinculativas. A Corte Penal Internacional (CPI) emitiu
um mandado de prisdo contra o presidente russo por crimes de guerra, mas sem a
capacidade de efetuar a prisao, seu poder permanece em grande parte simbdlico. O caso
da Ucrania € um lembrete sombrio de que, quando uma grande poténcia decide quebrar as
regras, a ordem internacional baseada em leis tem dificuldade em se impor.

O tabuleiro do Pacifico: Disputas e poder no Mar do Sul da China

O Mar do Sul da China é uma das areas mais estrategicamente importantes e
potencialmente explosivas do mundo. E um palco central para a competi¢do entre uma
poténcia em ascensao, a China, e a poténcia estabelecida, os Estados Unidos. Mais do que
apenas uma disputa por ilhas e recifes rochosos, € um conflito sobre o controle de rotas
comerciais vitais, 0 acesso a recursos e, fundamentalmente, sobre qual conjunto de regras
governara a Asia no século XXI.

A geopolitica de recursos e pontos estratégicos esta no cerne da disputa. Cerca de um
terco do comércio maritimo global passa pelo Mar do Sul da China, incluindo a maior parte
do fornecimento de energia para a China, Japao e Coreia do Sul. O controle dessas rotas é
uma questao de seguranca nacional para Pequim, que busca superar seu "Dilema de



Malaca". Além disso, acredita-se que o fundo do mar contenha significativas reservas de
petroleo e gas, além de ricas zonas de pesca que sao vitais para a seguranga alimentar dos
paises costeiros. A China reivindica a soberania sobre quase todo o mar, com base em sua
"linha das nove raias", uma demarcacéao historica que se sobrepde as zonas econémicas
exclusivas reivindicadas por outros atores regionais como Vietna, Filipinas, Malasia e
Brunei.

Este é um caso classico de confronto entre o poder e o direito internacional. Em 2016,
um tribunal arbitral sob a Convencgao das Nagbes Unidas sobre o Direito do Mar (UNCLOS)
proferiu uma decisao historica, rejeitando categoricamente a base legal da "linha das nove
raias" da China. Foi uma vitéria legal esmagadora para as Filipinas, que haviam iniciado o
caso. No entanto, a China, que havia se recusado a participar do processo, declarou a
decisdo "nula e sem efeito". Isso demonstra um padrao: quando o direito internacional entra
em conflito com o que uma grande poténcia percebe como seu interesse nacional central, o
poder frequentemente prevalece.

A China tem empregado uma estratégia de "zona cinzenta" para afirmar seu controle,
evitando um conflito militar aberto que poderia levar a uma guerra com os EUA. Em vez de
usar sua marinha, ela utiliza sua enorme guarda costeira e uma vasta "milicia maritima"
(barcos de pesca ostensivamente civis) para intimidar e assediar os navios de pesca e as
embarcacodes de exploragao de petréleo dos outros paises, uma tatica conhecida como
"estratégia do repolho", envolvendo o envolvimento de uma area disputada com camadas e
mais camadas de navios. Além disso, a China construiu e militarizou extensivamente ilhas
artificiais em recifes disputados, transformando-os em bases aéreas e navais, uma
aplicacdo de Hard Power que altera o status quo no terreno. Em resposta, o Hard Power
dos Estados Unidos se manifesta através de "Operagdes de Liberdade de Navegacao"
(FONOPs), nas quais navios de guerra americanos navegam deliberadamente por aguas
reivindicadas pela China para desafiar suas reivindicagdes e afirmar o principio da liberdade
dos mares. E um jogo tenso de sinalizagdo militar, onde o risco de um erro de calculo é
constante.

A fronteira do caos: O nexo crime-terror-clima no Sahel africano

A regido do Sahel, uma vasta faixa semiarida ao sul do deserto do Saara que abrange
paises como Mali, Burkina Faso e Niger, representa um tipo diferente de desafio a
seguranga internacional. Aqui, o conflito n&o € primariamente uma competicao entre
grandes poténcias, mas um colapso da autoridade do Estado sob o peso de multiplas
ameacas invisiveis e interconectadas. O Sahel é um exemplo tragico do nexo entre
terrorismo, crime organizado, governanga fraca, competi¢cao por recursos e os impactos das
mudancgas climaticas.

O principal desafio a seguranga vem da expansao de grupos jihadistas afiliados a Al-Qaeda
(o0 JNIM) 1 ao Estado Islamico (o ISGS). Esses atores nao estatais violentos exploram a
auséncia do Estado em vastas areas rurais, a pobreza endémica e as queixas locais para
recrutar combatentes e estabelecer zonas de controle. Eles ndo apenas realizam ataques
terroristas, mas também funcionam como uma insurgéncia, buscando derrubar os governos
da regiao. Este € um exemplo claro do nexo crime-terror que discutimos no Tdpico 6. Para
se financiarem, esses grupos se envolvem no contrabando de mercadorias, na "taxagéo"



ilegal da mineracéo de ouro artesanal e em sequestros por resgate, tornando-se atores
econdmicos significativos na economia ilicita da regiao.

A fragilidade dos atores estatais € um fator chave. Governos marcados pela corrupgao e
pela incapacidade de fornecer servigos basicos (seguranga, saude, educagao) perdem a
legitimidade aos olhos de suas populagdes. Essa fraqueza levou a uma onda de golpes de
estado militares na regido, com juntas militares tomando o poder sob o pretexto de
combater a insegurancga de forma mais eficaz. Isso, por sua vez, levou a intervengao de
atores externos. A Francga, a antiga poténcia colonial, que por anos liderou os esforgos de
contraterrorismo, viu sua influéncia diminuir drasticamente em meio ao sentimento
anti-francés. Esse vacuo foi agressivamente preenchido pela Russia, inicialmente através
do grupo mercenario Wagner e agora através de seu sucessor, o "Africa Corps". A Russia
oferece seguranca e apoio ao regime para as juntas militares em troca de acesso a
recursos minerais (como uranio e ouro) e influéncia geopolitica, utilizando também o Sharp
Power através de campanhas de desinformacao para inflamar o sentimento anti-ocidental.

Agravando tudo isso, a geopolitica dos recursos assume uma forma de sobrevivéncia. O
Sahel é uma das regides mais vulneraveis do mundo as mudancgas climaticas, que atuam
como um "multiplicador de ameacas". A desertificacao crescente e a escassez de agua
intensificam a competicao por terras férteis e pastagens entre agricultores e pastores,
gerando conflitos locais que s&o explorados e exacerbados pelos grupos jihadistas para fins
de recrutamento. A crise no Sahel demonstra que a seguranca no século XXI ndo pode ser
entendida sem considerar os fatores ambientais.

O poder silencioso: A Uniao Europeia como uma poténcia regulatéria e
econdmica

Nosso ultimo estudo de caso foca na cooperagao. A Unido Europeia (UE) é o experimento
mais bem-sucedido do mundo na partilha de soberania entre nagdes para alcancar a paz, a
prosperidade e uma maior influéncia global. Embora frequentemente criticada por sua
lentidao burocratica e suas divisdes internas, a UE se tornou uma poténcia de um tipo
unico, cujo poder reside menos na forga militar e mais na forga de seu mercado e de suas
regras.

O principal instrumento de poder da UE é o seu vasto e rico mercado Unico. Para ter
acesso a esse mercado de mais de 450 milhdes de consumidores, empresas de todo o
mundo devem aderir as regras e aos padroes estabelecidos em Bruxelas. Isso cria o que
Anu Bradford chamou de "Efeito Bruxelas": a capacidade da UE de projetar seu poder
globalmente ao definir os padrdes regulatérios que se tornam o padrao de fato em todo o
mundo. Ja discutimos o Regulamento Geral sobre a Protegdo de Dados (GDPR), que se
tornou o padrao ouro global para a privacidade de dados. Atualmente, a UE esta na
vanguarda da regulagéo da Inteligéncia Artificial com sua Lei de IA, que provavelmente
moldara a forma como a |A é desenvolvida e implantada por empresas em todo o mundo.
Este é um exemplo de Soft Power estrutural; a UE nao forga ninguém a adotar suas regras,
mas o poder de atragao de seu mercado torna a conformidade quase inevitavel.

Como bloco comercial, a UE é um gigante. Ela negocia acordos comerciais como uma
entidade unica, dando-lhe um peso muito maior do que qualquer um de seus 27



Estados-membros teria individualmente. Ela também utiliza seu poder econémico como
uma ferramenta de Hard Power, como visto na sua resposta a invasao da Ucrania. A UE,
em coordenagao com 0s seus parceiros, impds sangdes econdémicas devastadoras a Russia
e tomou a decisdo, antes impensavel, de financiar a compra e a entrega de armas a um
pais terceiro.

No entanto, a UE ainda luta para traduzir seu peso econémico em um Hard Power militar
coeso. A defesa e a politica externa permanecem, em grande parte, dominio dos
Estados-membros, e as decisbes importantes exigem unanimidade, o que muitas vezes
leva a uma paralisia ou a respostas lentas. Nao existe um "exército da UE". A OTAN,
liderada pelos EUA, continua a ser a principal garantia de seguranga para a maioria dos
paises da UE. A guerra na Ucrania, no entanto, serviu como um catalisador, forgando a UE
a repensar sua postura de seguranga e a investir mais em sua propria base industrial de
defesa. A jornada da UE para se tornar um ator geopolitico completo — um que possa
combinar seu formidavel poder econémico e regulatério com uma capacidade de defesa
mais robusta — é um dos desenvolvimentos mais importantes a serem observados na
ordem global.

Tépico 10: O futuro da ordem mundial: Inteligéncia
artificial, mudancas climaticas e os préoximos campos
de batalha

A ordem mundial em fluxo: Multipolaridade, rivalidade e o vacuo de
poder

A era de dominio unipolar americano que se seguiu ao fim da Guerra Fria terminou. O
sistema internacional do século XXI esta se reconfigurando em algo muito mais complexo,
contestado e perigoso. Entramos em uma ordem mundial em fluxo, cuja forma final ainda
esta por ser definida. A principal caracteristica dessa nova era é a transicdo para uma
multipolaridade ou, mais precisamente, para uma rivalidade bipolar central (EUA vs.
China) dentro de um contexto multipolar. Os Estados Unidos continuam a ser a
superpoténcia mais completa, mas a China emergiu como um rival de peso equivalente em
multiplas dimensdes, especialmente na econdmica e tecnoldgica. Ao mesmo tempo, outras
grandes poténcias como a Russia (uma poténcia militar com poder de spoiler), a india (uma
poténcia demografica e econdmica em ascensao) e blocos como a Unido Europeia agem
como polos independentes, buscando seus préprios interesses e, por vezes,
equilibrando-se entre os dois gigantes.

Essa nova configuragao € inerentemente mais instavel do que a rigidez da Guerra Fria ou a
hegemonia do pés-Guerra Fria. A auséncia de um "xerife" global claro ou de um consenso
sobre as regras do jogo cria um vacuo de poder em varias regides. Nesse vacuo,
poténcias regionais como a Turquia, o Ird e a Arabia Saudita sentem-se mais a vontade
para perseguir suas ambicdes, muitas vezes através de guerras por procuragao. A
competicao se intensifica, e a mentalidade de que "a forga faz o direito" ganha terreno,



minando as instituicbes e as normas internacionais que discutimos anteriormente. O
resultado € um mundo mais desordenado e imprevisivel, onde o risco de conflitos regionais
escalarem para confrontos entre grandes poténcias € significativamente maior. A rivalidade
nao € apenas sobre territério ou recursos, mas sobre modelos de governanca: a democracia
liberal liderada pelos EUA contra o capitalismo de Estado autoritario liderado pela China.

A singularidade no campo de batalha: Inteligéncia artificial e a
autonomia da guerra

De todas as tecnologias que remodelarao a defesa, nenhuma é tao revolucionaria e
potencialmente desestabilizadora quanto a Inteligéncia Artificial (IA). Estamos nos movendo
rapidamente de sistemas meramente automatizados, que seguem regras pré-programadas,
para sistemas verdadeiramente autdbnomos, capazes de aprender, adaptar-se e tomar
decisbes em ambientes complexos sem intervencado humana direta. A introdugéo da IA no
campo de batalha anuncia uma nova Revolugédo nos Assuntos Militares que tornara a
guerra mais rapida, mais letal e, assustadoramente, menos humana.

Imagine um futuro campo de batalha dominado nao por soldados individuais, mas por
"enxames" de drones. N&o dezenas, mas milhares ou dezenas de milhares de pequenos
drones aéreos e terrestres, baratos e descartaveis, agindo em unissono sob o controle de
uma IA. Esses enxames poderiam sobrecarregar qualquer sistema de defesa convencional.
Eles se comunicariam entre si em velocidades sobre-humanas, coordenando taticas,
sacrificando algumas unidades para abrir caminho para outras, e convergindo sobre alvos
com uma massa e uma precisao que nenhum exército humano poderia igualar. A defesa
contra um enxame n&o seria uma metralhadora ou um missil, mas sim outro enxame,
controlado por uma IA defensiva, em uma batalha de algoritmos travada em
microssegundos.

Essa aceleracgdo levanta o espectro da "guerra-relampago" (flash war). A medida que as
decisbes criticas de ataque e defesa sdo delegadas a algoritmos para obter vantagem de
velocidade, a janela de tempo para a deliberagdo humana — para a diplomacia, a
verificagao e a desescalada — pode encolher para perto de zero. Um erro de um algoritmo,
uma interpretacédo equivocada de dados de sensores ou uma interagao imprevista entre
duas IAs adversarias poderiam desencadear um conflito catastréfico que escalaria em
minutos, muito antes que os lideres humanos pudessem sequer compreender o que estava
acontecendo. Em resposta, ha um esforgo incipiente na ONU para tentar regular as Armas
Autébnomas Letais (LAWS), mas o progresso € lento. A dificuldade em definir o que constitui
"controle humano significativo" e o medo paralisante de que um adversario desenvolva e
utilize essas armas primeiro criam uma perigosa corrida armamentista em |A, onde a ética e
a seguranca podem ser deixadas para tras em nome da vantagem estratégica.

A Terra como arma: As mudancgas climaticas como o principal motor de
instabilidade

Se a |A é a principal forga tecnoldgica que molda o futuro da guerra, as mudancgas
climaticas sao a principal forgca contextual que moldara o futuro da seguranca internacional.
O aquecimento global ndo é apenas uma questdo ambiental; € o "multiplicador de
ameacgas" mais potente do nosso tempo, um acelerador que exacerbara todas as outras



fontes de conflito e instabilidade, desde a competigdo por recursos até a migragdo em
massa € o colapso de Estados.

A geopolitica da agua e dos alimentos se tornara ainda mais acirrada. Regides ja
vulneraveis no Oriente Médio, Norte da Africa e Asia Central enfrentardo secas mais
severas e prolongadas e uma maior desertificacdo. Disputas sobre rios transfronteiricos,
como o Nilo ou o Indo, se tornardo ainda mais tensas. A quebra de safras e a inseguranga
alimentar podem levar a fome, a agitacao social e a queda de governos. Isso ira
desencadear fluxos de "refugiados do clima" em uma escala nunca antes vista, com
dezenas ou centenas de milhdes de pessoas forgadas a abandonar suas casas. Essa
migracdo em massa colocara uma pressao imensa sobre as fronteiras, os recursos e a
coesao social dos paises receptores, alimentando o populismo, a xenofobia e o conflito.

Ao mesmo tempo, o derretimento do gelo no Artico, como vimos, abrird uma nova fronteira
para a competicdo geopolitica. Imagine um futuro em meados do século em que a Rota do
Mar do Norte esta livre de gelo durante a maior parte do ano. A rota se tornara uma artéria
comercial global, e a competicao para controlar seus portos e infraestrutura sera feroz. A
corrida para explorar os vastos recursos de petréleo, gas e minerais do fundo do mar artico
se intensificara, com a Russia, os EUA, o Canada e até mesmo a China disputando o
controle e o acesso. O Artico, antes uma vastiddo congelada e pacifica, se transformara em
uma regiao altamente militarizada e um ponto de atrito entre as grandes poténcias. A
prépria geopolitica da descarbonizagao criara novos vencedores e perdedores. A
importancia dos Estados petroliferos diminuira, potencialmente levando a instabilidade,
enquanto os paises ricos em litio, cobalto, cobre e terras raras — os blocos de construcao
da economia verde — verao sua importancia estratégica disparar.

A demografia é o destino: Envelhecimento, juventude e as migragées do
século XXI

As tendéncias demograficas de longo prazo sdo uma das forgas mais previsiveis, porém
subestimadas, que moldam a geopolitica. O século XXI sera definido por uma grande
divergéncia demografica: o envelhecimento e o declinio populacional no Norte e no Leste, e
uma populagao jovem e em crescimento no Sul Global.

As grandes poténcias tradicionais, como o Japao, a Alemanha e a ltalia, ja estdo
enfrentando os desafios de uma populagao envelhecida e em declinio. A China, devido a
sua antiga politica do filho unico, esta envelhecendo mais rapido do que qualquer outro pais
na histéria; em breve, tera mais aposentados do que toda a populagdo dos EUA. A Russia
também enfrenta um grave declinio demografico. Esse envelhecimento coloca uma enorme
pressao sobre a economia, com uma forga de trabalho cada vez menor tendo que sustentar
um numero crescente de aposentados. Também tem implicagdes para a defesa, tornando o
recrutamento militar mais dificil e aumentando a sensibilidade politica a baixas em combate.

Em contraste, grande parte da Africa Subsaariana e partes do Sul da Asia tém uma
"protuberancia juvenil” (youth bulge), com uma proporgao massiva de sua populagdo com
menos de 25 anos. Se esses paises conseguirem educar essa juventude e criar
oportunidades de emprego, isso pode levar a um enorme "dividendo demografico" e a um
crescimento econdmico explosivo. No entanto, se as economias estagnarem e os governos



falharem em prover empregos e esperanca, essa mesma protuberancia juvenil pode se
tornar uma bomba-reldgio, uma fonte de instabilidade crénica, agitagao politica,
radicalizagdo e migracdo em massa. A forma como o mundo gerencia essa divergéncia
demografica — o envelhecimento de um lado, a juventude do outro — sera um fator
determinante da estabilidade global nas proximas décadas.

Os proximos campos de batalha: O espaco, a biologia e a mente

A medida que a tecnologia avanca e as pressées globais se intensificam, a arena da
competicdo e do conflito se expandira para novas fronteiras, algumas fisicas, outras
conceituais. O espaco sideral, hoje uma infraestrutura critica, se tornara um campo de
batalha em si. A competigado ndo sera apenas sobre satélites em orbita baixa, mas sobre o
controle de pontos estrategicamente importantes, como os pontos de Lagrange (locais de
equilibrio gravitacional) e a superficie da Lua, que poderia servir como uma plataforma para
vigilancia da Terra e operacgdes no espaco profundo. A perspectiva da mineragao de
asteroides por recursos raros adicionara uma dimensao econdmica a essa competicao,
transformando o espaco de um dominio de cooperagao cientifica para um de rivalidade
geopolitica.

A fronteira biolégica também se tornara mais contestada. Além do risco de pandemias e
bioterrorismo, a convergéncia da biotecnologia, da IA e da neurociéncia abre a porta para o
"aprimoramento humano" no campo militar. Imagine o desenvolvimento de tecnologias para
criar "super soldados" através de edi¢cao genética para aumentar a massa muscular, de
implantes cerebrais para permitir a comunicacao telepatica entre esquadrdes, ou de drogas
que eliminem a necessidade de sono por dias. A busca por tal vantagem criaria uma corrida
armamentista biolégica com implicacdes éticas profundas, potencialmente redefinindo o que
significa ser um combatente e até mesmo um ser humano.

Finalmente, o campo de batalha ultimo e mais importante pode ser a prépria mente
humana. O Sharp Power de hoje, com sua desinformacao e propaganda, € apenas o
comeco. No futuro, a |A permitira a criagdo de campanhas de manipulagcdo em massa,
personalizadas para cada individuo. "Deepfakes" indistinguiveis da realidade, narrativas
sintéticas e realidades virtuais imersivas poderiam ser usadas para erodir o senso
compartilhado de verdade de uma sociedade, para manipular eleicbes de forma invisivel ou
para incitar o 6dio e a violéncia em uma escala sem precedentes. A defesa da "soberania
cognitiva" — a capacidade de uma sociedade e de seus individuos de pensarem livremente
com base em informagdes confiaveis — pode se tornar o desafio de seguranga fundamental
da era vindoura.
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