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Origem e evolugao da engenharia de confiabilidade de
sites (SRE)

O mundo antes do SRE: o muro da confusao entre desenvolvimento e
operagoes

Para compreendermos a revolugao que a Engenharia de Confiabilidade de Sites (SRE)
representa, precisamos primeiro viajar no tempo para um cenario de tecnologia que, para
muitas organizagdes, ainda é o presente. Imagine um ambiente de desenvolvimento de
software tradicional, no inicio dos anos 2000. Nesse mundo, o universo da tecnologia era
nitidamente dividido em dois reinos distintos, separados por um grande e intransponivel
"muro da confusado": de um lado, o reino do Desenvolvimento (Dev); do outro, o reino das
Operacgoes (Ops).

A equipe de Desenvolvimento era o motor da inovagao. Seus membros, 0s
desenvolvedores, eram medidos e recompensados por uma métrica principal: a velocidade
e a quantidade de novas funcionalidades entregues. O lema era "mudar, mudar, mudar". Um
novo recurso de checkout, uma nova péagina de perfil de usuario, uma integragdo com um
novo sistema de pagamento — tudo isso era visto como progresso. O sucesso para um
desenvolvedor era ver seu cédigo, fruto de semanas de trabalho, ser finalmente langado
para os usuarios. A estabilidade do ambiente onde esse cddigo rodaria, embora desejavel,
era uma preocupacgao secundaria, algo que "o pessoal de Ops" resolveria.

Do outro lado do muro, a equipe de Operagdes vivia uma realidade diametralmente oposta.
Composta por administradores de sistemas (sysadmins), engenheiros de rede e outros
profissionais de infraestrutura, sua principal missao era garantir que os sistemas estivessem
sempre no ar, funcionando de maneira estavel, segura e performatica. Seu lema era
"estabilidade acima de tudo". Qualquer mudanca era vista com suspeita, pois representava
um risco potencial. Uma nova implantacao de codigo ndo era uma celebragao, mas um
momento de tensao, frequentemente agendado para as madrugadas de sabado para
minimizar o impacto em caso de falha. A equipe de Ops era recompensada pela auséncia
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de problemas: zero downtime, baixa laténcia, nenhum alerta de sistema piscando em
vermelho.

Essa divisao criava um conflito de interesses fundamental e inevitavel. O que significava
sucesso para a equipe de Dev (mudanga constante) era a fonte primaria de risco e dor de
cabeca para a equipe de Ops. O processo, na pratica, funcionava como uma linha de
montagem disfuncional. A equipe de Dev finalizava um pacote de software, testava-o em
seus proprios computadores — que raramente eram idénticos ao ambiente de producgéo — e,
metaforicamente, "jogava o pacote por cima do muro" para a equipe de Ops implantar.

Considere este cenario, dolorosamente comum na época: a equipe de desenvolvimento de
um grande portal de noticias trabalha arduamente por um més para criar um novo sistema
de recomendacéo de artigos baseado em inteligéncia artificial. Eles o testam em seus
laptops e em um servidor de testes que possui uma configuragao simplificada. Na
sexta-feira, as 16h, eles entregam o pacote para a equipe de Operagdes. A equipe de Ops,
pressionada pela diretoria que quer ver a "grande novidade" no ar o mais rapido possivel,
inicia a implantacio. Imediatamente, o site inteiro fica lento. Os servidores de banco de
dados atingem 100% de uso da CPU. O sistema de recomendacéo, ao ser exposto ao
trafego real de milhdes de usuarios, inicia um nimero de consultas ao banco de dados
muito maior do que o previsto, criando um gargalo que derruba todo o ecossistema.

O caos se instala. A equipe de Ops, que ndo escreveu uma linha daquele codigo, precisa
desesperadamente reverter a mudanga enquanto os telefones nao param de tocar. Os
desenvolvedores, que ja estdo a caminho de casa para o fim de semana, sdo chamados de
volta ou se tornam incontactaveis. Na segunda-feira, a reunido de analise do problema se
transforma em um tribunal. A equipe de Ops acusa a equipe de Dev de entregar um codigo
sem qualidade e mal testado. A equipe de Dev acusa a equipe de Ops de ter um ambiente
de producao fragil e de ndo entender como a nova funcionalidade opera. Ninguém tem a
responsabilidade completa pelo servigo; a responsabilidade é fraturada, e a culpa € um jogo
de empurra-empurra. Esse era o "muro da confusdo": um ambiente de desconfianga,
ineficiéncia e estresse, onde o objetivo final — entregar valor ao cliente de forma confiavel —
se perdia em meio a conflitos internos.

O ponto de virada no Google: o nascimento de uma nova filosofia

No inicio dos anos 2000, o Google enfrentava um desafio de escala que o mundo jamais
vira. Seus servigos, como o buscador Google Search e o recém-langado Gmail, cresciam a
uma velocidade exponencial. A quantidade de servidores, a complexidade do software € o
volume de usuarios estavam se tornando tao vastos que o modelo tradicional de "jogar o
cédigo por cima do muro" ndo era apenas ineficiente; era matematicamente insustentavel. A
empresa simplesmente ndo conseguiria contratar e treinar administradores de sistema na
mesma velocidade em que seus sistemas cresciam. Cada novo servigo ou recurso
adicionava uma carga de trabalho operacional que exigia mais pessoas para apagar
incéndios, realizar implantagdes manuais e monitorar painéis. O modelo estava quebrando.

Foi nesse cenario de crise iminente que, em 2003, um engenheiro de software chamado
Ben Treynor Sloss foi convidado para liderar uma equipe de operacdes. Vindo de uma
sélida formacao em engenharia de software, ele olhou para o problema nao com a



perspectiva de um administrador de sistemas tradicional, mas com a de um engenheiro. Ele
se fez uma pergunta fundamental que mudaria para sempre a forma como a industria da
tecnologia pensa sobre operagdes: "O que aconteceria se pedissemos a um engenheiro de
software para projetar uma equipe de operagdes?"

A resposta que ele formulou foi a Engenharia de Confiabilidade de Sites (SRE). A premissa
era radical e, ao mesmo tempo, elegantemente simples: tratar os problemas de operacdes
como problemas de software. Em vez de contratar pessoas para realizar tarefas repetitivas
€ manuais para gerenciar sistemas em grande escala, por que nao contratar engenheiros
de software para escrever cédigo que automatizasse essas tarefas? Em vez de clicar em
botdes para implantar um novo servigo, por que ndo construir um sistema automatizado de
implantacdo que fosse robusto, testavel e confidvel? Em vez de olhar para graficos e
esperar por um alerta, por que nao desenvolver um software que pudesse prever falhas,
escalar sistemas automaticamente e até mesmo corrigir alguns problemas sem intervengao
humana?

Essa nao foi apenas uma sugestao para "automatizar algumas coisas". Foi uma profunda
mudanca filoséfica e cultural. Ben Treynor Sloss propés a criagdo de uma nova disciplina,
um novo tipo de engenheiro. Esse profissional, o Engenheiro de Confiabilidade de Sites,
seria um hibrido: um engenheiro de software com uma paixao e um talento para a
estabilidade, a performance e a escalabilidade de sistemas em produgdo. A equipe que ele
formou nao era a tradicional equipe de Ops. Era uma equipe de engenharia cuja "feature”
principal, seu produto, era a confiabilidade.

Imagine aqui a seguinte situacao: a equipe de desenvolvimento do Gmail cria uma nova
versao do servico. No modelo antigo, eles a entregariam para a equipe de Ops. No novo
modelo SRE, eles colaborariam com a equipe SRE desde o inicio do projeto. A equipe SRE
faria perguntas como: "Como este servico sera monitorado? Qual é a sua meta de
disponibilidade? O que acontece se um dos seus componentes falhar? Como podemos
implantar esta nova versao para apenas 1% dos usuarios para testar seu impacto antes de
libera-la para todos?". A equipe SRE entdo nao apenas realizaria a implantagao; ela
construiria as ferramentas, os painéis de controle e a automagao necessarios para operar
aquele servico de forma confiavel pelo resto de sua vida util. A responsabilidade era
compartilhada, o muro comecgava a ser demolido, e a confiabilidade passava a ser tratada
como uma disciplina de engenharia, e ndo como uma tarefa reativa.

Os principios fundamentais estabelecidos por Ben Treynor Sloss

A criacdo do SRE no Google nao foi um evento Unico, mas o estabelecimento de um
conjunto de principios e praticas que formaram a espinha dorsal da nova disciplina. Esses
principios foram projetados para quebrar o ciclo vicioso do modelo Dev vs. Ops e para
alinhar todos em torno de um objetivo comum.

O primeiro e mais crucial principio foi o da propriedade compartilhada. As equipes de
SRE e de desenvolvimento eram, juntas, responsaveis pelo ciclo de vida completo de um
servigo. Isso significava que a confiabilidade n&o era mais um problema exclusivo da equipe
de operagdes. Se um servigo frequentemente falhava em produgao ou exigia muita
intervengcdo manual, a equipe SRE tinha o poder de interromper o langamento de novas



funcionalidades da equipe de desenvolvimento até que a "divida de confiabilidade" fosse
paga. Essa era uma mudanca de poder sismica. Os desenvolvedores, agora, tinham um
forte incentivo para escrever codigo mais robusto, testavel e operavel, pois a falha em
fazé-lo impactaria diretamente sua capacidade de langar os recursos que tanto valorizavam.

O segundo principio foi o da tomada de decisdo baseada em dados, ndo em emocgdes. A
pergunta "O servigo esta confiavel?" é subjetiva. Para torna-la objetiva, o SRE introduziu
conceitos rigorosos que se tornariam o coracgao da pratica. A ideia era definir explicitamente
0 que "confiabilidade" significava para cada servigo através de métricas. Embora os termos
fossem refinados ao longo do tempo, a semente do que hoje conhecemos como Indicadores
de Nivel de Servigo (SLIs), Objetivos de Nivel de Servigo (SLOs) e Orgcamentos de Erro
(Error Budgets) foi plantada aqui. Ficou estabelecido que 100% de confiabilidade ndo so é
impossivel de alcangar, como também é a meta errada. Um servigo precisa ser confiavel o
suficiente para satisfazer os usuarios, e essa margem entre a perfei¢cdo e a confiabilidade
necessaria se torna um "orgamento" que pode ser "gasto" com inovagao e langamentos de
novas funcionalidades.

Para garantir que a equipe SRE n&o se transformasse apenas em uma equipe de Ops com
um nome mais sofisticado, foi instituido um principio de protecdo fundamental: a regra dos
50%. Uma equipe SRE deveria gastar, no maximo, 50% do seu tempo em trabalho
operacional tradicional — o que eles chamaram de "toil". Toil é o tipo de trabalho manual,
repetitivo, automatizavel, reativo e que nao agrega valor duradouro. O restante do tempo,
no minimo 50%, deveria ser dedicado a trabalho de engenharia: escrever cédigo,
desenvolver automacoes, realizar analises de performance, melhorar a arquitetura do
sistema. Se o "toil" de uma equipe excedesse consistentemente os 50%, era um sinal de
qgue o sistema estava instavel demais. A solugdo néo era trabalhar mais duro, mas sim
devolver a responsabilidade operacional do servigo para a equipe de desenvolvimento até
que eles o estabilizassem. Isso criava um sistema de auto-regulacao que garantia o foco
continuo na engenharia.

Finalmente, talvez o principio cultural mais impactante foi o0 dos postmortems sem culpa
(blameless postmortems). Quando um incidente ocorria — e eles inevitavelmente ocorriam
—, a investigagao que se seguia nao tinha como objetivo encontrar um culpado. Apontar o
dedo para o engenheiro que executou o comando errado ndo impede que outro engenheiro
cometa o mesmo erro no futuro. A filosofia do postmortem sem culpa parte do pressuposto
de que as pessoas nao vao trabalhar com a intencéo de derrubar o sistema; elas agem com
as informacgdes e as ferramentas que Ihes sdo dadas. Portanto, a falha ndo é do individuo,
mas do sistema.

Para ilustrar, considere um cenario em que um engenheiro de SRE junior executa um script
de manutencéo que, por um bug, apaga dados de clientes de uma base de dados de
producdo. Em uma cultura de culpa, esse engenheiro seria repreendido, talvez até demitido.
O medo se espalharia pela equipe, e as pessoas hesitariam em agir ou em admitir erros.
Em um postmortem sem culpa, as perguntas seriam diferentes: Por que o sistema permitiu
que um script com um bug fosse executado em produgéo? Por que nao havia uma etapa de
confirmagao ou um "dry run" (simulagdo) obrigatério? Por que as permissdes de acesso
permitiam uma exclusdo em massa por um unico comando? Por que o backup nao foi
restaurado mais rapidamente? O resultado ndo seria uma agéao disciplinar, mas um conjunto



de acgbes de engenharia: melhorar o processo de revisao de codigo para scripts de
automacéo, adicionar barreiras de seguranga contra operacdes destrutivas, melhorar a
velocidade da restauragao de backups. O foco muda de "quem errou?" para "o que
podemos construir para impedir que esse erro acontegca novamente?".

A disseminagao da cultura SRE para além do Google

Durante muitos anos, a Engenharia de Confiabilidade de Sites foi uma espécie de "molho
secreto" do Google. Era a disciplina que permitia @ empresa operar seus sistemas massivos
com uma eficiéncia e confiabilidade que outras companhias lutavam para alcangar. Dentro
dos circulos de tecnologia do Vale do Silicio, ouviam-se rumores e histérias sobre essa
abordagem unica, mas os detalhes praticos permaneciam em grande parte confinados as
paredes do Googleplex.

O grande ponto de inflexdo ocorreu em 2016, com a publicagéo do livro "Site Reliability
Engineering: How Google Runs Production Systems". Editado por veteranos do SRE do
Google, incluindo o proprio Ben Treynor Sloss, o livro abriu o capd e revelou ao mundo a
filosofia, os principios e as praticas que o Google vinha desenvolvendo e refinando por mais
de uma década. O impacto foi imediato e profundo. O livro ndo apenas deu um nome e uma
estrutura a um conjunto de problemas que toda empresa de tecnologia em crescimento
enfrentava, mas também forneceu um manual detalhado sobre como resolvé-los.

E importante notar que, enquanto o Google formalizava o SRE, outras grandes empresas
de tecnologia enfrentavam desafios de escala semelhantes e desenvolviam praticas
paralelas. A Amazon, com sua vasta infraestrutura de e-commerce e, posteriormente, a
AWS, cultivava uma forte cultura de "vocé constréi, vocé opera". O Netflix, ao migrar sua
infraestrutura para a nuvem, tornou-se pioneiro em engenharia do caos (Chaos
Engineering), testando proativamente a resiliéncia de seus sistemas. O Facebook e o
LinkedIn tinham suas proéprias versdes de "Engenharia de Produgéo”. O que o livro do SRE
fez foi criar um vocabulario comum. Ele conectou todas essas ideias e deu a industria uma
linguagem compartilhada para discutir a engenharia da confiabilidade.

Nesse mesmo periodo, outro movimento ganhava forga na industria: o DevOps. O DevOps,
mais uma filosofia cultural do que um cargo especifico, prega a quebra de silos entre
Desenvolvimento e Operagdes, promovendo a colaboragdo, a comunicagao e a automacao.
A relacao entre SRE e DevOps tornou-se um tépico de grande discussido. Sdo a mesma
coisa? Sao concorrentes? A resposta mais precisa é que eles sao profundamente
complementares.

Podemos usar uma analogia para esclarecer: se 0 DevOps é a Declaragao Universal dos
Direitos Humanos para o desenvolvimento de software — um manifesto de altos ideais como
"quebrar silos", "ter responsabilidade compartilhada" e "automatizar tudo" —, entdo o SRE é
o sistema legal e constitucional que implementa esses ideais na pratica. O DevOps diz
"devemos medir tudo"; o SRE responde "6tima ideia, e aqui esta exatamente como faremos
isso usando SLIs e SLOs". O DevOps diz "devemos abracar a falha"; o SRE responde
"concordo, e para isso temos um processo estruturado chamado postmortem sem culpa e
um mecanismo de gerenciamento de risco chamado orgamento de erro". O SRE, portanto,



pode ser visto como uma implementacao especifica e prescritiva dos principios filosoficos
do DevOps, com um foco particular na confiabilidade.

A publicacao do livro do SRE e a ascenséo do DevOps criaram uma tempestade perfeita.
Empresas de todos os tamanhos, de startups a corporagdes centenarias, perceberam que o
antigo "muro da confusao" era um impedimento para competir na era digital. Elas
comecaram a adotar a linguagem e as praticas do SRE, adaptando-as as suas préprias
realidades e necessidades. O cargo de Engenheiro de Confiabilidade de Sites comecgou a
aparecer em anuncios de emprego muito além do Google, tornando-se um dos papéis mais
procurados e valorizados na industria de tecnologia.

A evolugdo do SRE no cenario tecnolégico atual

A Engenharia de Confiabilidade de Sites ndo € uma disciplina estatica; ela continua a
evoluir em resposta as mudancgas no cenario tecnolégico. Os principios fundamentais
permanecem os mesmos, mas as ferramentas, as arquiteturas e os desafios diarios de um
SRE de hoje sao bastante diferentes dos de 2003 ou mesmo de 2016.

A ascensao da computagdo em nuvem (Cloud Computing) foi talvez a maior forga
transformadora. Provedores como Amazon Web Services (AWS), Google Cloud Platform
(GCP) e Microsoft Azure abstrairam a necessidade de gerenciar hardware fisico. O trabalho
do SRE deixou de ser sobre a troca de discos rigidos em um data center e passou a ser
sobre a orquestragao de servigos complexos através de APIs. A infraestrutura tornou-se
software, gerenciada através de "Infraestrutura como Cédigo" (Infrastructure as Code - 1aC).
Ferramentas como Terraform e Pulumi se tornaram o pao com manteiga do SRE, permitindo
que eles definissem, versionassem e implantassem ambientes inteiros com a mesma
rigorosidade do desenvolvimento de software.

Paralelamente, a arquitetura de software migrou de grandes aplicagdes monoliticas para
microsservigos e contéineres. Tecnologias como Docker e orquestradores como
Kubernetes se tornaram o padrdo para a constru¢ao de sistemas escalaveis e resilientes.
Essa mudanca tornou a fung¢do do SRE ainda mais critica. Gerenciar um ou dois mondlitos
era complexo; gerenciar centenas ou milhares de microsservigos efémeros, cada um com
suas proéprias dependéncias e padrbes de falha, € uma tarefa humanamente impossivel
sem os principios de automacéao e observabilidade do SRE.

Para ilustrar a vida de um SRE moderno, considere o seguinte cenario: uma empresa de
varejo online esta se preparando para a Black Friday. Sua plataforma é composta por mais
de 200 microsservigos rodando em um cluster Kubernetes na nuvem. A equipe de SRE nao
esta preocupada com a capacidade dos servidores fisicos. Em vez disso, suas atividades
incluem:

e Engenharia de Performance: Usar ferramentas de teste de carga distribuida para
simular o trafego da Black Friday, identificar qual microsservigo (pagamento,
estoque, recomendagao) se torna o gargalo e otimizar seu desempenho ou sua
capacidade de escalar.

e Automacao de Escalabilidade: Ajustar o Horizontal Pod Autoscaler do Kubernetes
para que os servicos mais demandados, como o de "finalizar compra", possam



escalar de 10 para 500 instancias em questao de minutos, de forma automatica, e
depois reduzir para economizar custos quando o pico de trafego passar.

e Observabilidade Avang¢ada: Em vez de apenas monitorar o uso da CPU, a equipe
configura o rastreamento distribuido (distributed tracing). Quando um cliente reclama
que uma pagina esta lenta, o SRE pode visualizar a jornada completa daquela
solicitagdo especifica através de dezenas de microsservigos, identificando que uma
chamada para o servigo de "calculo de frete" esta demorando 300 milissegundos a
mais que o normal, e iniciar a investigagao a partir dai.

e Engenharia do Caos: Usar ferramentas para injetar falhas deliberadamente no
ambiente de pré-producao, como derrubar o servigo de busca, para garantir que o
resto do site continue funcionando de forma degradada, mas aceitavel (por exemplo,
a busca para de funcionar, mas os clientes ainda podem navegar por categorias e
comprar produtos).

O futuro do SRE aponta para uma integragao ainda maior com a inteligéncia artificial, no
que esta sendo chamado de AlOps (Al for IT Operations). A complexidade dos sistemas
modernos esta gerando um volume de dados (logs, métricas, traces) que ultrapassa a
capacidade humana de analise. O SRE do futuro usara cada vez mais algoritmos de
machine learning para detectar anomalias, prever falhas antes que elas impactem os
usuarios, correlacionar eventos durante um incidente e até mesmo sugerir ou executar
acoes corretivas de forma autdbnoma. A jornada que comegou com a substituicao de tarefas
manuais por scripts de automacao esta evoluindo para a criacdo de sistemas
auto-operaveis e auto-confiaveis.

Definindo e medindo a confiabilidade: SLIs, SLOs e
SLAs na pratica

Por que 100% nao é a meta: a l6gica empresarial por tras da
confiabilidade

No mundo da engenharia, a busca pela perfeicdo é um instinto natural. E tentador acreditar
que o objetivo final para qualquer servigo online deva ser 100% de disponibilidade — um
sistema que nunca falha. No entanto, a Engenharia de Confiabilidade de Sites nos ensina
uma licao contraintuitiva, porém fundamental: 100% nao é, e quase nunca deveria ser, a
meta. Essa afirmacao ndo € um convite a mediocridade, mas sim uma decisao de
engenharia e de negdcios profundamente estratégica.

A razédo para isso se baseia em um principio econémico classico: os rendimentos
decrescentes. A quantidade de esforgo, tempo e, principalmente, dinheiro necessarios para
aumentar a confiabilidade de um sistema cresce exponencialmente a medida que nos
aproximamos da perfeigao. A jornada de 99% de disponibilidade para 99,9% (os chamados
"trés noves") ja € um desafio significativo, exigindo redundancia de servidores e automacao
de failover. Saltar de 99,9% para 99,99% ("quatro noves") é drasticamente mais complexo e
caro, geralmente envolvendo a replicacao da infraestrutura em multiplas zonas de
disponibilidade. Atingir 99,999% ("cinco noves"), o que se traduz em menos de 6 minutos de



inatividade por ano, exige uma arquitetura distribuida globalmente, com sistemas de
replicagéo de dados complexos e equipes de engenheiros altamente especializados
trabalhando incessantemente. Cada "nove" adicional na sua meta de confiabilidade pode
facilmente dobrar ou triplicar o custo da sua infraestrutura e operacao.

O segundo ponto a considerar € a percepgao do usuario. Sera que o seu cliente realmente
percebe a diferenga entre um servigco que esteve disponivel por 99,99% do tempo e um que
esteve por 100%? Considere a cadeia de dependéncias que existe entre o seu servigo e 0
usuario final: a conexao Wi-Fi do usuario, seu provedor de internet local, seu dispositivo
moével ou computador, o sistema operacional. Qualquer um desses componentes €, na
vasta maioria dos casos, muito menos confiavel do que um servigo com 99,99% de
disponibilidade. O usuario médio simplesmente n&o consegue distinguir entre uma falha
momentanea no seu servico € uma instabilidade na sua propria rede. Gastar milhées para
fechar essa pequena lacuna de confiabilidade &, na pratica, investir em uma perfeicao que
seus clientes nao podem perceber.

E aqui que a SRE introduz uma mudanca de paradigma: a confiabilidade deve ser tratada
como mais uma feature do produto, ndo como um absoluto moral. Como qualquer outra
feature, ela deve ser priorizada, planejada e orgada em relagao a outras, como novas
funcionalidades, melhorias de usabilidade ou performance. A pergunta correta a se fazer
nao € "Como podemos tornar este sistema 100% confiavel?", mas sim "Qual é o nivel de
confiabilidade apropriado para este servigo, que ira satisfazer nossos usuarios e atender
ao0s nossos objetivos de negdcio, sem incorrer em custos astrondmicos?".

Imagine aqui a seguinte situagao: vocé € o engenheiro responsavel por dois sistemas em
uma empresa. O primeiro é o sistema de pagamento do e-commerce, o coragao financeiro
da companhia. O segundo é um blog corporativo interno, usado para comunicados da
equipe de RH. Seria légico e sensato aplicar a mesma meta de confiabilidade para ambos?
Obviamente ndo. O sistema de pagamentos justifica um investimento massivo para alcangar
99,99% de disponibilidade, pois cada minuto de inatividade resulta em perda direta de
receita e dano a reputacdo da marca. Ja o blog interno pode ter uma meta de 99% (quase
90 horas de inatividade por ano), pois uma falha ocasional € um inconveniente, ndo uma
catastrofe. Aceitar uma confiabilidade menor para o blog libera recursos de engenharia
preciosos que podem ser reinvestidos naquilo que realmente importa: a robustez do sistema
de pagamentos ou o desenvolvimento de novas funcionalidades para o e-commerce.

SLI (Indicador de Nivel de Servigo): a matéria-prima da confiabilidade

Se concordamos que 100% ndo é a meta, entdo como definimos e medimos o que é uma
"confiabilidade apropriada"? O primeiro passo é parar de falar de confiabilidade como um
sentimento ou uma impressao e comecgar a medi-la com numeros. A ferramenta para isso é
o Indicador de Nivel de Servico, ou SLI (Service Level Indicator).

Um SLI é uma medida quantitativa, direta e precisa de um aspecto especifico do seu
servico. E a matéria-prima, o dado bruto que representa uma dimensé&o da experiéncia do
usuario. Um SLI ndo é uma meta; é uma medicdo. E um fato sobre o desempenho do seu
sistema em um determinado momento. A escolha de bons SLlIs é talvez a etapa mais critica
de todo o processo, pois SLIs mal escolhidos podem levar a um fenébmeno conhecido como



"efeito poste": vocé procura suas chaves onde ha luz, e ndo onde as perdeu. Medir o que é
facil em vez do que é importante leva a um falso senso de seguranga. Um bom SLI deve ser
um reflexo fiel da satisfagao do usuario.

Existem varias categorias de SLlIs, e os melhores servigos geralmente utilizam uma
combinacao delas. Vamos explorar as principais com exemplos praticos:

e Disponibilidade (Availability): Este € o SLI mais conhecido. Ele responde a
pergunta: "O servigo esta funcionando e disponivel para uso?". Uma forma primitiva
e ruim de medir a disponibilidade seria usar um ping para verificar se o servidor
esta online. Isso € um péssimo SLI, pois um servidor pode responder a pings
enquanto a aplicagdo em si esta travada, retornando erros para todos os usuarios.
Um SLI de disponibilidade muito melhor e mais centrado no usuario é a proporgao
de solicitagoes validas que foram bem-sucedidas. Por exemplo, para uma API
web, seria 0 numero de requisicbes HTTP que retornaram um cédigo de status
nao-erro (como 2xx ou 3xx) dividido pelo numero total de requisigbes validas. Para
ilustrar, em um servigo de streaming de musica, um SLI de disponibilidade poderia
ser: "a porcentagem de vezes que um usuario clica em 'play' e a musica comecga a
tocar em até 3 segundos".

e Laténcia (Latency): Este SLI responde a pergunta: "Quao rapido é o servigco?".
Uma armadilha comum aqui € usar a média da laténcia como métrica. A média é
uma péssima medida para laténcia, pois ela esconde os outliers. Um unico pedido
extremamente lento pode ser mascarado por milhares de pedidos rapidos, mas sao
exatamente esses outliers que frustram os usuarios. A abordagem correta é usar
percentis. Um percentil informa que uma certa porcentagem de solicitagbes foi mais
rapida que um determinado valor. Por exemplo, dizer que "a laténcia do 95° percentil
é de 200 milissegundos" significa que 95% dos usuarios tiveram uma experiéncia
mais rapida que 200ms, enquanto os 5% mais lentos (os mais frustrados) tiveram
uma experiéncia pior. Focar no 95°, 99° ou até no 99.9° percentil nos forga a otimizar
a experiéncia da grande maioria dos nossos usuarios, incluindo aqueles nas piores
condigbes. Considere uma API| de busca de um site de viagens: um bom SLI de
laténcia seria "a laténcia do 99° percentil, medida no balanceador de carga, para
todas as consultas de busca de voos".

e Qualidade (Quality): Este € um tipo de SLI mais sutil, que mede um aspecto do
servigo que nao é puramente sobre disponibilidade ou velocidade. Ele responde a
pergunta: "O servigo esta entregando um resultado bom e Gtil?". Para um servico de
videoconferéncia, por exemplo, a disponibilidade (a chamada conecta?) e a laténcia
(o audio esta sincronizado?) sdo importantes, mas um SLI de qualidade poderia ser
"a porcentagem de quadros de video (frames) que sédo entregues sem artefatos
visiveis ou corrupgao”. Para um sistema de recomendacgéao de produtos, um SLI de
qualidade poderia ser "a porcentagem de vezes que o sistema retorna uma lista de
produtos sem itens duplicados ou malformados". Esse tipo de SLI frequentemente
requer solucdes criativas para ser medido.

e Correcao (Correctness): Este é o SLI mais dificil de medir e responde a pergunta
fundamental: "O servico esta fazendo a coisa certa?". Para a maioria dos servigos, a
correcao é assumida como 100%, mas para sistemas criticos, ela precisa ser
medida. Imagine um sistema de faturamento. Um SLI de correcdo poderia ser "a
porcentagem de faturas geradas que correspondem exatamente a uma verificagao



realizada por um sistema de validagao offline". Em uma plataforma de negociagéo
de acgdes, seria "a porcentagem de ordens de compra e venda que sao executadas
exatamente ao prego solicitado ou melhor". Medir a corre¢cao geralmente envolve
comparar os resultados do sistema com uma "fonte da verdade" externa e confiavel.

SLO (Objetivo de Nivel de Servigo): transformando dados em metas

Uma vez que temos nossos SLIs, que sdo os dados brutos, precisamos de uma forma de
transforma-los em um alvo. Este alvo € o Objetivo de Nivel de Servigo, ou SLO (Service
Level Objective).

Um SLO é uma declaragao precisa e inequivoca de uma meta para um SLI, ao longo de um
periodo de tempo especifico. Se o SLI é a medicao, o SLO é a promessa que a equipe de
engenharia faz a si mesma e a organizagao. A estrutura de um bom SLO é simples e
poderosa: SLI [operador] Meta, ao longo de [Periodo].

O periodo de tempo € um componente crucial. Geralmente, evita-se usar meses de
calendario (ex: "ao longo do més de maio"), pois isso pode incentivar comportamentos
estranhos, como "gastar" toda a margem de erro no inicio do més e depois se tornar
ultraconservador. Uma abordagem muito melhor € usar uma janela de tempo mével, como
"nos ultimos 28 dias" ou "nos ultimos 30 dias". Isso fornece uma visdo constante e
atualizada da confiabilidade do servico, refletindo a experiéncia recente do usuario.

Vamos transformar os SLIs que discutimos em SLOs concretos.

e SLO de Disponibilidade:
o SLI: Proporcao de requisicdbes HTTP bem-sucedidas no servigo de login.
o SLO:99,9% das requisicdes HTTP ao servigo de login devem ser
bem-sucedidas, medido ao longo de uma janela movel de 28 dias.
o Este SLO define um alvo claro. A equipe de SRE agora sabe que, em
qualquer periodo de 28 dias, de 1000 requisigdes, no maximo 1 pode falhar.
e SLO de Laténcia:
o SLI: Laténcia do 95° percentil da API de adi¢ao ao carrinho.
o SLO: O 95° percentil da laténcia da API de adigao ao carrinho deve ser
menor que 300 milissegundos, medido ao longo de uma janela mével de
28 dias.
o Este SLO garante que a vasta maioria dos usuarios tenha uma experiéncia
de compra rapida e fluida.
e SLO de Qualidade:
o SLI: Porcentagem de chamadas de video com mais de 5% de perda de
pacotes.
o SLO: Menos de 0,1% das chamadas de video devem ter mais de 5% de
perda de pacotes, medido ao longo de uma janela mével de 7 dias.
o Aqui, a janela de tempo € menor, pois a qualidade da chamada é algo que os
usuarios percebem muito rapidamente.

E fundamental entender que os SLOs sdo0, em sua esséncia, um acordo interno. Eles s&o
o principal instrumento que a equipe de SRE usa para tomar decisdes de engenharia. Um



SLO saudavel e sendo cumprido com folga € um sinal verde para a equipe de
desenvolvimento langar novas funcionalidades. Um SLO em risco ou sendo violado é um
sinal vermelho, indicando que todo o esfor¢co de engenharia deve ser focado em melhorar a
confiabilidade antes que qualquer nova mudanga seja introduzida.

SLA (Acordo de Nivel de Servigo): a promessa com consequéncias

Se os SLOs sao as metas internas, onde entram os Acordos de Nivel de Servico, ou SLAs
(Service Level Agreements)? A confusao entre SLO e SLA € muito comum, mas a distin¢ao
é vital.

Um SLA é um contrato externo com seus clientes. Ele estipula o nivel de servigo que vocé
promete publicamente e, mais importante, define as consequéncias caso essa promessa
nao seja cumprida. As consequéncias sao geralmente financeiras, como créditos na fatura,
descontos ou até mesmo a quebra de contrato. Enquanto um SLO é uma meta de
engenharia, um SLA é uma promessa de negocios.

A regra de ouro é: seu SLA deve ser sempre mais brando (menos rigoroso) que o seu SLO
interno. Isso cria uma zona de buffer crucial. Vocé quer que seus sistemas de
monitoramento internos (baseados nos SLOs) disparem um alarme e mobilizem a equipe
muito antes que vocé esteja em perigo de violar seu contrato com o cliente (o SLA). Violar
um SLO é um problema de engenharia a ser resolvido. Violar um SLA é um problema
financeiro e legal.

Considere este cenario para um servigo de API pago para clientes corporativos:

e SLI: Disponibilidade da API, medida como a porcentagem de chamadas
bem-sucedidas.

e SLO (meta interna): A equipe de SRE se compromete a manter uma disponibilidade
de 99,95% em uma janela mével de 30 dias. Este é o alvo ambicioso que eles usam
para guiar seu trabalho diario. Isso se traduz em aproximadamente 22 minutos de
inatividade por més.

e SLA (contrato com o cliente): O contrato assinado com o cliente promete uma
disponibilidade de 99,9% por més de calendario. O contrato estipula: "Se a
disponibilidade mensal cair abaixo de 99,9%, o cliente recebera um crédito de 10%
na fatura do préximo més. Se cair abaixo de 99%, o crédito sera de 25%."

e A meta do SLA (99,9%) equivale a cerca de 44 minutos de inatividade. Isso da a
equipe de SRE uma margem de seguranga de 22 minutos (44 - 22). Eles podem ter
um incidente, violar seu SLO interno, trabalhar para corrigir o problema e, ainda
assim, cumprir a promessa feita ao cliente no SLA.

A definigao de um SLA nao é uma decisao puramente técnica. Ela envolve as equipes de
produto, juridica e de vendas. A equipe de SRE informa o que é tecnicamente viavel e com
que grau de confianga. A equipe de negocios entdo decide qual nivel de risco esta disposta
a assumir e como posicionar essa promessa ho mercado. Nem todo servigo precisa de um
SLA. Eles sao geralmente reservados para produtos pagos, onde a confiabilidade ¢ um
diferencial competitivo explicito.



Workshop pratico: escolhendo os SLIs e SLOs corretos para um servigo

A teoria é importante, mas a pratica é onde o conhecimento se solidifica. Vamos realizar um
workshop passo a passo para definir os indicadores e objetivos de um servigo ficticio: o
"FotoFacil", uma plataforma online onde os usuarios podem armazenar, organizar em
albuns e compartilhar suas fotos.

Passo 1: Identificar as Jornadas Criticas do Usuario (User Journeys) Primeiro,
precisamos entender o que os usuarios vém fazer no FotoFacil. Quais sdo os caminhos
mais importantes para o sucesso deles?

e Jornada 1: Upload. O usuario seleciona fotos em seu dispositivo e as envia para a
plataforma.

e Jornada 2: Visualizagao. O usuario navega por suas fotos ou albuns e visualiza
uma imagem em tela cheia.

e Jornada 3: Compartilhamento. O usuario gera um link publico para compartilhar
uma foto ou um album.

e Jornada 4: Busca. O usuario digita um termo (ex: "praia 2024") para encontrar
fotos.

Passo 2: Brainstorm de SLIs para Cada Jornada Agora, para cada jornada, vamos
pensar em medi¢des quantitativas que representem uma boa experiéncia.

e Upload:
o Disponibilidade: Porcentagem de tentativas de upload de uma foto que sao
concluidas com sucesso.
o Laténcia: Tempo para um upload de uma foto de 5MB ser concluido (medido
no 90° percentil).
e Visualizagao:
o Disponibilidade: Porcentagem de tentativas de abrir uma imagem em tela
cheia que sdo bem-sucedidas.
o Laténcia: Tempo entre clicar na miniatura e a imagem em alta resolucao ser
totalmente renderizada na tela (medido no 95° percentil).
e Compartilhamento:
o Disponibilidade: Porcentagem de requisi¢cdes para gerar um link de
compartilhamento que retornam um link valido.
o Laténcia: Tempo para a geragao do link de compartiihamento (medido no 99°
percentil, pois € uma agdo menos frequente, mas importante).
e Busca:
o Disponibilidade: Porcentagem de buscas que retornam um resultado (mesmo
que vazio) em vez de um erro.
o Laténcia: Tempo para os resultados da busca aparecerem (medido no 90°
percentil).
o Qualidade/Corre¢do: Porcentagem de resultados de busca que nao contém
links quebrados para imagens (poderia ser medido por uma verificagao
assincrona).



Passo 3: Definir os SLOs (Estabelecer as Metas) Com os SLlIs definidos, a equipe de
produto e a equipe de SRE se reinem para definir as metas realistas, baseadas nos dados
histéricos e nas expectativas dos usuarios.

e SLO de Upload: 99,8% de disponibilidade e 90° percentil de laténcia abaixo de 10
segundos, ambos em uma janela de 28 dias.

e SLO de Visualizagao: 99,95% de disponibilidade e 95° percentil de laténcia abaixo
de 800ms, ambos em uma janela de 28 dias. (A visualizagdo € mais critica que o
upload, por isso a meta é mais alta).

e SLO de Compartilhamento: 99,99% de disponibilidade, pois um link quebrado pode
afetar muitas pessoas, e 99° percentil de laténcia abaixo de 500ms, ambos em uma
janela de 28 dias.

e SLO de Busca: 99,5% de disponibilidade e 90° percentil de laténcia abaixo de 1,5
segundos, ambos em uma janela de 28 dias.

Com esses SLOs, a equipe do FotoFacil agora tem um painel de controle claro sobre a
saude de seu servigo. Eles podem construir dashboards que mostram o desempenho atual
em relagédo a cada um desses objetivos. Se a laténcia de visualizacdo comecar a se
aproximar de 800ms, eles sabem que € hora de agir, muito antes que os usuarios comecem
a reclamar em massa nas redes sociais. Essa € a esséncia da engenharia de confiabilidade:
usar dados para transformar a operacdo de um servico de uma arte reativa em uma ciéncia
proativa.

O orcamento de erro (Error Budget): gerenciando o
risco e a inovacao

A outra face do SLO: nascendo o orcamento de erro

No tépico anterior, estabelecemos a importancia de definir Objetivos de Nivel de Servigo
(SLOs) para medir a confiabilidade. Vimos que um SLO para a disponibilidade de um
servigo de login poderia ser, por exemplo, de 99,9% ao longo de um periodo de 28 dias.
Esta € uma declaracao poderosa, mas ela carrega consigo uma implicagao ainda mais
poderosa, que é o verdadeiro motor da pratica de SRE. Se nos comprometemos a estar
corretos e disponiveis em 99,9% do tempo, estamos, por definicdo, nos permitindo estar
incorretos ou indisponiveis nos 0,1% restantes.

Esse percentual remanescente, essa margem de imperfeicdo aceitavel, € o que chamamos
de Orgamento de Erro (Error Budget). E simplesmente o resultado da férmula: 100% -

SLO. Se o seu SLO ¢é 99,9%, seu Orcamento de Erro € 0,1%. Se seu SLO ¢é 99,99%, seu
Orgamento de Erro é 0,01%. Este ndo é um conceito negativo ou uma "cota de falhas". Pelo
contrario, € uma das ferramentas mais libertadoras e estratégicas que uma equipe de
tecnologia pode ter. O Orgamento de Erro é a quantificagdo exata do risco que estamos
dispostos a correr com um servico em um determinado periodo, a fim de poder inovar e
evoluir.



A melhor maneira de entender o Orgamento de Erro é através de uma analogia financeira.
Imagine que seu SLO é sua meta mensal de poupanca. Vocé se compromete a guardar
90% do seu salario todos os meses (um SLO de 90%). Os 10% restantes ndo sdo uma
perda ou um fracasso; eles sdo seu orcamento para despesas discricionarias. Vocé pode
"gastar" esses 10% em jantares, cinema, viagens — em atividades que trazem alegria e
enriquecem sua vida. Da mesma forma, o Orgcamento de Erro de um servigo é o capital de
risco que a equipe pode "gastar" em atividades que impulsionam o produto, como o
langcamento de novas funcionalidades, a realizacao de experimentos A/B, ou a atualizacao
de componentes da infraestrutura. E a permiss&o explicita, baseada em dados, para n&o
ser perfeito.

Vamos tornar isso concreto. Relembremos o nosso servi¢o de login com um SLO de 99,9%
de disponibilidade em 28 dias.

Orgcamento de Erro Percentual: 100% - 99,9% = 0,1%

Para traduzir isso em numeros tangiveis, precisamos saber o volume de trafego.
Suponhamos que este servigo receba, em média, 20 milhdes de requisicbes a cada
28 dias.

e Orcamento de Erro em Requisigoes: 0,1% de 20.000.000 = 20.000 requisi¢des.
Isso significa que a equipe tem um "orgamento" de 20.000 falhas de login que pode
"gastar" ao longo de 28 dias sem violar seu objetivo de confiabilidade.

e Também podemos calcular o orgamento em termos de tempo. Um periodo de 28
dias tem 2.419.200 segundos.

e Orcamento de Erro em Tempo: 0,1% de 2.419.200 = 2.419,2 segundos. Isso
equivale a aproximadamente 40 minutos e 19 segundos de inatividade total
permitida durante o periodo.

A equipe agora tem um nuamero claro. Eles podem langar uma nova feature que cause
5.000 erros? Sim, ainda terao 15.000 de saldo. Podem realizar uma manutencgéo planejada
que deixe o sistema offline por 10 minutos? Sim, ainda terdo cerca de 30 minutos de saldo.
O Orcamento de Erro transforma a conversa abstrata sobre "risco vs. recompensa" em um
calculo aritmético.

Como "gastar" o seu orgamento de erro de forma inteligente

O Orcamento de Erro ndo é algo que se perde passivamente; ele é ativamente consumido
ou "gasto". Qualquer evento que faga com que o SLI (o indicador real) caia abaixo da meta
do SLO estara consumindo o orgamento. A arte da SRE reside em gastar esse orgamento
de forma deliberada e inteligente, priorizando atividades que gerem o maior valor para o
negocio.

A forma mais importante e desejavel de gastar o Orgamento de Erro é através da inovagao
e do langamento de novas funcionalidades. Toda nova linha de cédigo introduzida em
um sistema complexo carrega um risco inerente. Pode haver bugs ndo detectados,
regressdes de performance, ou interagdes inesperadas com outros componentes. O
Orgamento de Erro cria um espago seguro para essa realidade. Ele permite que a equipe de
desenvolvimento lance novos recursos com a confianga de que uma pequena instabilidade
inicial & permitida e foi planejada.



Outras formas comuns de gastar o orgamento incluem:

e Manutengoées Planejadas: Atualizar um sistema operacional, aplicar um patch de
seguranga em um banco de dados, ou migrar para uma nova versdao de um
componente de infraestrutura. Mesmo que bem planejadas, essas atividades podem
exigir uma janela de inatividade ou causar instabilidade temporaria.

o Falhas Inesperadas: Um servidor que para de funcionar, um problema na rede,
uma falha em um servico de um provedor de nuvem, ou um bug latente que se
manifesta sob condi¢des especificas. Essas sao formas indesejadas, mas realistas,
de gastar o orgamento, e ele deve ser grande o suficiente para absorvé-las.

e Experimentos em Producgao: Testar uma nova versao de um algoritmo de
recomendacao em uma pequena porcentagem de usuarios (canary release) ou rodar
um teste A/B para avaliar o impacto de uma mudanca na interface. Essas atividades
sdo cruciais para a evolugao do produto e, por natureza, podem causar alguns erros.

Considere este cenario: uma equipe SRE gerencia uma plataforma de conteudo de video.
Seu SLO de laténcia para o inicio da reproducéo de um video é que 99% dos pedidos
sejam atendidos em menos de 2 segundos. Isso lhes da um Orgamento de Erro de 1%: eles
podem tolerar que 1 em cada 100 tentativas de play demore mais que 2 segundos. A equipe
de produto quer testar um novo formato de video, mais leve e eficiente, mas que exige uma
mudanca no player de video.

A equipe SRE sabe que o novo player é um risco. Em vez de uma abordagem de "tudo ou
nada", eles decidem gastar seu orgamento de erro de forma controlada. Eles langam o novo
player para apenas 2% dos usuarios. Eles monitoram de perto a laténcia para esse grupo.
Eles observam que, para esses 2%, o SLO de laténcia ndo esta sendo cumprido; 5% dos
plays demoram mais de 2 segundos. Isso comega a consumir o Orgamento de Erro geral do
servico, mas de forma muito lenta. Essa € uma maneira brilhante de gastar o orgamento.
Eles estdo comprando informacdes valiosas sobre o desempenho do novo player no mundo
real, com impacto minimo sobre a base total de usuarios, e usando uma moeda que foi
explicitamente designada para isso: o Orgamento de Erro.

O que acontece quando o orgamento de erro acaba? A politica de
congelamento

A genialidade do Orgcamento de Erro ndo esta apenas em permitir o risco, mas também em
impor uma consequéncia clara e automatica quando esse risco é excedido. O que acontece
quando vocé gasta todo o seu dinheiro de despesas discricionarias antes do fim do més?
Vocé para de gastar. O mesmo principio se aplica aqui.

Quando o Orgamento de Erro de um servico é totalmente consumido dentro do seu periodo
de medicao, uma politica de congelamento de langamentos (release freeze) deve ser
acionada. Isso significa que todas as implantagdes de novas funcionalidades para aquele
servico sdo pausadas. Nenhum cédigo novo pode ir para produgdo, com a unica excegao
de mudancgas que visam diretamente restaurar a confiabilidade e corrigir os problemas que
levaram a queima do orgamento.



E crucial entender que isso ndo é uma punigdo. N3o se trata de culpar a equipe de
desenvolvimento. E uma consequéncia natural e baseada em dados, acordada previamente
por todas as partes interessadas: Desenvolvimento, Produto e SRE. E o sistema se
auto-regulando para proteger o usuario final. Se o servigo ja esta no seu limite de
instabilidade aceitavel (ou seja, o orgamento acabou), a coisa mais arriscada que se pode
fazer é introduzir mais mudancas. Portanto, a politica de congelamento for¢a a organizagao
a parar e pagar sua "divida de confiabilidade".

Essa politica provoca uma mudancga cultural profunda e positiva. Em um ambiente
tradicional, os desenvolvedores séo incentivados a entregar funcionalidades o mais rapido
possivel, e a confiabilidade & "problema de outra pessoa". Com o Orgamento de Erro, os
desenvolvedores se tornam diretamente responsaveis pela confiabilidade. Se o cédigo que
eles escrevem ¢ instavel e queima o orgcamento, a consequéncia direta é o bloqueio do
lancamento de suas proéprias funcionalidades futuras. Isso cria um poderoso ciclo de
feedback. Os desenvolvedores comegam a se preocupar muito mais com a qualidade dos
testes, com a performance do cédigo e com a facilidade de operacgao de seus sistemas. O
muro entre Dev e Ops é demolido porque ambos os lados agora compartilham o mesmo
destino, ditado por um ndmero: o saldo do Orgamento de Erro.

Os Gerentes de Produto também sao trazidos para a conversa. Eles nao podem mais
simplesmente exigir mais funcionalidades em menos tempo. Eles se tornam parceiros na
gestao de risco. A conversa muda de "precisamos lancar isso até sexta-feira" para "temos
orgamento de erro suficiente para arcar com o risco do langamento desta feature agora, ou
seria mais prudente investir um sprint em testes de carga para aumentar nossa confianca e
preservar nosso orgcamento?".

Imagine que a equipe da plataforma de video do exemplo anterior se tornou ambiciosa
demais. Vendo que o teste com 2% dos usuarios estava indo bem, eles aumentaram para
50% de uma s6 vez. No entanto, eles nao previram que o novo player tinha um vazamento
de memoria que so6 se tornava grave sob carga elevada. Com metade dos usuarios no novo
player, o sistema se degrada rapidamente. A laténcia dispara, o Orgamento de Erro é
consumido em poucas horas e o SLO é violado. A politica de congelamento entra em vigor.
O painel de CI/CD (Integracao e Entrega Continua) agora bloqueia qualquer tentativa de
implantar novas funcionalidades. O foco de toda a equipe — Desenvolvedores, SREs e
Produto — muda instantaneamente. A prioridade nimero um n&o é mais a proxima feature
da lista, mas sim: 1) Reverter a mudancga para estabilizar o servigo; 2) Realizar um
postmortem para entender a causa raiz do problema; 3) Corrigir o vazamento de memoria;
4) Criar novos testes para detectar esse tipo de problema no futuro. Somente quando o
servico voltar a operar dentro do seu SLO por um periodo sustentado, o congelamento sera
levantado, e a inovagao podera ser retomada.

Orcamentos de erro na pratica: desafios e estratégias avangadas

Implementar Orcamentos de Erro € mais do que apenas matematica; envolve estratégia e
ferramentas sofisticadas. Um dos primeiros desafios é visualizar o orcamento. Nao basta
calcula-lo uma vez; é preciso monitorar seu consumo em tempo real. As equipes de SRE
constroem dashboards em ferramentas como Grafana ou Datadog que mostram



claramente, para cada servigo, o SLO, o desempenho atual do SLI e, mais importante, o
percentual do Orcamento de Erro restante.

Um desafio sutil € o que se chama de "morte por mil cortes". Um unico grande incidente que
consome 50% do orgamento é facil de notar. No entanto, um pequeno bug persistente que
causa uma taxa de erro ligeiramente elevada pode consumir o orgamento de forma lenta e
constante, passando despercebido até que seja tarde demais. Para combater isso, as
equipes nao alertam apenas quando o orgamento acaba. Elas criam alertas sobre a taxa de
queima (burn rate) do orcamento. Por exemplo, um alerta pode ser disparado se "mais de
5% do orgamento do més foi consumido nas ultimas 6 horas". Esse tipo de alerta é
preditivo. Ele informa a equipe que, se a taxa atual de erro continuar, o orcamento se
esgotara em 5 dias, dando-lhes tempo para investigar e agir proativamente.

Outra estratégia avancada é reconhecer que nem todos os erros tém o mesmo impacto nos
negocios. Uma falha na pagina de "termos e condigdes" é menos grave do que uma falha
no botao "finalizar compra". E possivel implementar SLIs ponderados, onde um erro em
uma jornada de usuario critica consome uma quantidade maior do Orgcamento de Erro. Por
exemplo, uma falha no fluxo de checkout pode consumir 10 "unidades" do orcamento,
enquanto uma falha na busca consome apenas 1 "unidade”. Isso alinha ainda mais a gestao
técnica do risco com o impacto real nos negocios.

A aplicacédo de Orgamentos de Erro a laténcia também € uma técnica poderosa. Se o seu
SLO de laténcia é "99% das requisicbes devem ser mais rapidas que 500ms", seu
Orgamento de Erro é de 1%. Qualquer requisicado que demore mais de 500ms é classificada
como um "erro de lentidao" e consome uma parte do orgcamento. Isso permite tratar a
performance ndo como algo vago, mas como um atributo tdo mensuravel e orcavel quanto a

disponibilidade.

Por fim, ha a questao do que fazer em caso de uma catastrofe — um incidente massivo,
como uma falha de longa duragao em um provedor de nuvem, que queima o orgamento de
varios meses de uma so vez. Um congelamento de langamentos de trés meses seria
contraproducente. Nesses casos excepcionais, pode haver uma politica de "anistia" ou
"recarga" do orgamento, mas isso deve ser um processo raro, que exige aprovagao de alto
nivel e um postmortem detalhado que justifique por que as salvaguardas normais falharam
e 0 que sera feito para evitar que isso se repita. E uma valvula de escape para eventos
extraordinarios, ndo uma desculpa para ma engenharia.

O impacto cultural do orgamento de erro

A implementacao de Orcamentos de Erro transcende a tecnologia; ela remodela a cultura
de uma organizagao. Sua maior contribuicao é a criagdo de uma linguagem comum e
baseada em dados para discutir o risco. As decisdes sobre langar ou ndo um software
deixam de ser um cabo de guerra baseado em opinides, poder de persuasao ou hierarquia.
Elas se tornam uma negociagao objetiva: "Temos orgamento para este risco?".

Isso elimina o jogo de culpa. O resultado de uma decis&o de risco compartilhada ndo é a
culpa de um time, mas uma consequéncia prevista pelo sistema. Se uma nova feature
gueima o orgamento, a resposta ndo € "a equipe de Dev estragou tudo", mas sim "nés,



como organizacao, decidimos coletivamente assumir um risco, e agora estamos vendo o
custo previsto. Vamos seguir o plano e estabilizar o sistema".

Mais importante ainda, o Orgamento de Erro incentiva e recompensa a exceléncia em
engenharia. As equipes que investem em automacéao robusta, em testes abrangentes e em
arquiteturas resilientes sofrerao menos incidentes. Consequentemente, elas gastarao
menos de seu Orgcamento de Erro com falhas inesperadas e terdo mais orcamento
disponivel para a inovacao. A confiabilidade deixa de ser um freio para a velocidade e se
torna seu principal catalisador. Equipes confiaveis podem se mover mais rapido. Isso cria
um ciclo virtuoso, onde a boa engenharia permite mais langamentos, que por sua vez geram
mais valor para o negécio.

Em suma, o Orgamento de Erro € o mecanismo que torna os ideais do DevOps —
colaboracao, responsabilidade compartilhada e foco no valor — uma realidade pratica e
mensuravel no dia a dia. E a ferramenta que garante que todos, do estagiario de
desenvolvimento ao vice-presidente de produto, tenham um interesse direto e pessoal na
confiabilidade do servico.

Eliminando o 'Toil': a busca incansavel pela automacao

Definindo 'Toil': nem todo trabalho operacional é igual

Dentro da disciplina de Engenharia de Confiabilidade de Sites, a palavra "trabalho" nao é
um termo unico. As tarefas executadas por um SRE sao categorizadas de forma rigorosa, e
a distingdo mais importante € entre o trabalho de engenharia de alto valor e uma categoria
especifica de trabalho operacional chamada "Toil". Compreender essa diferenca é
fundamental para entender o que permite que uma equipe SRE escale e evite o ciclo vicioso
do esgotamento operacional.

O termo "Toil", que pode ser traduzido como "labuta" ou "trabalho penoso”, n&o se refere a
qualquer tarefa manual. O Google SRE define Toil através de cinco atributos especificos. Se
uma tarefa se encaixa na maioria deles, ela é considerada Toil:

1. E Manual: A tarefa exige que um ser humano intervenha e a execute passo a passo,
seja digitando comandos em um terminal, clicando em uma interface grafica ou
seguindo um longo checklist.

2. E Repetitivo: N3o é uma tarefa que vocé faz uma vez e nunca mais. E algo que
precisa ser feito repetidamente, seja de hora em hora, diariamente ou mensalmente.
Se vocé esta resolvendo o mesmo problema da mesma forma pela décima vez, é
provavel que seja Toil.

3. E Automatizavel: Existe um caminho claro e légico para que um programa de
computador execute a tarefa. Se vocé consegue escrever um procedimento
detalhado de como fazer algo, entdo uma maquina também pode seguir essas
instrucoes.

4. Nao Agrega Valor Duradouro: Realizar a tarefa ndo melhora o servigo de forma
permanente. Assim que vocé termina, o sistema volta ao seu estado normal, mas



nenhum aprimoramento foi feito. O valor do seu trabalho ndo se acumula. Resetar
uma senha ou reiniciar um servidor ndo torna o sistema fundamentalmente melhor
do que era antes.

Seu Crescimento é Linear: A quantidade de trabalho cresce na mesma proporgao
que o servigo. Se vocé precisa de um engenheiro para gerenciar 100 servidores,
precisara de dez engenheiros para gerenciar 1.000 servidores. Este é o oposto de
um sistema escalavel e o principal sintoma de que uma equipe esta sobrecarregada
com Toil.

E importante contrastar o Toil com outras formas de trabalho. O trabalho de engenharia real
€ criativo, resolve problemas de forma duradoura e agrega valor permanente ao sistema.
Projetar uma nova arquitetura, escrever um codigo de automagao ou otimizar um algoritmo
sdo exemplos de engenharia. Mesmo atividades de "overhead", como reunides,
planejamento e e-mails, embora ndo sejam engenharia, ndo sao Toil, pois sao (idealmente)
atividades de comunicagao e estratégia.

Considere este cenario para ilustrar a diferenga. Uma empresa gerencia centenas de
bancos de dados para seus clientes.

Tarefa A (puro Toil): Todas as segundas-feiras, um engenheiro SRE precisa
executar manualmente um script para verificar a integridade dos backups de cada
banco de dados. Ele abre um terminal, conecta-se a um servidor de gerenciamento,
executa o comando check_backup --db cliente_A, espera o resultado, copia
e cola em um relatério. Ele repete isso para o cliente B, cliente C, e assim por diante.
Esta tarefa € manual, repetitiva (semanal), claramente automatizavel, ndo melhora o
sistema (apenas verifica seu estado) e cresce linearmente (mais clientes, mais
comandos a serem executados).

Tarefa B (puro trabalho de Engenharia): Uma engenheira SRE, cansada da Tarefa
A, decide passar uma semana desenvolvendo uma nova ferramenta. Ela escreve um
programa em Python que |€ a lista de todos os clientes de uma API, se conecta a
cada banco de dados em paralelo, executa a verificagdo de integridade de forma
assincrona, e no final, gera um unico relatério consolidado com o status de todos os
backups, enviando um alerta no Slack apenas se uma falha for detectada. Este
trabalho é criativo, resolve o problema permanentemente (tem valor duradouro) e
escala (adicionar um novo cliente ndo exige nenhuma mudancga na ferramenta). O
objetivo de uma equipe SRE ¢ usar o tempo de engenharia para transformar todas
as instancias da Tarefa A em uma unica instancia da Tarefa B.

Os efeitos corrosivos do Toil na equipe e no servigo

O Toil ndo é apenas um trabalho tedioso; ele é ativamente prejudicial para a saude da
equipe e do servico que ela mantém. Seus efeitos corrosivos se manifestam de varias
formas, criando um ciclo vicioso que pode levar equipes inteiras ao colapso.

O primeiro efeito, e o mais humano, é o esgotamento e a baixa moral (burnout).
Engenheiros talentosos séo, por natureza, solucionadores de problemas. Eles sao
motivados por desafios intelectuais e pela oportunidade de criar solugdes elegantes e
duradouras. Forga-los a gastar a maior parte do tempo executando tarefas repetitivas e sem



sentido é uma receita para a frustragdo, o desengajamento e, eventualmente, o burnout. As
melhores pessoas n&o permanecerao em um emprego onde atuam como "scripts
humanos".

Em segundo lugar, o Toil € um convite ao erro humano. Quanto mais um processo
depende de intervengdo manual, maior a probabilidade de algo dar errado. Um simples erro
de digitacdo em um comando, a troca de uma janela de terminal, um passo esquecido em
um longo e complexo procedimento de implantagdo — qualquer um desses pequenos
deslizes pode causar um incidente grave, resultando em perda de dados ou horas de
inatividade. A automacao, por outro lado, executa a mesma tarefa da mesma maneira, de
forma previsivel e confiavel, todas as vezes.

O Toil também gera inconsisténcia. Dois engenheiros diferentes, seguindo o mesmo guia
de instrugdes, inevitavelmente executarao a tarefa de maneiras sutilmente diferentes. Isso
leva a desvios de configuragao entre servidores, ambientes que ndo sao verdadeiramente
idénticos e um comportamento de sistema que se torna imprevisivel e dificil de depurar. A
automacao impde consisténcia por padrao.

Talvez o efeito mais danoso seja o custo de oportunidade. Cada hora que uma equipe
gasta em Toil é uma hora que ela ndo esta gastando em trabalho de engenharia. E uma
hora que poderia ter sido usada para analisar a causa raiz de um problema recorrente, para
melhorar a performance de uma API, para projetar um sistema de failover mais robusto ou
para desenvolver ferramentas que permitiriam aos desenvolvedores de produtos se
moverem mais rapido. O Toil & um freio direto & inovacdo e a melhoria continua. E por isso
que o principio de que uma equipe SRE n&o deve gastar mais de 50% de seu tempo em
trabalho operacional (incluindo Toil) é tao sagrado.

Imagine uma startup de software como servi¢o (SaaS) que esta crescendo rapidamente.
Para cada novo cliente, um engenheiro precisa seguir um checklist de 30 passos para
provisionar a infraestrutura: criar a maquina virtual, instalar o software, configurar o banco
de dados, ajustar as regras de firewall, etc. O processo leva trés horas. Quando a empresa
tinha 5 novos clientes por més, um engenheiro conseguia dar conta. Mas agora, com 50
novos clientes por més, a equipe passa todo o seu tempo apenas nesse provisionamento
manual. Eles estdo constantemente ocupados, estressados, e comegam a cometer erros,
como esquecer de aplicar uma configuracao de segurancga critica para um cliente. Eles nao
tém tempo para pensar em como automatizar esse processo, pois estdo sempre "apagando
o incéndio" do proximo provisionamento. O crescimento da empresa esta agora limitado
pela sua capacidade de contratar e treinar pessoas para executar esse Toil. O processo
manual, que parecia suficiente no inicio, tornou-se uma ancora que impede a empresa de
escalar.

A caca ao Toil: como identificar e quantificar o trabalho ineficiente

A luta contra o Toil comega com um passo fundamental: medi-lo. Vocé nao pode eliminar o
que vocé nao consegue ver e quantificar. Transformar a "sensag¢ao" de que a equipe esta
muito ocupada em dados concretos é o primeiro passo para justificar o investimento em
automacéo.



O processo comega com uma auditoria de Toil. Periodicamente, por exemplo, a cada
trimestre, a equipe inteira deve se reunir com o objetivo de listar todas as tarefas
operacionais recorrentes que executam. Nenhuma tarefa é pequena demais para ser
listada: desde reiniciar um servigo até aplicar um patch, passando por conceder uma
permissao ou responder a um tipo especifico de alerta.

Com a lista em maos, o préximo passo € a classificagdo. Para cada tarefa, a equipe a
avalia honestamente contra os atributos do Toil. Uma escala simples pode ser usada, por
exemplo, de 0 (nada) a 2 (totalmente) para cada um dos cinco atributos (Manual, Repetitivo,
Automatizavel, Sem Valor Duradouro, Crescimento Linear). A soma dos pontos dara um
"escore de Toil" para cada tarefa. Tarefas com escores altos s&o as mais téxicas.

Depois da classificacdo, vem a quantificagdo. Para cada tarefa identificada como Toil, a
equipe deve estimar, da melhor forma possivel, quantas horas por més sao gastas nela.
"N6s reiniciamos o servigo de cache cerca de 10 vezes por semana, e cada reinicializacao
leva 15 minutos. Isso da 2.5 horas por semana, ou 10 horas por més". Este numero é
poderoso. Ele transforma "é chato reiniciar o cache" em "estamos gastando 10 horas de
trabalho de engenharia por més, o equivalente a 120 horas por ano, ou trés semanas de
trabalho de um engenheiro, em uma unica tarefa de Toil".

Finalmente, a priorizagao. Com o escore e as horas, a equipe pode tomar uma decisao
informada sobre o que automatizar primeiro. Uma maneira simples € multiplicar as horas
gastas por més pelo escore de Toil para obter um "ndmero de prioridade". Tarefas com o
maior niumero devem ser atacadas primeiro, pois sua eliminagao trara o maior beneficio em
termos de tempo liberado e redugao de risco.

Vamos a um workshop pratico. Uma equipe SRE lista suas tarefas:

1. Tarefa: Reiniciar o servico de processamento de pagamentos quando ele trava.
(Acontece 2 vezes por semana).

2. Tarefa: Aplicar manualmente atualizacdes de sistema operacional nos servidores
web. (Uma vez por més).

3. Tarefa: Investigar e resolver um alerta complexo de "transacgao inconsistente" no
banco de dados. (Raro, exige investigacao profunda).

4. Tarefa: Provisionar manualmente um novo ambiente de teste para um
desenvolvedor. (Acontece 5-10 vezes por dia).

A equipe analisa: a Tarefa 1 e 4 sio Toil de alta frequéncia. A Tarefa 2 é Toil, mas de baixa
frequéncia. A Tarefa 3 ndo é Toil; € um trabalho de depuracdo complexo e de alto valor. Eles
quantificam as horas: a Tarefa 4 (provisionamento) consome 20 horas por més. A Tarefa 1
(reinicializagcbes) consome 5 horas por més. O plano de agao se torna claro: a prioridade
absoluta da equipe no préximo ciclo de trabalho é automatizar o provisionamento de
ambientes de teste. O retorno sobre o investimento sera imenso, liberando 20 horas de
engenharia por més para atacar outros problemas.

As ferramentas da libertagao: estratégias e tecnologias de automacgao



Uma vez que o Toil foi identificado, quantificado e priorizado, chega a hora de elimina-lo. A
SRE dispde de um arsenal de ferramentas e estratégias para isso, que vao desde scripts
simples até a reengenharia completa de processos.

A base da automagédo moderna ¢é a Infraestrutura como Cédigo (Infrastructure as Code -
laC). Em vez de criar recursos de nuvem (maquinas virtuais, redes, bancos de dados)
manualmente através de uma interface web, vocé os define em arquivos de texto usando
ferramentas como Terraform ou Pulumi. Esses arquivos sao tratados como cédigo: séao
versionados, revisados por pares (via pull requests) e aplicados por uma ferramenta
automatizada. Isso torna a criacdo de infraestrutura um processo repetivel, auditavel e
confiavel.

Para gerenciar o que acontece dentro dos servidores, usamos ferramentas de
Gerenciamento de Configuragcao como Ansible, Chef ou Puppet. Essas ferramentas
garantem que todos os servidores tenham a mesma configuragéo, os mesmos pacotes de
software instalados e as mesmas definicbes de seguranca. Se vocé precisa aplicar uma
atualizagcao de seguranca em 500 servidores, vocé nao se conecta a cada um; vocé
descreve a mudanga em um "playbook" do Ansible e o executa, e a ferramenta cuida de
aplicar a mudanga em todos os servidores em paralelo.

Para tarefas mais especificas da aplicagéo, a solugdo muitas vezes é escrever scripts e
ferramentas internas. Um script em Python ou Go pode automatizar um procedimento de
failover, uma tarefa de limpeza de dados ou a coleta de diagndsticos durante um incidente.
Com o tempo, um conjunto de scripts Uteis pode evoluir para uma ferramenta de linha de
comando robusta ou até mesmo para uma interface web interna que permite que outros
engenheiros realizem operagdes complexas de forma segura, com um simples clique.

Uma evolugdo dessa ideia € o ChatOps, que integra a automacéo diretamente em
ferramentas de colaboragdo como o Slack. Em vez de um engenheiro ter que usar SSH
para se conectar a um servidor e implantar uma nova versao de um servico, ele pode ir a
um canal do Slack e digitar: /deploy servigo-pagamentos v1.2 para producao.
Um bot (um programa de automacéao) recebe esse comando, verifica as permissdes do
engenheiro, executa o fluxo de trabalho de implantag&o, posta o progresso no canal e pede
a aprovacao de outro engenheiro antes do passo final. Isso torna as operacgoes
transparentes, auditaveis e acessiveis a toda a equipe.

As vezes, a melhor automacéo é a reengenharia do processo. Em vez de automatizar um
processo ruim, pergunte-se: "Podemos eliminar a necessidade deste processo?". Por
exemplo, uma equipe gasta 10 horas por més concedendo acesso a sistemas para novos
funcionarios. Automatizar os cliques € uma opg¢ao. Uma solugdo de engenharia muito
superior é construir um sistema de Controle de Acesso Baseado em Fung¢ao (RBAC) que se
integre ao diretério da empresa. Quando um novo funcionario € adicionado a equipe
"Desenvolvedores de Frontend" no sistema de RH, ele automaticamente recebe as
permissdes necessarias para seus sistemas. O processo manual de aprovacao deixa de
existir. A melhor engenharia é aquela que vocé nao precisa mais fazer.

A mentalidade SRE: da reagao a engenharia proativa



A eliminacéo do Toil ndo & um projeto com inicio, meio e fim. E uma mentalidade, uma
pratica continua que define a cultura SRE. E a transicdo de uma postura reativa — "o
sistema quebrou, preciso conserta-lo manualmente" — para uma postura de engenharia
proativa — "o sistema quebrou; como posso construir uma automagao para que este tipo
especifico de falha nunca mais exija intervengcao humana?".

E aqui que a regra dos 50% se torna o mecanismo de governanga. Se uma equipe SRE
esta consistentemente gastando mais da metade de seu tempo em Toil e trabalho
operacional reativo, isso € um sinal de alerta de que o sistema esta gerando mais trabalho
do que a equipe pode automatizar. A solugao prescrita pelo SRE nao é pedir que a equipe
trabalhe mais ou contrate mais pessoas. E capacitar a equipe a recusar o excesso de
carga operacional. A equipe pode, por exemplo, devolver a responsabilidade de um
servigo particularmente problematico para a equipe de desenvolvimento, com a mensagem:
"Este servigco gera muito Toil. Precisamos que vocés o estabilizem e melhorem sua
operabilidade antes que possamos assumi-lo novamente". Isso for¢ca a organizacao a
investir em melhorias de longo prazo em vez de continuar aplicando solugdes de curto
prazo.

O objetivo final de um SRE é, de certa forma, "automatizar-se para fora do seu emprego
atual". Uma equipe SRE bem-sucedida esta constantemente tornando suas tarefas atuais
obsoletas através da automagao, para que possa se mover para problemas de maior valor.
Hoje, eles automatizam o reinicio de um servigo. Amanh3, eles constroem uma plataforma
de autoatendimento para que os desenvolvedores possam gerenciar seus proprios servigos
de forma segura. Depois de amanh3, eles estao trabalhando em um projeto para otimizar o
uso de recursos na nuvem em toda a empresa, economizando milhdes de ddlares.

Considere uma SRE que entra em uma equipe sobrecarregada por alertas e incidentes. Em
seu primeiro més, ela passa a maior parte do tempo reiniciando manualmente um servigo
que consome muita memoria. A mentalidade operacional tradicional seria se tornar muito
boa e rapida em reiniciar aquele servigo. A mentalidade SRE ¢é diferente. Ela usa seu tempo
de engenharia (aquele 50% protegido) para analisar os graficos de memodria, os logs e os
"dumps" de memoéria do servigo. Ela descobre um vazamento de memaoria em uma
biblioteca de terceiros. Ela trabalha com a equipe de desenvolvimento para atualizar a
biblioteca e corrigir o vazamento. A partir daquele dia, o servigo para de travar. Ela ndo
apenas resolveu um problema, ela eliminou permanentemente uma classe inteira de Toil
para toda a sua equipe, liberando o tempo futuro de todos para resolver o préximo
problema. Essa é a busca incansavel e virtuosa pela automagao que esta no coracao da
Engenharia de Confiabilidade de Sites.

Os trés pilares da observabilidade: métricas, logs e
traces

Além do monitoramento: o que realmente significa 'observabilidade'?



Por muitos anos, o termo que dominou as conversas sobre a saude de sistemas foi
"monitoramento”. As equipes configuravam painéis e alertas para observar um conjunto de
indicadores conhecidos. No entanto, com a explosdo da complexidade dos sistemas
modernos — especialmente com a arquitetura de microsservigos —, tornou-se evidente que
apenas monitorar ndo era mais suficiente. E neste contexto que o conceito de
"observabilidade" emerge, ndo como um sindnimo, mas como uma evolugao fundamental.

O monitoramento tradicional €, em sua esséncia, reativo e baseado em conhecimento
prévio. Ele nos diz se um sistema esta funcionando, de acordo com as perguntas que ja
sabiamos que precisavamos fazer. Considere o painel de um carro: ele monitora a
velocidade, o nivel de combustivel e a temperatura do motor. S0 "incdgnitas conhecidas".
O engenheiro que projetou o carro sabia que a temperatura do motor era um indicador
critico e, portanto, colocou um medidor para isso no painel. Em termos de sistemas, o
monitoramento é configurar um alerta que dispara se "o uso da CPU estiver acima de 90%
por mais de 5 minutos". Vocé ja sabia que o uso da CPU era algo importante a ser
observado.

A observabilidade, por outro lado, é a capacidade de entender o estado interno de um
sistema a partir de seus sinais externos, permitindo-nos investigar "incognitas
desconhecidas". Sao os problemas que vocé nao previu e para os quais ndo criou um alerta
especifico. E a capacidade de fazer perguntas arbitrarias e exploratérias sobre o seu
sistema, em tempo real, sem a necessidade de adicionar novo cédigo ou novas ferramentas
de medicao para respondé-las. Se o monitoramento diz que algo esta errado, a
observabilidade te ajuda a descobrir por que esta errado.

A melhor analogia é a diferenga entre o painel do carro e uma oficina mecéanica de ponta. O
painel (monitoramento) te diz que a luz de "verificar motor" acendeu. A oficina
(observabilidade) permite que um mecanico conecte um computador de diagnéstico ao seu
carro e faga perguntas detalhadas que o painel jamais poderia responder: "Qual foi a leitura
do sensor de oxigénio no exato momento em que o motor falhou na terceira marcha,
subindo uma ladeira em um dia chuvoso?". A observabilidade é essa capacidade de
diagnéstico profundo. Ela ndo é algo que se compra, mas uma propriedade que um sistema
adquire quando é bem instrumentado com os dados certos. Esses dados sao sustentados
por trés pilares: métricas, logs e traces.

Métricas: o pulso do seu sistema

As métricas sdo o primeiro pilar e o mais familiar para a maioria das equipes. Uma métrica é
uma representagdo numérica de um dado, agregada ao longo de um intervalo de tempo.
Elas sdo a forma mais eficiente de ter uma visdo macroscoépica da saude e do desempenho
de um sistema. As métricas sdo como o pulso de um paciente: um numero simples que
pode rapidamente indicar se algo esta normal ou se uma investigagdo mais profunda é
necessaria.

As caracteristicas principais das métricas sdo sua eficiéncia e capacidade de agregacao.
Elas sdo compactas para armazenar e extremamente rapidas para consultar, mesmo em
longos periodos de tempo. Isso as torna a ferramenta perfeita para construir dashboards,



definir alertas e calcular os SLOs e Orcamentos de Erro que discutimos anteriormente. Elas
respondem de forma brilhante as perguntas "o qué?" e "quanto?".

Exemplos comuns de métricas incluem:

A porcentagem de utilizagao da CPU de um servidor.

A quantidade de requisi¢coes por segundo que um servigo esta recebendo.
A taxa de erros HTTP 5xx (erros de servidor) por minuto.

A laténcia do 95° percentil de uma API.

O numero de itens em uma fila de processamento.

Tecnicamente, as métricas funcionam através de um processo de coleta e armazenamento
em um banco de dados de séries temporais (Time-Series Database - TSDB), como o
Prometheus ou o InfluxDB. Um agente, seja no servidor ou na prépria aplicagao, coleta
pontos de dados, agrega-os (por exemplo, calcula a média de uso da CPU a cada 10
segundos) e envia esse numero unico para o TSDB, junto com um timestamp e algumas
etiquetas (labels) para contextualizagéo, como host, servico ou regiao.

A grande for¢ca das métricas estda em sua capacidade de nos dar uma visao panoramica.
Um grafico mostrando um pico repentino na métrica erros_http_5xx informa
imediatamente a equipe de SRE que algo grave esta acontecendo. Elas sdo a base do
monitoramento e do sistema de alerta. No entanto, sua principal fraqueza é a falta de
contexto individual. Uma métrica pode Ihe dizer que ocorreram 1.000 falhas no login na
ultima hora, mas ela nao pode |he dizer quais usuarios foram afetados, o que eles estavam
tentando fazer, ou qual foi a mensagem de erro especifica para cada uma dessas falhas. A
métrica aponta o sintoma, mas raramente revela a causa raiz.

Imagine este cenario: um SRE esta de plantdo e recebe um alerta: a métrica de erros no
servico de checkout disparou. Ele olha para o dashboard e vé um grafico assustador, com a
linha de erros subindo verticalmente. Ele sabe que o problema é sério e sabe a magnitude
(quantos erros por segundo). Mas ele ndo tem a menor ideia do porqué. Para descobrir
isso, ele precisa recorrer ao segundo pilar.

Logs: a narrativa detalhada dos eventos

Se as métricas sdo o pulso agregado, os logs sdo a narrativa detalhada de eventos
individuais. Um log € um registro imutavel e com carimbo de data/hora (timestamp) de um
evento discreto que ocorreu em um ponto especifico do tempo. Enquanto uma métrica
agrega milhares de eventos em um unico numero, um log captura o contexto rico de cada
um desses eventos.

A principal caracteristica dos logs € sua verbosidade e riqueza de detalhes. Eles séo a
ferramenta definitiva para depuragéo (debugging) e analise forense, respondendo as
perguntas "por qué?", "quem?" e "o qué exatamente aconteceu?". Tradicionalmente, os logs
eram apenas linhas de texto, mas a pratica moderna favorece fortemente os logs
estruturados, geralmente no formato JSON.

Compare a diferenga:



e Log nao estruturado (texto): [2025-06-11 ©9:30:15] ERROR: Falha na
conexao com o banco de dados para o usuario 123.
e Log estruturado (JSON): {"timestamp": "2025-06-11T69:30:152",

"level": "error", "message": "Database connection failed",
"component”: "checkout-service", "user_id": 123, "db_host":
"prod-db-west-1.rds.aws.com", "retry_attempts": 3}

O log estruturado é infinitamente mais poderoso. Ele pode ser facilmente filtrado e
consultado por qualquer um de seus campos (level, user_id, db_host), permitindo
analises muito mais sofisticadas.

Logs séo gerados pela aplicagcédo e enviados para um sistema de centralizagdo e analise,
como o Elasticsearch (parte da Stack ELK) ou o Loki. A aplicagao escreve o evento, e um
agente (como Fluentd ou Vector) o coleta, o encaminha e garante que ele possa ser
pesquisado. A grande forga dos logs é o contexto profundo que eles fornecem. Diante de
um bug, um engenheiro pode encontrar o log exato do erro e ver todos os detalhes
associados a ele.

No entanto, essa riqueza tem um custo. Logs sdo caros para armazenar e podem ser lentos
para consultar, especialmente quando se lida com terabytes de dados por dia. Além disso,
embora um log fornega um contexto excelente para um Unico componente, ele tem
dificuldade em mostrar a imagem completa da jornada de uma requisicao que passa por
multiplos servigos.

Continuando nosso cenario: o0 SRE, apdés ver o pico na métrica de erros, vai para o sistema
de logs. Ele filtra por servico=checkout e level=error no periodo do incidente. Ele

encontra milhares de entradas de log idénticas: {"timestamp”: "...", "level":
"error", "message": "Payment gateway API returned status 503",
"component”: "checkout-service", "user_id": 87912,
"gateway_provider": "superpay"}. Agora ele tem muito mais informagdes. O
problema nao é o banco de dados; é uma falha na comunicacdo com o provedor de
pagamentos "SuperPay". Ele sabe exatamente quais usuarios foram afetados. Mas uma
nova pergunta surge: a falha € do provedor "SuperPay" que esta fora do ar, ou 0 nosso
servico esta fazendo algo errado ao chama-lo? Estamos enviando dados malformados? Ou
talvez estejamos demorando tanto para fazer outras coisas que a chamada para o gateway
expira (timeout)? Para responder a isso, ele precisa do mapa da jornada, o terceiro pilar.

Traces (Rastreamento Distribuido): o mapa da jornada de uma
requisicao

O rastreamento distribuido, ou simplesmente "traces", é o pilar que une tudo em uma
arquitetura de microsservigos. Um trace representa a visualizagdo completa, de ponta a
ponta, da jornada de uma Unica requisi¢gdao enquanto ela viaja através dos varios servigos e
componentes do seu sistema.

Um trace é composto por uma ou mais unidades de trabalho chamadas spans. Cada span
representa uma operacéao especifica (como uma chamada de API, uma consulta ao banco



de dados, ou a execucgdo de uma fungao) e contém informagdes cruciais como o0 nome da
operacao, seu tempo de inicio e fim, e metadados (tags). Todos os spans que fazem parte
da mesma requisigao inicial compartilham um trace_id unico. O sistema de tracing (como
o Jaeger, Zipkin ou Honeycomb) usa esse trace_id para costurar todos os spans e
reconstruir a jornada completa.

A magica do rastreamento distribuido acontece através da propagacao de contexto.
Quando uma requisi¢éo entra no primeiro servigo do sistema (por exemplo, o gateway de
API), um trace_id é gerado. Quando este servico chama o préximo, ele passa esse
trace_id adiante nos cabecalhos da requisigdo (headers). Cada servigco que recebe a
requisicao faz o mesmo, criando seus proprios spans e propagando o contexto para o
proximo.

A forca dos traces é incomparavel para entender causalidade, laténcia e dependéncias em
sistemas complexos. Um trace mostra visualmente, em um diagrama de cascata (waterfall),
qual operagdo chamou qual outra, quanto tempo cada uma demorou e onde ocorreram 0s
gargalos ou erros. E a ferramenta definitiva para depurar problemas de performance. Sua
principal fraqueza é a complexidade de implementacao, pois exige que o cédigo de cada
servigo seja "instrumentado" para participar do rastreamento. Além disso, como o volume de
dados pode ser imenso, muitas vezes € necessario usar amostragem (sampling), ou seja,
capturar traces para apenas uma porcentagem das requisi¢oes.

Concluindo nosso cenario de incidente: 0 SRE, agora armado com a mensagem de erro do
log ("Payment gateway API returned status 503") e um user_id de exemplo, vai para o

sistema de tracing. Ele busca pelo trace associado aquela requisicao falha. O sistema exibe
um diagrama de cascata que revela a verdade:

1. span A: POST /api/checkout (Duracao total: 8.5s)
o span B: chamada ao servigo de autenticacao (Duragédo: 150ms)
o span C: chamada ao servigo de inventario (Duragdo: 200ms)
o span D: chamada ao servigo de calculo de frete (Duragdo: 8s)
)

span E: chamada ao gateway de pagamento "SuperPay"
(Duracdo: 150ms) -> Resultado: ERRO 503

O momento "Aha!". O trace mostra de forma inequivoca que o problema nao é o gateway de
pagamento. A chamada para ele (span E) é rapida, mas sé acontece depois de uma
chamada extremamente longa, de 8 segundos, para o servico interno de calculo de frete
(span D). Provavelmente, o tempo total da requisicdo excedeu algum limite de tempo no
balanceador de carga ou no préprio gateway, que entao retornou o erro 503. O verdadeiro
culpado é o servigo de frete. O SRE agora sabe exatamente onde focar seus esforgos de
correcao.

A sinfonia da observabilidade: usando os trés pilares em conjunto

Fica claro que os trés pilares ndo sao concorrentes; eles sdo complementares e se reforcam
mutuamente. A verdadeira observabilidade nasce da sinfonia entre eles. A jornada de
resolugdo de um incidente idealmente flui de um pilar para o outro:



e Meétricas disparam o alarme. Elas te dizem que vocé tem um problema e qual o seu
impacto agregado.

e Logs fornecem o contexto profundo. Eles te dizem o que aconteceu dentro de um
componente especifico, com detalhes ricos sobre o erro.

e Traces revelam a interacado e a causalidade. Eles te mostram onde no seu sistema
complexo o problema realmente esta, mapeando a jornada e os gargalos.

As melhores plataformas de observabilidade permitem essa transicéo fluida. De um pico em
um grafico de métricas, vocé deve ser capaz de clicar e ver todos os logs daquele periodo.
De uma linha de log especifica, vocé deve ser capaz de clicar e ver o trace completo ao
qual aquele evento pertence. Essa correlagido é o que permite que as equipes reduzam
drasticamente o Tempo Médio de Resolugcéo (MTTR) de incidentes.

Pense na investigacao de um grande apagao em uma cidade. As métricas sdo o mapa
geral do fornecimento de energia, mostrando que um bairro inteiro ficou as escuras (o
alerta). Os logs s&o os registros detalhados de uma subestacgao especifica daquele bairro,
mostrando que um transformador emitiu um sinal de superaquecimento as 2h15 (o contexto
do erro). Os traces sao a analise da rede elétrica que mostra que a falha naquele
transformador causou uma sobrecarga em cascata que derrubou outras duas subestagbes
vizinhas, revelando a dindmica da falha no sistema distribuido. Sozinhos, cada dado conta
uma parte da histéria. Juntos, eles contam a histéria completa.

Gerenciamento de incidentes: da detec¢ao a resolucao

O que constitui um incidente? Definindo o gatilho

Em um sistema de software complexo, bugs e comportamentos inesperados sdo uma
constante. No entanto, nem todo bug é um incidente. Um incidente, no contexto da SRE, &
um evento que causa uma degradagao ou interrupgdo de um servigo, resultando em
impacto para o usuario e que, de forma critica, ameacga ou ja violou um Objetivo de Nivel
de Servigo (SLO). Esta definigdo é fundamental, pois transforma a decisdo de declarar um
incidente de um ato subjetivo e emocional para uma consequéncia logica e baseada em
dados.

Se 0 SLO de disponibilidade do seu servigo de login € de 99,9%, e uma falha comeca a
gerar uma taxa de erros que, se mantida, ira consumir todo o seu Orgamento de Erro em
poucas horas, isso € um incidente. Se um novo langamento aumenta a laténcia da sua API
principal, violando o SLO de performance, isso € um incidente. A violagédo do SLO é o
gatilho formal. Isso elimina a hesitacao e a incerteza; a equipe nao precisa se perguntar
"sera que isso é grave o suficiente?". Os dados respondem a pergunta.

Contudo, nem todos os incidentes sdo iguais. E vital classifica-los por severidade para
garantir que a resposta seja proporcional ao impacto. Uma estrutura comum de severidade
(SEV) inclui:



e SEV-1 (Critico): O nivel mais alto de emergéncia. Representa um impacto massivo
e generalizado nos usuarios. O servigo principal esta completamente indisponivel ou
tdo degradado que é inutilizavel. Exemplos: o sistema de checkout de um
e-commerce esta fora do ar, ninguém consegue fazer login na plataforma, ou ha
perda de dados de clientes em larga escala. Um incidente SEV-1 exige uma
resposta imediata de "todas as maos no convés", independentemente da hora do dia
ou da noite.

e SEV-2 (Grave): Impacto significativo em uma funcionalidade central para muitos
usuarios ou um impacto critico para um subconjunto importante de clientes. O
sistema esta lento a ponto de ser frustrante, ou uma funcionalidade chave esta
falhando intermitentemente. Exemplos: a busca do site esta demorando 15
segundos para retornar resultados, o upload de arquivos esta falhando para 30%
dos usuarios, ou um grande cliente corporativo esta totalmente impossibilitado de
usar o servi¢o. Exige uma resposta urgente, mas pode nao necessitar da
mobilizagdo de toda a organizagéao.

e SEV-3 (Menor): Um problema com impacto limitado. Uma funcionalidade n&o critica
esta indisponivel, um bug cosmético esta afetando a interface, ou um pequeno grupo
de usudrios esta enfrentando um problema de baixo impacto. Exemplo: a
funcionalidade de "trocar foto do perfil" esta retornando um erro, ou um relatério
administrativo interno esta demorando mais que o normal para ser gerado. Esses
incidentes sao importantes, mas geralmente podem ser tratados durante o horario
comercial normal, sem a necessidade de uma resposta de emergéncia.

A distingao é crucial. Um bug que faz um botdo aparecer na cor errada em uma pagina
raramente visitada é apenas um bug, a ser corrigido no fluxo normal de trabalho. Um bug
que impede 50% dos usuarios de finalizar uma compra € um incidente SEV-1 que justifica
acordar engenheiros as 3 da manha.

A deteccao e o alerta: os primeiros segundos cruciais

Um incidente comega no momento em que é detectado. A maturidade de uma equipe de
SRE pode ser medida pela forma como ela descobre seus problemas. O cenario ideal, e o
objetivo de toda a instrumentacdo que discutimos no topico de observabilidade, é a
deteccao proativa através de alertas automatizados. Um alerta bem configurado,
baseado na violagdo de um SLO ou em uma taxa de queima acelerada do Orgamento de
Erro, € o melhor tipo de gatilho. Ele informa a equipe que um problema esta acontecendo,
muitas vezes antes que os usuarios percebam de forma massiva.

O cenario menos ideal, mas ainda comum, é a detecg¢ao reativa. Isso acontece quando o
incidente é relatado por fontes externas: um aumento subito no volume de tickets de suporte
ao cliente, uma onda de reclamacgdes no Twitter, ou, no pior dos casos, um executivo
ligando para o chefe de engenharia para perguntar por que o site esta lento. Descobrir um
problema através de seus clientes é um sinal claro de que existem lacunas em sua
observabilidade.

Um bom alerta ndo € apenas um sinal de que algo quebrou; ele deve ser acionavel e
informativo. Um alerta como "Uso de CPU do servidor X esta em 95%" é ruim. Ele nao
informa o impacto real. O que esse servidor faz? O servigo ainda esta funcionando? Talvez



um uso alto de CPU seja normal para um processo de batch. Um alerta bom e acionavel
seria: "A taxa de erro do servigo de login excedeu o limiar do SLO nos ultimos 5 minutos. A
taxa de queima do orgcamento de erro implica que o SLO mensal sera violado em 4 horas.
Impacto estimado: 2.000 falhas de login por minuto". Este alerta informa a pessoa de
plantdo a urgéncia (taxa de queima), o impacto (falhas de login) e a consequéncia (violagao
do SLO), permitindo uma decisao rapida sobre a declaragdo de um incidente.

Nos primeiros segundos apos o recebimento de um alerta, a tarefa do engenheiro de
plantdo é avaliar rapidamente sua validade e o impacto potencial para decidir se ele deve
ou nao ser promovido a um incidente formal.

Declarando o incidente: a estrutura de comando e comunicagao

Quando um incidente é confirmado, o caos € o inimigo. A tendéncia natural em uma crise é
ter muitas pessoas bem-intencionadas tentando ajudar ao mesmo tempo, falando umas por
cima das outras, testando teorias diferentes e, muitas vezes, piorando a situagao. Para
evitar isso, as equipes de SRE de alta performance adotam uma estrutura formal de
gerenciamento inspirada no Sistema de Comando de Incidentes (ICS), um modelo usado
por bombeiros e equipes de resgate em todo o mundo. A premissa é estabelecer uma
hierarquia clara e papéis bem definidos no momento em que a crise comeca.

Os trés papéis fundamentais em um incidente de software sao:

e Comandante do Incidente (Incident Commander - IC): Este € o papel mais
importante. O Comandante do Incidente gerencia a resposta, ele ndo executa a
correcao técnica. Sua responsabilidade é coordenar os esforgos, delegar tarefas,
gerenciar o fluxo de comunicagédo, manter uma visédo geral do problema e tomar as
decisbes estratégicas. O IC é a autoridade maxima e o ponto central de
coordenacédo durante o incidente.

e Engenheiro(a) de Operagoes (Operations/Technical Lead): Este € o papel "méao
na massa". E a pessoa, ou o pequeno grupo de pessoas, que esta ativamente
investigando o sistema, analisando logs, formando hipéteses e aplicando as
corregbes. Seu foco é 100% técnico, e eles séo protegidos de todas as outras
distracdes pelo Comandante do Incidente.

e Engenheiro(a) de Comunicagées (Communications Lead): Este papel, muitas
vezes negligenciado, € vital. Essa pessoa € responsavel por toda a comunicagéo
sobre o incidente com as partes interessadas (stakeholders), como executivos,
equipe de suporte, outras equipes de engenharia e, se necessario, o publico externo
através de uma pagina de status. Sua funcao é manter todos informados e,
crucialmente, blindar a equipe técnica de interrup¢des constantes.

No momento em que um incidente € declarado, a primeira agao € estabelecer o que é
chamado de "sala de guerra" (war room). Hoje em dia, isso raramente € uma sala fisica; é
um canal de comunicag¢ao dedicado, como um novo canal no Slack
(#1inc-20250611-checkout-down) e uma chamada de video ou conferéncia de audio
persistente. Toda a comunicacao e coordenagao do incidente acontecem nesses canais
para manter um registro centralizado.



Considere este cenario: um alerta de SEV-1 ¢ disparado as 2h da manha. O engenheiro
SRE de plantao, Joao, recebe a pagina. Ele rapidamente confirma que o servigo de
pagamentos esta falhando para todos. Ele imediatamente declara um incidente. Sua
primeira acao é estabelecer a estrutura. Ele cria o canal no Slack e inicia uma chamada no
Google Meet, convidando Maria, uma desenvolvedora sénior do time de pagamentos, e
Carlos, outro SRE. Ao entrarem na chamada, Jodo afirma com clareza: "Eu sou o
Comandante do Incidente. Maria, vocé sera a Lider Técnica, por favor, comece a investigar
as métricas e logs do servico de pagamentos. Carlos, vocé é o Lider de Comunicagdes, por
favor, prepare um rascunho para a pagina de status interna e fique pronto para responder
as perguntas dos executivos". Em menos de dois minutos, a confusao foi substituida por
uma estrutura organizada.

A fase de investigagao e mitigacao: '‘pare o sangramento' primeiro

Com a estrutura montada, a resposta técnica comeca. E aqui, a diretriz principal é absoluta:
mitigar o impacto primeiro, investigar a causa raiz depois. A prioridade maxima néo &
entender completamente o problema, mas sim fazer com que o servigo volte a funcionar
para o0s usuarios o mais rapido possivel. Isso significa que a primeira solugao aplicada pode
ser um "curativo" temporario, e ndo uma correcao elegante e definitiva. O objetivo & "parar o
sangramento".

As estratégias de mitigagcao mais comuns incluem:

e Reversao (Rollback): Desfazer a ultima implantagéo de cédigo, retornando para a
versao anterior que era sabidamente estavel. Esta €, muitas vezes, a op¢cao mais
rapida e segura.

e Drenagem de Trafego: Redirecionar o trafego para longe de um servidor, um cluster
ou até mesmo um data center inteiro que esta apresentando problemas.

e Desabilitar uma Funcionalidade: Usar uma "feature flag" (uma chave de
configuragao) para desligar a parte do sistema que esta causando o problema,
permitindo que o resto do servico continue funcionando.

e Adicionar Capacidade: Se o problema for uma sobrecarga inesperada, escalar
horizontalmente o servigo (adicionar mais servidores ou contéineres) pode aliviar a
pressao.

O papel do Comandante do Incidente durante esta fase nao ¢é ditar a solugéo técnica, mas
sim guiar a investigagdo com perguntas e gerenciar o risco. "Maria, qual é a sua hipétese
principal? Quanto tempo vocé precisa para valida-la? Temos um plano de reversao? Qual é
o risco de aplicar essa mitigagao?".

Continuando nosso cenario: Maria, a lider técnica, rapidamente observa que os erros
comecgaram cinco minutos apés a implantagdo de uma nova funcionalidade de
parcelamento. Sua hipdtese é que a nova funcionalidade tem um bug. Ela sugere reverter a
implantagao. Jodo, o IC, pergunta: "Qual a sua confianga nessa hipétese? Quanto tempo
levara a reversao?". Maria responde: "90% de confianga. A reverséo leva 5 minutos para
ser concluida". Jodo toma a decisao: "Aprovado. Inicie a reversao. Carlos, por favor,
atualize os stakeholders de que estamos aplicando uma corregdo e esperamos ver uma



melhoria nos préximos 5 a 10 minutos". O foco é total na velocidade da recuperagao do
servigo.

A resolucao: quando o incidente realmente termina?

A reversao é concluida. As métricas de erro comegam a cair e voltam a zero. O incidente
acabou? Ainda n3o.

Um incidente é considerado resolvido quando o impacto direto sobre o usuario terminou e
o sistema esta novamente operando de forma estavel dentro de seus SLOs. No entanto, a
causa raiz do problema ainda existe (o cédigo com bug foi apenas desativado, ndo
corrigido), e a prépria mitigagao pode ter efeitos colaterais que precisam ser monitorados.

A tarefa do Comandante do Incidente agora é verificar e confirmar a resolugéo. "Maria,
todas as métricas criticas voltaram ao normal? Ha algum erro residual? A performance esta
estavel?". A equipe pode passar alguns minutos observando o sistema para garantir que a
correcao se mantenha.

Uma vez que a estabilidade é confirmada, o Comandante do Incidente declara oficialmente
que o incidente esta resolvido. A chamada de audio pode ser encerrada e a "sala de guerra"
entra em modo de espera. No entanto, o processo de gerenciamento de incidentes como
um todo ainda nao terminou. A fase mais importante para o aprendizado de longo prazo, o
postmortem, ainda esta por vir. O Lider de Comunicagbes envia a mensagem final: "O
incidente foi resolvido as 2h45. O servigo de pagamentos esta totalmente operacional. Um
relatorio detalhado do postmortem sera compartilhado dentro de 48 horas".

O ciclo de vida da comunicag¢do durante um incidente

A comunicacéo eficaz durante uma crise é tdo importante quanto a corregéo técnica. Uma
ma gestao da comunicagao pode gerar panico, espalhar desinformagéo e minar a confianga
tanto interna quanto externamente. E por isso que o papel do Lider de Comunicacdes é tao
essencial.

A comunicacio deve ser adaptada para diferentes publicos. As partes interessadas
internas (executivos, gerentes de produto, equipes de vendas e suporte) precisam de
atualizagbes regulares e concisas. Eles ndo precisam dos detalhes técnicos da
investigacdo, mas sim de respostas para perguntas como: Qual é o impacto para o cliente?
Qual é a severidade? Quando esperamos ter uma resolugéo (ETA - Estimated Time of
Arrival)? Qual é o status atual?

As partes interessadas externas, ou seja, seus usuarios, devem ser informadas através
de uma pagina de status publica e dedicada (como status.suaempresa.com.br). A
comunicacgao aqui deve ser honesta, empatica e cuidadosamente redigida. O objetivo é
construir confianga, mesmo durante uma falha. Reconhega o problema, assegure que sua
equipe esta trabalhando ativamente nele e fornecga atualizagbes periddicas.

O Lider de Comunicagdes deve manter um ritmo previsivel. Para um incidente SEV-1, uma
atualizagdo a cada 15 ou 30 minutos é uma boa pratica, mesmo que nao haja nenhuma
informagdo nova para compartilhar. Uma atualizacado que diz "Continuamos investigando



a causa raiz e ainda ndo temos um tempo estimado para a resolugao” é infinitamente
melhor do que o siléncio, que gera ansiedade e especulagao.

Exemplo de uma boa cadéncia de comunicagdo em uma pagina de status:

e Investigando (02:15 BRT): "Estamos cientes de um problema que esta afetando
nosso sistema de pagamentos e impedindo a finalizagdo de compras. Nossas
equipes estdo investigando o problema com a mais alta prioridade. Pedimos
desculpas pelo transtorno e forneceremos uma nova atualizagdo em 15 minutos."

o Identificado (02:30 BRT): "Identificamos a causa provavel do problema e estamos
trabalhando em uma corre¢cdo. Agradecemos a sua paciéncia."

e Monitorando (02:45 BRT): "Uma correcéao foi aplicada e estamos monitorando os
resultados. Observamos uma recuperagao significativa dos servigos. Continuaremos
a monitorar a estabilidade do sistema."

e Resolvido (03:00 BRT): "O problema foi totalmente resolvido e o sistema de
pagamentos esta 100% operacional. Uma investigagdo completa sera conduzida
para garantir que isso n&o acontega novamente."

Anatomia de um postmortem: aprendendo com as
falhas sem cacar culpados

A filosofia do postmortem sem culpa (Blameless Postmortem)

A premissa mais importante para uma analise de incidente bem-sucedida, e talvez a
mudanca cultural mais profunda que a SRE promove, € a filosofia do postmortem sem
culpa. Este ndo é um conceito sobre ser "bonzinho" ou ignorar erros. E uma estratégia de
engenharia pragmatica, baseada na psicologia humana, projetada para maximizar a
segurancga e a confiabilidade dos sistemas.

A abordagem tradicional para uma falha &€ buscar um culpado. Fazer a pergunta "Quem
errou?". Essa abordagem é fundamentalmente falha. Em uma cultura de culpa, o medo se
torna a emocao dominante. O medo de ser punido, de ser envergonhado ou de perder o
emprego leva as pessoas a esconderem informagdes, a minimizarem seus erros € a
hesitarem em tomar a¢des ou em falar abertamente sobre problemas. Uma organizagéo
que opera com base no medo n&o consegue aprender com suas falhas e, paradoxalmente,
torna-se muito menos segura.

A filosofia sem culpa muda radicalmente a pergunta principal de "Quem?" para "Por qué?".
Por que o sistema permitiu que essa falha acontecesse? Parte-se do principio de que todo
engenheiro age com as melhores intengdes, com base nas informagdes, ferramentas e no
contexto que possuia no momento. A falha, portanto, ndo é um erro do individuo, mas uma
falha do sistema: um processo inadequado, uma ferramenta falha, uma falta de
salvaguardas ou uma lacuna no monitoramento.



Considere a analise de um mesmo evento sob as duas oticas: um engenheiro executa um
script que acidentalmente apaga uma base de dados de produgéo.

e Analise com Culpa: "O Joao executou o script errado. Ele n&o prestou atengao ao
que estava fazendo. O Joao precisa de mais treinamento e recebera uma
adverténcia. Problema resolvido." Esta conclusao é perigosa, pois nao faz nada para
impedir que a Maria ou o Pedro cometam o mesmo erro exato na préxima semana.

e Analise Sem Culpa: "Um engenheiro conseguiu executar um script destrutivo contra
uma base de dados de produgdo com um unico comando." A investigacao se
aprofunda: Por que o script tinha o poder de apagar a base de dados em primeiro
lugar? Por que nao havia uma etapa de confirmagao, como digitar o nome da base
de dados para confirmar a agdo? Por que ndo havia uma simulagéo (--dry-run)
obrigatéria antes da execucgao real? Por que as permissdes de acesso eram tao
amplas? Por que o processo de restauragcédo do backup demorou tanto? A culpa nao
€ do Joéo; é do sistema que tornou o erro do Jodo possivel e impactante.

A melhor analogia é a da seguranga na aviagao. Quando um aviao cai, os investigadores
nao se contentam em culpar o piloto. Eles analisam o projeto da aeronave, os registros de
manutengédo, os procedimentos da torre de controle, os protocolos de treinamento e as
condi¢cbes meteoroldgicas. O objetivo ndo € punir, mas entender a complexa cadeia de
eventos que levou a falha, para que possam introduzir melhorias sistémicas (um novo
design de componente, um novo protocolo de comunicagao) que tornem toda a industria da
aviacado mais segura. Um postmortem SRE tem exatamente o mesmo objetivo.

A anatomia de um documento de postmortem

Um postmortem eficaz ndo é apenas uma reunido; é, antes de tudo, um documento formal,
escrito de forma colaborativa. Este documento serve como o registro histérico do incidente e
a base para a discussao e o aprendizado. A estrutura de um bom postmortem é projetada
para ser clara, informativa e focada em acoes.

e Titulo: Simples e padronizado para facil busca. Por exemplo: Postmortem:
Indisponibilidade Total do Servigo de Checkout (2025-06-11).

e Resumo (TL;DR - Too Long; Didn't Read): Um paragrafo no topo do documento
para leitores com pouco tempo, como executivos. Deve responder de forma concisa:
Qual foi o impacto nos usuarios? Por quanto tempo durou o incidente? Qual foi a
causa raiz fundamental? Quais s&o as principais acdes corretivas que estamos
tomando?

e Impacto: Esta se¢io detalha o prejuizo causado pelo incidente, sempre com base
em dados. Qual foi a duragdo exata da indisponibilidade? Quais SLOs foram
violados e quanto do Orgamento de Erro foi consumido? Qual foi o numero de
usuarios afetados? Houve impacto financeiro direto (ex: perda de vendas)? Incluir
graficos de métricas que mostram o antes, o durante e o depois do incidente é
extremamente Gtil aqui.

e Linha do Tempo Detalhada (Timeline): Esta é a espinha dorsal do postmortem. E
uma reconstrucao factual e cronoldgica dos eventos, desde a primeira detecgao até
a resolucao completa. Cada entrada deve ter um carimbo de data e hora preciso (em
um fuso horario padronizado, como o UTC) e descrever uma observacao ou agao.



Esta linha do tempo é construida a partir dos logs do chat da "sala de guerra", dos
alertas do sistema de monitoramento, do histérico de comandos dos engenheiros e
de outras fontes de dados. Ela deve capturar os momentos chave: o disparo do
alerta, a declaragao do incidente, a formagao de hipoteses, as acbes de mitigacao
(bem e mal sucedidas) e a confirmacgéo da resolucao.

e Anadlise da Causa Raiz (Root Cause Analysis): Esta é a secao investigativa, o
"porqué". O objetivo ¢é ir além da causa superficial e encontrar a falha sistémica
fundamental. Uma técnica poderosa para isso é a dos "5 Porqués". Vocé comeca
com o problema aparente e pergunta "por qué?" repetidamente até chegar a uma
causa fundamental relacionada a um processo ou sistema.

o Imagine aqui a seguinte situagéo: a causa aparente da falha foi um banco de
dados deletado.

1. Por que o servigo ficou indisponivel? Porque seu banco de dados foi
deletado.

2. Por que o banco de dados foi deletado? Porque um script de limpeza
automatizado executou o comando DROP DATABASE.

3. Por que o script executou esse comando? Porque o nome do banco
de dados a ser limpo foi passado como uma variavel vazia, e o script
tinha um comportamento padréo perigoso em caso de input vazio.

4. Por que a variavel estava vazia? Porque o servigo de configuragédo do
qual ele depende estava momentaneamente instavel e retornou uma
resposta nula.

5. Por que o script néo tratou de forma sequra uma resposta nula do
servigo de configuragdo? Porque nao havia validagao de entrada ou
tratamento de erro para essa interagdo. Esta é a verdadeira causa
raiz: uma falha de engenharia na robustez do script, ndo o "erro" de
um operador.

e Acodes Corretivas (Action Items): Este é o resultado mais importante de todo o
processo. Sao as tarefas concretas, atribuiveis e com prazo que serdo executadas
para evitar que este tipo especifico de incidente acontega novamente, ou para
reduzir seu impacto caso acontega. Uma agéo corretiva ruim é vaga: "Melhorar a
seguranca dos scripts". Uma acao corretiva boa é especifica e mensuravel:
"Adicionar validagéo de entrada ao script db-cleanup.py para garantir que a

variavel target_db nunca seja nula ou vazia. Proprietario: Maria. Prazo:
25/06/2025."

e Licoes Aprendidas: Uma secao para reflexdo mais ampla. O que funcionou bem
durante a resposta ao incidente (ex: a comunicacgao foi excelente)? O que nao
funcionou (ex: nosso runbook estava desatualizado)? Onde tivemos sorte (ex: a
falha ocorreu fora do horario de pico)?

Conduzindo a reunidao de postmortem

O documento é a base, mas a reuniao de postmortem & onde as ligdes sado socializadas e
as acgdes corretivas sao finalizadas e comprometidas.

A reunido deve ocorrer logo apés o incidente, geralmente dentro de um a trés dias uteis,
para garantir que as memorias ainda estejam frescas. Os participantes devem incluir a



equipe central que respondeu ao incidente (IC, Lideres Técnico e de Comunicagdes),
engenheiros chave dos servicos afetados e, idealmente, o gerente de produto do servico. E
importante manter a reuniao focada e com um numero limitado de participantes para
garantir a produtividade.

O Comandante do Incidente geralmente atua como o facilitador da reunido. Sua primeira
agao ao iniciar a reuniao deve ser reafirmar explicitamente a filosofia sem culpa, lembrando
a todos que o objetivo é aprender e melhorar o sistema, ndo apontar dedos. A agenda tipica
segue a estrutura do documento: uma rapida revisao da linha do tempo para garantir sua
precisdo, uma discussdo aprofundada sobre a analise da causa raiz e, mais importante, um
brainstorming e refino colaborativo da lista de acdes corretivas. E nesta fase que a equipe
debate e concorda sobre quais agdes terdo o maior impacto. O resultado final da reuniao
deve ser uma lista de agdes corretivas, cada uma com um proprietario e uma data de
entrega claramente definidos. Uma agao sem um proprietario € apenas um desejo.

Da teoria a pratica: o ciclo de vida dos itens de agao

Um postmortem sé tem valor real se suas conclusdes levarem a mudangas concretas. A
melhor analise do mundo ¢ inutil se as agdes corretivas forem criadas e esquecidas em um
documento. Por isso, o ciclo de vida dos itens de agdo € um processo formal.

Imediatamente apds a reunido, cada agao corretiva deve ser inserida no sistema de
gerenciamento de tarefas da equipe (como Jira, Asana ou GitHub Issues). Cada tarefa deve
ser claramente descrita, vinculada ao documento do postmortem e atribuida ao seu
proprietario com o prazo acordado.

Crucialmente, o trabalho gerado por um postmortem n&o é "trabalho extra" a ser feito
quando sobrar tempo. E uma forma de pagar a "divida de confiabilidade" e deve ser tratado
com a mais alta prioridade pela gestao de engenharia e de produto. Muitas vezes, esse
trabalho deve passar a frente de novas funcionalidades no planejamento, pois fortalecer a
fundacao do sistema permite que a inovagao futura seja mais rapida e segura.

A responsabilidade pelo acompanhamento (follow-up) do progresso dessas tarefas
geralmente recai sobre o gerente de engenharia ou a equipe SRE. E preciso haver um
processo regular de revis&o para garantir que as agdes ndo estdo bloqueadas ou
esquecidas.

Vamos revisitar o nosso incidente no servigo de checkout. O postmortem gerou as seguintes
acoes:

1. [PO - Critica] Corregao: Corrigir o bug na logica de calculo de parcelamento que
causou o incidente. Proprietario: Maria. Prazo: 2 dias.

2. [P1 - Alta] Teste: Adicionar um novo teste de integragao ao pipeline de CI/CD que
simule um fluxo de compra completo, validando o calculo de parcelamento contra
uma versao de teste do gateway de pagamento. Proprietario: Roberto. Prazo: 2
semanas.

3. [P2 - Média] Monitoramento: Criar um novo dashboard para visualizar a laténcia e
a taxa de erro especificas da etapa de calculo de parcelamento. Proprietario: Jo3o.
Prazo: 1 semana.



Essas trés tarefas sdo criadas no Jira. A correcao critica é feita imediatamente. As outras
duas sdo discutidas na reunido de planejamento do proximo sprint e alocadas para os
engenheiros responsaveis. Duas semanas depois, o0 sistema ndo apenas tem o bug
corrigido, mas também esta mais resiliente a futuras falhas (gragas ao novo teste) e mais
transparente (gragas ao novo dashboard). O sistema, e a organizagao, aprenderam e
melhoraram genuinamente. Este € o ciclo virtuoso que um processo de postmortem sem
culpa busca criar.

Engenharia de langamentos: estratégias para
implantacoes seguras e confiaveis

Do 'Big Bang' ao fluxo continuo: a evolugao da filosofia de langamento

No passado, nao muito distante, o dia do langamento de um software era um evento
carregado de drama, ansiedade e, frequentemente, pizza fria as 3 da manha. Este era o
modelo do "Big Bang": meses de desenvolvimento, envolvendo dezenas de
desenvolvedores e centenas de novas funcionalidades e corre¢des, eram agrupados em
uma unica e massiva atualizagdo. O langamento era um evento raro, talvez trimestral ou
semestral, que exigia que o sistema ficasse indisponivel por horas, enquanto uma equipe
seguia um checklist de dezenas de paginas em um ritual tenso e propenso a erros.

Essa abordagem maximizava o risco de todas as formas possiveis. Com centenas de
mudancgas sendo aplicadas de uma s6 vez, era quase impossivel prever todas as interacées
e potenciais falhas. Se algo desse errado, identificar a causa especifica era como procurar
uma agulha em um palheiro gigantesco. A reversao (rollback), se é que era possivel, era um
processo igualmente massivo e assustador, muitas vezes exigindo ainda mais tempo de
inatividade. Cada langamento era uma aposta de alto risco que paralisava a organizagao.

A filosofia moderna da Engenharia de Langamentos, impulsionada pelos principios de SRE
e DevOps, é a antitese completa do "Big Bang". A nova abordagem prega que os
lancamentos devem ser pequenos, frequentes e, acima de tudo, chatos. A ideia é
transformar o drama de um langamento em uma operacgéo de rotina, tdo comum e previsivel
quanto qualquer outra atividade de engenharia. Isso é alcangado através de um fluxo
continuo de pequenas mudancas, onde o risco de cada langamento individual é
drasticamente reduzido.

Imagine a diferenga entre tentar construir um prédio levantando a estrutura inteira de uma
s6 vez e tentar assenta-la em suas fundagdes, versus construir o mesmo prédio assentando
um tijolo de cada vez. A segunda abordagem é inerentemente mais segura, mais
gerenciavel e permite a correcao de erros de forma muito mais facil e com menor impacto.
Esta é a esséncia da mudanca da filosofia de langamento: trocar o risco e a bravura por
processo, automacao e seguranca.

O alicerce de tudo: integracao e entrega continua (CI/CD)



As estratégias avangadas de langamento que discutiremos a seguir s6 sdo possiveis sobre
um alicerce sélido de automacgao conhecido como pipeline de CI/CD (Integragdo Continua e
Entrega/lImplantacdo Continua). Este pipeline é a "linha de montagem" automatizada que
leva o codigo do computador de um desenvolvedor até os usuarios finais, passando por
uma série de portdes de qualidade.

A Integracado Continua (Cl) é a primeira metade do pipeline. A pratica consiste em fazer
com que os desenvolvedores integrem seu codigo em um repositorio compartilhado varias
vezes ao dia. Cada vez que um novo cddigo é enviado, um processo automatizado é
acionado instantaneamente. Esse processo compila o cédigo, executa uma bateria de
testes automatizados (testes de unidade, testes de componentes, etc.), verifica a qualidade
e a formatacao do cédigo e escaneia por vulnerabilidades de seguranga conhecidas. O
objetivo da ClI é fornecer feedback rapido. Se uma mudancga quebrar alguma parte do
sistema, o desenvolvedor responsavel fica sabendo em minutos, ndo em semanas,
tornando a corregao muito mais facil e barata.

A Entrega ou Implantagado Continua (CD) é a extensao légica da Cl. Se o cédigo passa
com sucesso por todos os portdes de qualidade da fase de integragéo, o pipeline de CD
assume. Ele empacota o software em um artefato pronto para o langamento (como uma
imagem Docker) e o implanta em um ambiente de testes ou de preparagao (staging) que
seja uma réplica fiel do ambiente de producgdo. Na sua forma mais madura, a Implantacao
Continua pode levar essa mudanga automaticamente até a producao, sem qualquer
intervencdo humana. Cada etapa do pipeline € um portdo: a mudanca sé avanga para o
estagio seguinte se for aprovada em todos os testes do estagio atual, garantindo que
apenas codigo de alta qualidade e bem testado chegue perto dos usuarios.

A implantacao ‘Azul/Verde' (Blue/Green Deployment): uma troca rapida e
segura

Esta é uma das estratégias fundamentais para eliminar o tempo de inatividade (downtime)
durante um langamento. A ideia € manter dois ambientes de producao idénticos, que
chamamos de "Azul" e "Verde".

O conceito funciona da seguinte maneira: suponha que a versao atual e estavel do seu
software esta rodando no ambiente Azul, que esta recebendo 100% do trafego dos
usuarios. Quando vocé esta pronto para langar uma nova verséo, vocé a implanta no
ambiente Verde. O ambiente Verde é uma cépia exata do Azul (mesma infraestrutura,
mesmas configuragdes), mas nao esta recebendo nenhum trafego de usuarios. Isso Ihe da
uma oportunidade de ouro: vocé pode realizar uma rodada final de testes (testes de fumacga,
testes de carga, verificagbes de saude) na nova versdo, em um ambiente de produgéao real,
sem que nenhum usuario seja afetado.

Quando sua equipe esta confiante de que a versdo no ambiente Verde esta estavel e
funcionando como esperado, a "magica" acontece. Com uma simples mudanca de
configuragao no roteador ou no balanceador de carga (load balancer), todo o trafego que
antes ia para o Azul é instantaneamente redirecionado para o Verde. O ambiente Verde
agora é o seu ambiente de producéo ativo. O ambiente Azul, contendo a versdo antiga e
sabidamente estavel, fica ocioso, mas pronto para ser reativado.



A maior vantagem desta abordagem ¢é a reversao quase instantanea. Imagine que, dez
minutos apds a troca para o ambiente Verde, sua equipe de monitoramento detecta um
aumento nos erros. Sem panico. A reversao € tdo simples quanto a implantagao: basta
reconfigurar o roteador para enviar o trafego de volta para o ambiente Azul. Em segundos,
todos os usuarios estardo usando a versao antiga e estavel novamente.

Para ilustrar, imagine um grande portal de noticias planejando lan¢ar um novo design para
sua pagina inicial. A equipe de engenharia implanta o novo cédigo no ambiente Verde. A
equipe editorial pode entdo acessar o ambiente Verde através de um enderec¢o de URL
interno para fazer uma revisao final e aprovar o conteudo. Com a aprovacgao, a equipe de
rede simplesmente atualiza a regra no balanceador de carga. Em um instante, todos os
milhdes de visitantes do site comegam a ver a nova pdagina inicial. O langamento ocorreu
com zero tempo de inatividade.

Langamentos Canario (Canary Releases): testando as aguas com
usuarios reais

Se a implantagao Azul/Verde é uma troca de tudo ou nada, os Langamentos Canario
representam uma abordagem muito mais sutil e baseada em dados. O nome vem da antiga
pratica de mineiros levarem candrios para as minas de carvao; se o passaro (que € mais
sensivel a gases toxicos) desmaiasse, era um sinal para os mineiros evacuarem. No mundo
do software, um pequeno grupo de usudrios atua como nosso canario.

O processo consiste em langar a nova versao do software (o "canario") para uma pequena
porcentagem de usuarios, enquanto a grande maioria continua usando a versao estavel e
antiga (a "primaria"). Vocé configura seu balanceador de carga ou malha de servigos
(service mesh) para direcionar, por exemplo, apenas 1% do trafego para os servidores que
executam a versdo canario.

Nesse momento, a observabilidade se torna critica. Sua equipe deve monitorar
obsessivamente as métricas chave (taxa de erro, laténcia, uso de CPU e, crucialmente,
métricas de negdcio como conversdo ou engajamento) e comparar o comportamento da
coorte canario (0 1%) com o da coorte primaria (os 99%). Se as métricas do canario
permanecerem saudaveis e alinhadas com as da versao primaria, vocé pode aumentar
gradualmente a exposi¢ao: de 1% para 5%, depois para 20%, 50%, e assim por diante, até
que 100% do trafego esteja na nova versao. A qualquer sinal de problema no canario, vocé
pode reverter instantaneamente, simplesmente direcionando 100% do trafego de volta para
a versao primaria. O raio de alcance da falha ("blast radius") é limitado apenas a pequena
porcentagem de usuarios que participavam do teste.

Considere uma empresa de aplicativo de transporte que desenvolveu um novo algoritmo de
precificacdo dinamica, uma mudanga de alto risco e impacto. Eles decidem por um
langamento canario. Inicialmente, a nova precificagao é ativada apenas para 1% dos
usuarios na cidade de Curitiba. A equipe analisa os resultados: a taxa de aceitagao de
corridas para esse grupo aumentou? A receita por viagem mudou? A taxa de erro esta
zerada? Tudo parece bem. Na semana seguinte, eles expandem para 10% dos usuarios em
todo o estado do Parana. Eles continuam esse processo de expansao gradual e baseada



em dados ao longo de semanas, até que o novo algoritmo esteja ativo para todo o pais.
Essa € a maneira mais segura de langar uma mudanca de alto risco.

Feature Flags (ou Feature Toggles): desvinculando o langamento da
implantagao

Esta é talvez a técnica mais poderosa e flexivel na engenharia de langamentos moderna,
pois ela introduz uma separagéo fundamental entre dois conceitos que antes eram
sinbnimos: a implantagao de cédigo e o langamento de uma funcionalidade.

Uma Feature Flag (ou Feature Toggle) é, em sua forma mais simples, uma estrutura
condicional (1f/else) no seu cddigo, controlada por uma variavel que pode ser alterada
remotamente, sem a necessidade de uma nova implantacao. Por exemplo: if
(featureFlags.isEnabled("novo-fluxo-de-pagamento")) { // mostra o
novo cédigo } else { // mostra o cdédigo antigo }.

Isso permite que vocé implante o cddigo de uma nova funcionalidade em produgao com a
chave de controle (a flag) desligada. O cddigo esta Ia, nos servidores, mas esta inerte,
invisivel para qualquer usuario. O ato da implantagcéo se torna um evento de baixissimo
risco, pois nenhuma mudanca de comportamento esta sendo introduzida.

O "langamento" da funcionalidade se torna um evento completamente diferente. E o ato de
um gerente de produto ou engenheiro acessar um painel de controle e ligar a flag, ativando
a nova funcionalidade. A beleza disso esta na granularidade. Vocé pode ativar a flag para:

Apenas para os funcionarios da sua empresa.

Apenas para um usuario especifico, pelo seu ID, para fins de depuracao.
Apenas para usuarios no Brasil.

Para 15% de todos os usuarios do plano "Premium".

A principal vantagem € o "interruptor de emergéncia" (kill switch). Se uma funcionalidade
recém-ativada comecar a causar problemas, vocé nao precisa fazer um rollback ou uma
nova implantagao. Vocé simplesmente acessa o painel e desliga a flag. A funcionalidade
desaparece instantaneamente para todos os usuarios. Isso também abre as portas para
testes A/B e outras formas de experimentagao controlada.

Considere um banco digital que deseja introduzir um novo extrato interativo em seu
aplicativo. O cddigo do novo extrato é desenvolvido e implantado no aplicativo dos usuarios
com a feature flag extrato-interativo desligada. Em seguida, a equipe de produto
ativa a flag apenas para o grupo de "beta testers". Eles coletam feedback por uma semana.
Depois, ativam para 50% de todos os usuarios do sistema iOS para medir o impacto na
performance do aplicativo. Somente apds confirmar que tudo esta perfeito, eles ativam a
flag para 100% da base de usuarios. O cddigo foi implantado semanas atras; o langamento
foi um processo gradual e controlado pelo negdcio.

Construindo um pipeline de langamento seguro: integrando as
estratégias



As organiza¢des mais maduras ndo escolhem uma unica estratégia; elas as combinam em
um pipeline de langamento robusto e em camadas, projetado para maximizar a seguranga.
Um pipeline de langamento de ponta poderia ter a seguinte aparéncia:

1. CI/CD: O cddigo é desenvolvido e passa por todos os testes automatizados. Um
artefato (imagem Docker) é gerado.

2. Implantagao Azul/Verde: O novo artefato é implantado no ambiente de producéao
"Verde", que ainda nao recebe trafego. Testes finais de saude sdo executados.

3. Lancamento Canario com Feature Flags: A configuracao do roteador ¢ alterada
para iniciar um langamento canario. 1% do trafego é direcionado para o ambiente
Verde. Dentro deste ambiente, uma nova funcionalidade de alto risco é ativada via
feature flag apenas para uma fragéo desse 1% do trafego.

4. Analise Automatizada: Um sistema de monitoramento compara automaticamente
os SLls da coorte canario com os da coorte primaria. Se as métricas permanecerem
saudaveis por 10 minutos, o pipeline automaticamente aumenta o trafego para 5%.

5. Rollout Gradual: O processo continua, talvez com aprovagdes manuais em certos
pontos percentuais (como 50%), até que 100% do trafego esteja no ambiente Verde.
O ambiente Azul é entdo desativado ou atualizado.

6. Pés-Langcamento: A feature flag para a funcionalidade de alto risco permanece no
cédigo. Se um bug sutil for descoberto dias depois, a funcionalidade pode ser
desativada instantaneamente com o "kill switch", sem a necessidade de um novo
ciclo de langcamento.

Planejamento de capacidade: garantindo que o sistema
suporte o crescimento futuro

O que é capacidade? Mais do que apenas espag¢o em disco

Em sua forma mais simples, o planejamento de capacidade € a arte e a ciéncia de garantir
que um servico tenha recursos suficientes para atender a demanda de seus usuarios. No
entanto, no contexto da SRE, o conceito de "capacidade" é muito mais sofisticado do que
apenas medir o espago em disco ou a utilizagao da CPU. A verdadeira definicao de
capacidade estd intrinsecamente ligada aos seus SLOs: a capacidade de um sistema é a
carga maxima que ele pode suportar enquanto continua a cumprir seus Objetivos de Nivel
de Servico.

Um servico que responde a todas as requisigcdes, mas o faz com uma laténcia de 10
segundos, violando seu SLO de performance, € um servigo que excedeu sua capacidade,
mesmo que seus servidores estejam com 50% de uso da CPU. Um servico que comega a
retornar erros porque esgotou seu limite de conexdes com o banco de dados € um servigo
que atingiu seu teto de capacidade, mesmo que tenha meméria RAM de sobra. Portanto, o
planejamento de capacidade nao se trata apenas de adicionar mais maquinas, mas de
entender qual recurso do sistema se esgotara primeiro sob carga.



Todo sistema tem um ou mais recursos de saturagao, que sao os gargalos que limitam
seu desempenho. Estes podem ser 6bvios, como a CPU, ou muito mais sutis, como a
largura de banda da rede, o numero de threads disponiveis em um pool de aplicagdes, as
operagdes de entrada/saida por segundo (IOPS) de um disco, ou até mesmo uma cota de
API de um servigo de terceiros do qual vocé depende. Uma parte fundamental do
planejamento de capacidade é identificar corretamente qual é o seu principal recurso de
saturacéo.

Considere este cenario: uma plataforma de e-learning oferece cursos em video. A equipe de
engenharia, ao notar lentiddo, decide dobrar o numero de CPUs em seus servidores de
aplicagdo, mas vé pouca ou nenhuma melhoria na velocidade de carregamento dos videos.
Apds uma investigacado mais profunda, eles descobrem que o verdadeiro gargalo ndo era a
CPU, mas a taxa de transferéncia da rede entre seus servidores e o sistema de
armazenamento de arquivos onde os videos estavam guardados. Nao importava quao
rapido eles processassem as requisigoes; eles ndo conseguiam ler os arquivos de video do
disco rapido o suficiente. O recurso de saturacao era a rede de armazenamento. O
planejamento de capacidade eficaz teria identificado isso antes, economizando o dinheiro
gasto em CPUs desnecessarias e focando o investimento na melhoria da infraestrutura de
armazenamento.

Medindo o presente: instrumentagao e modelagem de carga

E impossivel planejar para o futuro sem um entendimento profundo do presente. A base de
todo o planejamento de capacidade é a medig¢ao precisa e a modelagem do comportamento
atual do seu sistema. O primeiro passo é identificar as métricas de negdécio que melhor
representam a carga no seu servico. Chamamos isso de sinal de carga organico. Para o
Twitter, poderia ser "tweets por segundo”. Para o YouTube, "horas de video assistidas por
minuto". Para um site de e-commerce, "usuarios ativos na sessao" ou "itens adicionados ao
carrinho por hora".

Uma vez que vocé tem um sinal de carga orgéanico, o proximo passo € construir um modelo
de carga. Este modelo é uma equagao ou um conjunto de correlagdes que traduz o sinal de
carga organico no consumo dos recursos do seu sistema. Este modelo é construido através
de observagao e medigao continuas. Por exemplo, a equipe de SRE de um servigo de
compartilhamento de fotos pode, através da analise de suas métricas, determinar que, em
média, cada 10.000 usuarios ativos geram 800 requisi¢cdes por segundo (RPS) para as suas
APls, e que essas 800 RPS consomem 4 nucleos de CPU e 16 GB de RAM em seus
servidores de aplicagdo. Este modelo (usuarios ativos -> RPS -> consumo de
CPU/RAM) é a pedra angular do planejamento. Ele permite que vocé responda a perguntas
como: "Se a equipe de marketing conseguir atrair mais 50.000 usuarios, de quantos
recursos de computagao adicionais nés precisaremos?".

No entanto, a observacéo passiva s6 nos diz como o sistema se comporta sob a carga
atual. Para entender seus limites, precisamos ser proativos. E aqui que entram os testes de
carga. Um teste de carga envolve a criagdo de trafego artificial, em um ambiente de teste
que seja uma réplica fiel da producéo, para simular o comportamento do sistema sob
diferentes niveis de demanda. Existem varios tipos de testes de carga, cada um com um
objetivo diferente:



e Teste de Carga Padrao (Load Test): Simula a carga esperada em um dia de pico
normal. O objetivo & validar que o sistema se comporta como esperado sob
condi¢cdes normais de estresse.

o Teste de Estresse (Stress Test): Aumenta progressivamente a carga muito além do
pico normal. O objetivo é encontrar o ponto de ruptura — o exato momento em que
os SLOs sao violados e o sistema comega a se degradar ou falhar. Este teste revela
qual é o verdadeiro recurso de saturacéo.

o Teste de Resisténcia (Soak Test): Aplica uma carga normal, mas por um periodo
muito longo (varias horas ou até dias). O objetivo € detectar problemas sutis, como
vazamentos de memoéria (memory leaks) ou o esgotamento gradual de algum
recurso, que nao apareceriam em testes de curta duracio.

Prevendo o futuro: técnicas de 'forecasting' para crescimento

Com um modelo de carga sélido e um bom entendimento dos limites do seu sistema, a
préxima etapa € prever a demanda futura. A previsao de capacidade, ou forecasting, € uma
mistura de analise de dados histéricos e coleta de informagdes sobre os planos de negdécio
da empresa.

A abordagem mais simples é a analise de tendéncias. A equipe de SRE analisa os dados
histéricos do seu sinal de carga orgéanico (ex: usuarios ativos diarios) e aplica modelos
estatisticos para projetar o crescimento futuro. O crescimento € linear (um numero fixo de
novos usuarios a cada més)? Ou é exponencial (uma porcentagem de crescimento a cada
més)? Existem padrées de sazonalidade (picos no final do ano, quedas durante o verao)?
Ferramentas estatisticas simples, como a regresséo linear, podem fornecer uma linha de
base surpreendentemente precisa para o crescimento organico.

No entanto, a analise de dados por si s6 nao é suficiente. Os maiores picos de demanda
raramente s&o surpresas; eles sao o resultado de decisdes de negécio. Por isso, €
fundamental que a equipe de SRE mantenha uma comunicagéo constante com as equipes
de Produto, Marketing e Vendas. A equipe de SRE precisa fazer perguntas como:

e Estamos planejando uma grande campanha de marketing na televisdo no préoximo
trimestre?

e Estamos nos preparando para langar o produto em um novo pais com milhdes de
potenciais usuarios?

e A proxima versao do aplicativo incluira uma nova funcionalidade viral que se espera
que aumente o engajamento em 50%?

A previsao final de capacidade é a soma do crescimento organico projetado com os picos
de demanda gerados por esses eventos de negécio planejados.

Vamos a um exemplo classico: o planejamento de uma plataforma de e-commerce para a
Black Friday.

e A equipe de SRE analisa os dados e observa que a base de clientes do site cresce,
organicamente, a uma taxa de 10% ao més.

e Eles se reunem com a equipe de Marketing, que informa que a campanha da Black
Friday deste ano sera a maior da historia da empresa, com investimentos macigos



em anuncios, e a expectativa é de que o trafego no dia seja o triplo do pico da Black
Friday do ano anterior.

e A equipe de SRE agora tem os dados para construir uma previsao. Primeiro, eles
projetam a base de usuarios para novembro usando a taxa de crescimento orgénico.
Em seguida, eles pegam o pico de trafego do ano anterior, ajustam-no para essa
nova base de usuarios e, por fim, multiplicam pelo fator de 3x fornecido pelo
marketing. O resultado € um namero concreto: "No pico da Black Friday, precisamos
ser capazes de suportar 500.000 requisi¢des por minuto, mantendo a laténcia da
pagina de checkout abaixo de nosso SLO de 1 segundo." O problema deixou de ser
uma preocupacgao vaga e se tornou um objetivo de engenharia mensuravel.

Provisionamento: a arte de ter o suficiente, na hora certa

Com uma previsdo em maos, a questao final é: como garantir que a capacidade necessaria
esteja disponivel? A forma como respondemos a essa pergunta evoluiu drasticamente com
a computagcdo em nuvem.

O modelo antigo era o provisionamento estatico. VVocé calculava a capacidade maxima
que precisaria para o proximo ano, comprava ou alugava essa quantidade de servidores e
os mantinha ligados 24/7. Esta abordagem, embora simples, é terrivelmente ineficiente e
cara. Vocé paga constantemente pela capacidade de pico, mesmo que ela so seja
necessaria por algumas horas durante o ano inteiro. A maior parte do tempo, os servidores
ficam ociosos.

O modelo moderno e nativo da nuvem é o provisionamento dindmico, mais conhecido
como auto-scaling. Em vez de ter uma frota fixa de servidores, vocé define regras que
permitem ao sistema adicionar ou remover recursos automaticamente com base na
demanda em tempo real. Por exemplo, uma regra pode dizer: "Se a utilizagdo média da
CPU em minha frota de servidores web ultrapassar 60% por mais de 5 minutos, adicione
dois novos servidores. Se cair abaixo de 20%, remova um servidor". Isso permite que a
infraestrutura "respire", crescendo para atender aos picos de demanda e encolhendo
durante os periodos de calmaria para economizar dinheiro.

No entanto, mesmo o auto-scaling tem seus desafios. Ele é étimo para lidar com mudancgas
graduais de trafego, mas pode ndo ser rapido o suficiente para reagir a um pico instantadneo
e vertical, como o inicio de uma "flash sale" ou 0 momento em que um comercial de TV vai
ao ar. Para esses eventos, uma abordagem hibrida é muitas vezes necessaria. A equipe
pode pré-aquecer (pre-warm) o ambiente, ou seja, provisionar manualmente uma
quantidade significativa de capacidade de reserva (por exemplo, 50% do pico esperado) um
pouco antes do evento conhecido, e depois deixar as regras de auto-scaling cuidarem do
resto do caminho até o pico.

Voltando ao nosso exemplo da Black Friday: O plano de capacidade da equipe de
e-commerce € multifacetado. Dois meses antes, eles realizam testes de estresse em seu
ambiente de preparacao e descobrem que, na carga prevista, o pool de conexdes do banco
de dados se esgota. Eles passam o més seguinte trabalhando com os desenvolvedores
para otimizar o cédigo da aplicacao e ajustar as configuragdes do banco de dados. Eles
repetem o teste e confirmam que o gargalo foi resolvido. Uma semana antes da Black



Friday, eles "pré-aquecem" a infraestrutura, escalando manualmente seus servidores para
40% da capacidade de pico prevista. Eles também configuram regras de auto-scaling muito
agressivas. No dia do evento, quando o trafego comeca a subir, a capacidade pré-aquecida
absorve o impacto inicial, e o auto-scaling adiciona novos servidores de forma suave e
continua, garantindo que o site permaneca rapido e confiavel mesmo no momento de maior
movimento.

Gerenciamento de capacidade como um processo continuo

O planejamento de capacidade n3o é um projeto Unico que se faz uma vez por ano. E um
ciclo continuo e uma parte integrante da cultura SRE. O ciclo é simples: Medir -> Modelar
-> Prever -> Provisionar -> Repetir. As equipes devem ter reunides regulares de revisao
de capacidade para validar se seus modelos de carga ainda s&o precisos, se suas
previsdes precisam de ajuste e se novas otimiza¢des sdo possiveis.

Uma parte importante do planejamento de capacidade nao € apenas adicionar mais
recursos, mas também aumentar a eficiéncia do software. Uma equipe SRE pode
identificar que um determinado microsservigo consome 40% dos recursos do cluster, apesar
de servir apenas 5% do trafego. Eles podem entéo trabalhar com a equipe de
desenvolvimento daquele servigo para otimizar seu cédigo e reduzir seu consumo de
recursos. Esse trabalho de eficiéncia libera capacidade para todo o resto do sistema e pode
resultar em economias significativas de custos.

Em dltima analise, um bom planejamento de capacidade é o que permite que um servigo
cresca de forma graciosa. E o que transforma a confiabilidade de uma disciplina reativa de
apagar incéndios em uma pratica de engenharia proativa e orientada por dados, garantindo
gue o sucesso de um produto nunca se torne a causa de sua propria falha.

Estruturando e operando uma equipe de SRE: cultura,
papéis e o 'On-Call'

Os diferentes modelos de equipes SRE

N&o existe uma unica maneira correta de implementar a SRE em uma organizagéo. A
estrutura ideal de uma equipe de SRE depende do tamanho da empresa, de sua cultura, de
sua maturidade tecnoldgica e dos objetivos de negdcio. No entanto, alguns modelos
comuns surgiram como padrdes eficazes.

O primeiro é o modelo de SRE Embarcado (Embedded SRE). Neste formato, um ou mais
engenheiros de SRE sao alocados permanentemente dentro de uma equipe de produto
especifica. Eles se sentam com os desenvolvedores daquele servico, participam de suas
reunides e tém como foco exclusivo a confiabilidade, a performance e a escalabilidade
daquele produto. A grande vantagem deste modelo é o profundo conhecimento de contexto
que o SRE adquire sobre o servigo. A colaboragao com os desenvolvedores € organica e a
propriedade sobre a confiabilidade do produto é muito clara. Considere a equipe do "Servigo



de Pagamentos" em uma grande empresa de e-commerce; ela pode ter dois SREs
embarcados cuja Unica missao é garantir que os pagamentos nunca falhem.

O segundo modelo € o de SRE Centralizado. Aqui, uma unica equipe de SRE atende a
toda a organizagcado ou a um grande departamento. Eles atuam como uma equipe de
consultores internos e especialistas em confiabilidade. Frequentemente, sdo responsaveis
por manter os sistemas e plataformas compartilhados que todas as equipes de produto
utilizam, como o cluster de Kubernetes, a plataforma de observabilidade (Prometheus,
Grafana) e os pipelines de CI/CD. A vantagem €& a padronizacao de praticas e ferramentas
em toda a empresa. O risco € que eles podem nao ter o contexto profundo de cada servigo
individual e, se a demanda for muito alta, podem se tornar um gargalo.

Uma evolugédo do modelo centralizado € o SRE como Plataforma (Platform SRE). Em
organizagdes mais maduras, a equipe de SRE central ndo atende mais a chamados de
outras equipes, mas foca em construir uma plataforma de engenharia de autoatendimento
(self-service). O objetivo deles é criar uma "estrada pavimentada" (paved road) que torne
facil para as equipes de desenvolvimento fazerem a coisa certa. Eles constroem
ferramentas e automacgdes que permitem que uma equipe de produto, com poucos cliques
ou comandos, provisione um novo servigo que ja venha com monitoramento, alertas, logs e
um pipeline de langamento seguro, tudo configurado de acordo com as melhores praticas
da empresa. Este modelo escala muito bem e promove uma forte cultura de "vocé constréi,
vocé opera", mas exige um alto nivel de maturidade das equipes de desenvolvimento.

Na pratica, a maioria das grandes organizagdes utiliza um modelo hibrido, combinando uma
equipe de plataforma central com SREs embarcados nas equipes dos produtos mais criticos
e de maior receita.

O perfil do engenheiro de confiabilidade de sites: habilidades e
mentalidade

O que faz um bom Engenheiro de Confiabilidade de Sites? Nao é apenas um novo titulo
para um administrador de sistemas. E uma combinagao Unica de profundas habilidades
técnicas e uma mentalidade cultural especifica.

Em primeiro lugar, SREs sdo engenheiros de software. Eles precisam ter fortes
habilidades de programacao, geralmente em linguagens como Python ou Go, que s&o
amplamente usadas para automacao e ferramentas de infraestrutura. Eles precisam ser
capazes de ler e entender o codigo da aplicagao que estdo suportando, de escrever
automacdes complexas e de construir ferramentas de alta qualidade. A premissa de que
operagdes sao um problema de software exige que eles tenham as ferramentas de um
engenheiro de software para resolvé-lo.

Além da programacao, eles precisam de um profundo conhecimento de sistemas e
redes. Eles devem entender intimamente como o sistema operacional (especialmente
Linux) funciona, os meandros do protocolo TCP/IP, como o DNS opera e como funcionam
os balanceadores de carga. O pensamento de um SRE é um pensamento de sistemas
distribuidos: eles estdo constantemente analisando modos de falha, gargalos de laténcia e
condicdes de concorréncia (race conditions).



Tao importante quanto as habilidades técnicas é a mentalidade SRE. Esta inclui uma
curiosidade insaciavel e uma paixao por investigacdo. Um bom SRE precisa ter um desejo
quase compulsivo de entender por que as coisas quebram. Eles ndo se contentam com a
solucao de contorno; eles cavam fundo até a causa raiz. Isso é combinado com um forte
pragmatismo. SREs nao buscam a perfei¢cao pela perfei¢do. Eles usam dados, como os
SLOs, para tomar decisdes racionais sobre onde investir seu tempo, fazendo trocas
calculadas entre o trabalho de confiabilidade e a permissao para que a inovagao aconteca.

Talvez a caracteristica mais distintiva seja uma profunda aversao ao trabalho repetitivo.
Um SRE experiente sente uma dor quase fisica ao ser forgcado a fazer a mesma tarefa
manual pela segunda vez. E essa aversdo que alimenta a busca incansavel pela
automacéo, que é o cerne da disciplina. Finalmente, a capacidade de manter a calma sob
pressao e de aplicar uma abordagem metddica e estruturada no meio de um incidente
critico € uma habilidade n&o negociavel.

A realidade do plantao ('‘On-Call’): principios para um sistema
sustentavel

O plantao, ou "on-call", é talvez o aspecto mais desafiador e incompreendido do trabalho de
SRE. E a prética de ter um engenheiro designado como o responsavel por responder a
emergéncias de produgao fora do horario comercial. Para qualquer servigo que precise
estar disponivel 24/7, o plantdo é uma necessidade. Se um sistema critico falha as 3 da
manha, alguém precisa estar |a para conserta-lo.

O objetivo de uma boa pratica de SRE nao ¢é eliminar o plantao, mas torna-lo sustentavel,
justo e, acima de tudo, raro. O objetivo final de uma equipe SRE é que o engenheiro de
plantdo passe a semana inteira entediado, sem receber nenhum chamado. Um plantéo
barulhento ndo é um sinal de heroismo; € um sinal de que o sistema ¢é instavel e que a
equipe esta falhando em sua missdo de engenharia.

Para construir um sistema de plantao sustentavel, alguns principios sao fundamentais:

e Rotatividade Justa: A escala de rotacao deve ser grande o suficiente para que
nenhum individuo fique de plantdo com muita frequéncia. Uma boa regra de ouro é
que um engenheiro ndo deve estar de plantdo mais do que uma semana a cada 6 ou
8 semanas. Isso da tempo suficiente para a recuperagéo.

e Alertas Acionaveis e de Baixo Volume: O engenheiro de plantao sé deve ser
"paginado” (receber um chamado no celular) para emergéncias reais que impactam
os usuarios (incidentes SEV-1 ou SEV-2). Alertas sobre "CPU alta" que se resolvem
sozinhos sao ruido. Esse ruido leva a "fadiga de alerta", onde o engenheiro comeca
a ignorar os chamados, e € uma causa primaria de burnout.

e Runbooks Claros: Para cada alerta possivel, deve haver um "runbook" ou
"playbook" correspondente. Este € um documento que guia o engenheiro, passo a
passo, sobre como diagnosticar o problema e quais sao as a¢des de mitigacao
conhecidas. Isso reduz a carga cognitiva e o estresse durante uma crise.

e Escalonamento Facil: O engenheiro de plantdo nunca deve se sentir sozinho. Deve
haver um processo claro e sem constrangimentos para "escalar", ou seja, chamar



ajuda de um engenheiro secundario ou de um especialista no assunto se ele ndo
conseguir resolver o problema sozinho em um tempo razoavel.

e Reconhecimento e Compensac¢ao: A empresa deve reconhecer formalmente o
fardo e o sacrificio do trabalho de plantao, seja através de compensacao financeira,
folgas extras apds um turno dificil, ou outras formas de reconhecimento.

Anatomia de um turno de plantao: do inicio ao fim

Para um engenheiro, uma semana de plantdo tem um ritmo proprio. Ela comega com uma
reunido de passagem de bastao (handoff). O engenheiro que esta saindo do turno se
reune com o que esta entrando e o atualiza: "Na semana passada, tivemos dois incidentes
com o servigco de cache. A causa raiz ainda nao foi encontrada, entdo fique de olho nele.
Também implantamos esta mudanca de alto risco na tergca-feira; aqui esta a
documentagao."

Durante a semana, em horario comercial, o engenheiro de plantao é o ponto focal para
questdes operacionais. Ele lida com os incidentes de baixa severidade e responde a
perguntas de outras equipes. Uma de suas principais responsabilidades durante este
periodo é realizar trabalho de engenharia para melhorar a vida do préximo plantonista:
automatizar uma tarefa manual que ele teve que fazer, melhorar um runbook que estava
confuso, ou ajustar um alerta que era muito barulhento.

Entao, a chamada acontece. Sdo 3 da manha de uma quinta-feira. O celular toca com o
som estridente e inconfundivel do PagerDuty. O engenheiro acorda, confirma o recebimento
do alerta para que o sistema nao escale para a proxima pessoa. Ele vai até o seu
computador e sua primeira acao é abrir o runbook correspondente aquele alerta. Ele 1é os
passos de diagnéstico. Ele entra no canal do Slack da "sala de guerra" e assume o papel de
Comandante do Incidente, seguindo o processo que descrevemos. Apés uma hora de
trabalho intenso, o incidente € mitigado. No dia seguinte, a cultura da empresa deve ser tal
que ele é encorajado a tirar a manha de folga para descansar e se recuperar. Isso ndo é um
luxo; é essencial para a saude mental e a sustentabilidade da equipe. A semana termina
com outra reunido de handoff, passando todo o conhecimento adquirido para o préoximo
engenheiro na rotagao.

Medindo a saude do plantao: a engenharia da felicidade operacional

Como vocé sabe se 0 seu processo de plantdo é saudavel ou toxico? Da mesma forma que
vocé gerencia a confiabilidade do seu software: vocé o mede. A saude do plantao nao € um
sentimento; € uma métrica.

As métricas chave para a saude do plantao incluem:

e Numero de paginas por turno: Esta é a métrica mais importante. Uma escala de
plantdo saudavel deve ter zero ou pouquissimos chamados. Se um engenheiro esta
sendo acordado toda noite, o sistema esta quebrado e precisa ser consertado com
urgéncia.

e Duracao Média de Resolugado (MTTR): Quanto tempo leva, em média, para
resolver os incidentes que ocorrem durante o plantdo? Um MTTR alto pode indicar



runbooks ruins, ferramentas inadequadas ou problemas complexos que néo estéao
sendo priorizados.

e Sono Interrompido: Sistemas de alerta modernos podem até mesmo rastrear
quantas paginas ocorrem fora do horario comercial. Este € um indicador direto do
custo humano do plantao.

Se essas métricas estdo ruins, a situagdo deve ser tratada como um bug de alta prioridade
no proprio sistema operacional da equipe. Um projeto de engenharia deve ser criado para
corrigir o problema. As a¢des podem incluir uma "guerra aos alertas" para eliminar todo o
ruido, a priorizagéao de projetos de confiabilidade para estabilizar os servigos mais
problematicos ou a alocagao de tempo para reescrever todos os runbooks desatualizados.

Em ultima analise, a maneira como uma organizagao trata seu processo de plantdo é um
reflexo direto de sua cultura de engenharia. Um processo de plantdo que € humano, justo,
baseado em dados e focado na melhoria continua é a marca de uma organizagdo SRE
madura e eficaz, que entende que seu maior ativo ndo sao seus servidores, mas sim as
pessoas que os mantém funcionando.
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