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Tópico 1: Origem e evolução da computação forense: 
do cérebro eletrônico ao tribunal 

Os primórdios: crimes na era dos mainframes 

A história da computação forense não começa com um hacker de capuz em um porão 
escuro, mas sim em salas climatizadas, repletas de armários metálicos que zumbiam sob o 
brilho de luzes fluorescentes. Estamos nas décadas de 1960 e 1970, a era dos mainframes, 
os "cérebros eletrônicos" que ocupavam andares inteiros e cujo poder de processamento 
era um recurso escasso e valiosíssimo, acessível apenas a grandes corporações, 
universidades e agências governamentais. O crime digital, nessa época, era tão físico e 
localizado quanto a própria máquina. 

Os primeiros delitos computacionais eram, em sua maioria, crimes de colarinho branco 
perpetrados por pessoas com acesso privilegiado: programadores, operadores de sistema e 
analistas de dados. Não se tratava de invadir redes globais, pois elas não existiam como as 
conhecemos. O crime era interno, sutil e, muitas vezes, difícil de distinguir de um erro 
operacional. A motivação era quase sempre financeira ou visava à sabotagem. As 
ferramentas do crime não eram malwares sofisticados, mas sim o conhecimento da lógica 
do sistema e o acesso aos terminais. 

Para ilustrar, imagine a seguinte situação: estamos em 1978, no centro de processamento 
de dados de uma grande instituição financeira. Um programador sênior, responsável pela 
manutenção do software que calcula os juros das contas correntes, percebe uma 
vulnerabilidade. O sistema, ao calcular os juros, produzia frações de centavos que eram 
simplesmente arredondadas para baixo e descartadas. Individualmente, um valor irrisório. 
Mas, somando as frações de milhares de contas, a quantia se tornava significativa. O 
programador então altera sutilmente o código. Ele cria uma rotina que, em vez de descartar 
essas frações, as transfere para uma conta específica, aberta por ele sob um nome fictício. 
O desvio era tão pequeno em cada transação que passava completamente despercebido 
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pelas auditorias convencionais. Este método, conhecido como "técnica de salami slicing", é 
um dos exemplos clássicos dos primeiros crimes computacionais. 

Como se investigava um crime desses? Não existia um "perito forense digital". A 
investigação era conduzida por auditores e gerentes de segurança que precisavam, 
primeiro, suspeitar que algo estava errado. A evidência não estava em um disco rígido que 
pudesse ser clonado e analisado. A evidência era uma alteração em um programa 
armazenado em rolos de fita magnética ou em pilhas de cartões perfurados. A "análise 
forense" consistia em uma minuciosa comparação, linha por linha, do código em produção 
com uma cópia mestre guardada em um cofre. O "log de atividades" eram os registros 
impressos em formulários contínuos, que detalhavam quais programas foram executados, 
por quem e quando. O investigador precisava revirar montanhas de papel, procurando por 
uma anomalia, um acesso fora de hora, uma compilação de programa não autorizada. 

Outro tipo comum de delito era o uso indevido de recursos computacionais. O tempo de 
processamento de um mainframe era vendido por valores altíssimos. Um programador 
poderia, por exemplo, usar a capacidade ociosa do computador da empresa durante a 
madrugada para rodar cálculos para um projeto particular ou até mesmo para "alugar" esse 
tempo a terceiros. Provar isso exigia, novamente, uma análise cuidadosa dos registros de 
operação impressos, correlacionando o consumo de recursos com os projetos oficiais da 
empresa. A "cena do crime" era a própria sala do mainframe, e a "arma" era o 
conhecimento técnico do perpetrador. Foi nesse ambiente que nasceu a necessidade 
fundamental de registrar e auditar as ações realizadas nos sistemas, o embrião do que hoje 
chamamos de logs de segurança. A semente da computação forense foi plantada aqui, não 
como uma disciplina, mas como uma resposta pragmática a uma nova modalidade de 
fraude. 

A revolução do computador pessoal e a democratização do crime digital 

A década de 1980 transformou o cenário. Com a chegada do Apple II, do IBM PC e de seus 
inúmeros clones, o poder computacional migrou das salas-cofre corporativas para as mesas 
de escritórios e, eventualmente, para os lares. Essa revolução tecnológica, ao democratizar 
o acesso aos computadores, inadvertidamente também democratizou a capacidade de 
cometer crimes com eles. O perfil do criminoso digital começou a mudar, saindo do círculo 
restrito de insiders para incluir um novo arquétipo: o entusiasta da tecnologia, o curioso, o 
vândalo digital e, por fim, o criminoso organizado. 

Se nos mainframes o crime era sobre manipulação sutil de dados, a era do PC trouxe à 
tona a "propriedade" da informação digital. A pirataria de software tornou-se galopante. 
Programas que custavam centenas de dólares eram copiados em disquetes e distribuídos 
livremente. Foi também a era dos primeiros vírus de computador, que se espalhavam não 
pela internet, mas pela "sneaker net" (a rede dos tênis), ou seja, pelo compartilhamento de 
disquetes contaminados de um computador para outro. O famoso vírus "Brain", de 1986, 
por exemplo, infectava o setor de boot de disquetes e se espalhava silenciosamente. 

Considere este cenário, típico de meados dos anos 80: uma pequena empresa de 
contabilidade começa a enfrentar problemas estranhos. Arquivos de clientes desaparecem, 
planilhas aparecem corrompidas e mensagens estranhas surgem na tela dos 



computadores. A gerência suspeita de um funcionário recém-demitido que, insatisfeito, 
poderia ter plantado uma "bomba lógica" – um código malicioso programado para ser 
ativado em uma data futura ou sob uma condição específica. Como as autoridades da 
época lidariam com isso? 

A polícia local, ao ser chamada, provavelmente não teria a menor ideia de como proceder. 
Os detetives estavam acostumados com impressões digitais, fibras e armas de fogo. Um 
disquete era um objeto estranho. O que era um "setor de boot"? Como se diferenciava um 
arquivo legítimo de um código malicioso? Foi nesse vácuo de conhecimento que os 
primeiros praticantes da computação forense surgiram. Eram, em geral, os próprios 
entusiastas de computação, administradores de sistemas ou consultores de TI que, por 
necessidade, começaram a desenvolver métodos para examinar o conteúdo de um disco 
em busca de evidências. 

As ferramentas eram rudimentares. Um dos primeiros e mais importantes instrumentos era 
o editor de disco ou editor hexadecimal (hex editor). Programas como o Norton Utilities 
permitiam que um técnico visualizasse o conteúdo bruto de um disquete ou disco rígido, 
setor por setor, em sua forma binária ou hexadecimal. Isso era o equivalente digital a 
examinar uma cena de crime com uma lupa. O analista podia ver arquivos que haviam sido 
"deletados" – mas que, na verdade, apenas tinham o primeiro caractere de seu nome no 
diretório alterado, permanecendo intactos no disco até serem sobrescritos. Era possível 
encontrar fragmentos de texto, senhas ou pedaços de código malicioso escondidos em 
áreas do disco que o sistema operacional normalmente ignorava. 

O processo era artesanal e destrutivo. O analista trabalhava diretamente na evidência 
original, o disco do suspeito. Cada comando executado, cada programa aberto, corria o 
risco de alterar dados cruciais e contaminar a prova. A ideia de fazer uma "imagem 
forense", uma cópia bit a bit perfeita do disco original para trabalhar em segurança, ainda 
não era uma prática padrão. A credibilidade da análise dependia inteiramente da reputação 
e da habilidade do examinador em documentar meticulosamente cada passo que dava, 
explicando por que suas ações não invalidavam as descobertas. Era um campo novo e 
selvagem, onde a metodologia era criada na prática, a cada novo caso. 

O nascimento de uma disciplina: a formalização nos anos 90 

A crescente complexidade e volume dos crimes digitais na transição para a década de 1990 
deixaram claro que a abordagem amadora e reativa não era mais sustentável. Casos de 
espionagem corporativa, fraudes financeiras de grande escala e o uso de computadores em 
crimes violentos exigiam um método rigoroso, repetível e defensável em tribunal. A 
computação forense precisava urgentemente evoluir de um ofício artesanal para uma 
ciência formal. 

Este período foi marcado pela criação de agências e programas especializados dentro das 
forças de lei. Um dos marcos mais significativos foi a formação do Computer Analysis and 
Response Team (CART) pelo FBI em 1984, que se tornou um dos pioneiros na definição de 
procedimentos. No entanto, foi nos anos 90 que essas iniciativas se consolidaram e se 
disseminaram. Agências de todo o mundo começaram a criar suas próprias unidades de 



crime digital. Com isso, surgiu a necessidade de treinamento formal e de ferramentas 
desenvolvidas especificamente para a investigação forense. 

O princípio mais importante que se solidificou nesta era foi: nunca, em hipótese alguma, 
trabalhe diretamente na evidência original. A santidade da evidência original tornou-se o 
dogma central da computação forense. A partir disso, o processo padrão começou a tomar 
forma: apreender, preservar, analisar e apresentar. A preservação se materializou no 
conceito de "imaging" ou espelhamento. Em vez de simplesmente copiar arquivos, os 
analistas começaram a usar ferramentas, como o programa dd do Unix, para criar uma 
cópia bit a bit exata de todo o dispositivo de armazenamento, incluindo o espaço não 
alocado, o slack space e os setores defeituosos. Essa imagem se tornava a cópia de 
trabalho, enquanto o disco original era lacrado e armazenado como prova intocada. 

Para garantir que a cópia era perfeita, introduziu-se o uso de algoritmos de hash, como o 
MD5 e, posteriormente, o SHA-1. Antes e depois do processo de cópia, um valor de hash – 
uma espécie de impressão digital digital única – era calculado tanto para o disco original 
quanto para a imagem. Se os dois valores de hash fossem idênticos, o analista podia provar 
em tribunal que sua cópia de trabalho era uma réplica exata e fiel da evidência original, 
conferindo uma base matemática e científica à sua análise. 

Imagine um caso de espionagem industrial em 1995. Uma empresa de tecnologia suspeita 
que um engenheiro de software roubou o código-fonte de seu novo produto antes de pedir 
demissão e ir para um concorrente. A polícia é acionada e, com um mandado, apreende o 
computador pessoal do engenheiro. O procedimento, agora formalizado, seria o seguinte: 

1.​ Documentação da Cena: O computador é fotografado em seu local original. Todas 
as conexões de cabos são anotadas. O estado da máquina (ligada ou desligada) é 
registrado. Se estivesse ligada, um especialista poderia optar por uma coleta de 
dados voláteis (memória RAM) antes de desligá-la, embora isso fosse uma técnica 
mais avançada para a época. 

2.​ Apreensão e Transporte: O equipamento é cuidadosamente embalado e 
transportado para um laboratório forense, mantendo uma rigorosa cadeia de 
custódia, com cada pessoa que manuseia a prova assinando um registro. 

3.​ Espelhamento: No laboratório, o disco rígido do computador do engenheiro é 
removido. Um bloqueador de escrita de hardware é conectado entre o disco original 
e o sistema do perito. Esse dispositivo fisicamente impede qualquer operação de 
escrita no disco original, garantindo sua integridade. Uma imagem forense bit a bit é 
criada em um novo disco, estéril. Os hashes MD5 do original e da imagem são 
calculados e registrados. São idênticos. A investigação pode começar. 

4.​ Análise: O perito agora trabalha exclusivamente na imagem. Ele usa softwares 
forenses que começavam a surgir, como o EnCase ou o FTK (Forensic Toolkit), em 
suas primeiras versões. Ele monta a imagem em um modo "somente leitura" e 
começa a busca. Ele procura por fragmentos do código-fonte, verifica os registros de 
acesso a arquivos, busca por e-mails enviados para o concorrente e, crucialmente, 
examina o espaço não alocado em busca de arquivos que o engenheiro possa ter 
tentado apagar. 



Essa abordagem metódica transformou o perito de um "mago da computação" em um 
cientista forense. Suas conclusões não eram mais baseadas em um "jeitinho" ou em sua 
reputação, mas em um processo documentado, validado por ferramentas e princípios 
científicos que podiam ser examinados e contestados pela defesa, fortalecendo o papel da 
evidência digital no sistema de justiça. 

A explosão da internet e os novos paradigmas da investigação 

Se a revolução do PC descentralizou o crime digital, a popularização da internet no final dos 
anos 1990 e início dos anos 2000 o globalizou. A conectividade permanente e o surgimento 
de serviços como e-mail, World Wide Web e mensagens instantâneas criaram um universo 
de novas oportunidades para criminosos e um labirinto de desafios para os investigadores. 
A "cena do crime" não era mais um disco rígido físico, mas uma rede complexa e efêmera 
de servidores, roteadores e computadores espalhados pelo mundo. 

O paradigma da investigação teve que mudar drasticamente. A forense de disco, focada em 
um único dispositivo, ainda era fundamental, mas agora era apenas uma peça do 
quebra-cabeça. A "forense de rede" emergiu como uma disciplina complementar e 
indispensável. A questão não era apenas "o que aconteceu neste computador?", mas 
também "de onde veio o ataque?", "para onde foram os dados?" e "quem estava do outro 
lado da conexão?". 

Considere um dos crimes que definiram essa era: o phishing. Um usuário recebe um e-mail 
que parece ser de seu banco, solicitando que ele "atualize seus dados cadastrais" clicando 
em um link. O link, no entanto, leva a um site falso, visualmente idêntico ao do banco, 
hospedado em um servidor obscuro em outro país. A vítima, sem desconfiar, insere seu 
nome de usuário e senha, entregando suas credenciais diretamente aos criminosos, que 
rapidamente as utilizam para esvaziar sua conta. 

A investigação de um caso como este é multifacetada e ilustra perfeitamente os novos 
desafios. 

1.​ Análise do Ponto de Entrada (o e-mail): O primeiro passo é analisar o e-mail de 
phishing no computador da vítima. A análise forense vai além do conteúdo visível da 
mensagem. O investigador examina o "cabeçalho completo" do e-mail, uma seção 
normalmente oculta que contém o rastro da mensagem. O cabeçalho revela a 
sequência de servidores de e-mail pelos quais a mensagem passou, incluindo os 
endereços IP de cada um. É como analisar os carimbos postais em um envelope 
para traçar sua rota. O investigador pode descobrir que o e-mail, embora parecesse 
vir de um endereço legítimo, na verdade foi originado de um servidor comprometido 
na Europa Oriental. 

2.​ Análise do Servidor Falso: A partir do link no e-mail, o investigador identifica o 
endereço do site falso. Ele pode então buscar, através de cooperações 
internacionais, obter uma imagem forense do servidor que hospedava a página de 
phishing. A análise desse servidor pode revelar o código-fonte do site falso, os logs 
de acesso (que podem mostrar os endereços IP de outras vítimas) e, com sorte, os 
arquivos onde as credenciais roubadas eram armazenadas. O investigador também 
procuraria por rastros deixados pelos próprios criminosos, como logs de conexão 



que mostrem de qual endereço IP eles acessaram o servidor para administrar o 
golpe. 

3.​ Rastreamento do IP: O endereço IP do criminoso, obtido nos logs do servidor falso, 
torna-se a principal pista. No entanto, um IP não é uma pessoa. É um endereço 
numérico atribuído a uma conexão de internet em um determinado momento. O 
investigador precisa entrar em contato com o Provedor de Serviços de Internet (ISP) 
que gerencia aquele IP e, com uma ordem judicial, solicitar os registros de 
atribuição. O provedor pode informar qual cliente (nome, endereço, CPF) estava 
usando aquele endereço IP específico naquele exato dia e hora. 

4.​ Enfrentando o Anonimato: Os criminosos, cientes disso, começaram a usar 
técnicas para ofuscar sua identidade, como o uso de proxies abertos, redes de 
computadores zumbis (botnets) ou conexões de Wi-Fi públicas. O rastro, então, não 
levaria diretamente ao criminoso, mas a um computador intermediário, exigindo que 
o investigador "pulasse" de um sistema para outro, coletando evidências em cada 
etapa, em uma caçada digital transnacional. 

Essa era forçou a criação de legislação específica para crimes cibernéticos e tratados de 
cooperação internacional, como a Convenção de Budapeste sobre o Cibercrime (2001), 
para facilitar a troca de evidências digitais entre países. Ferramentas forenses evoluíram 
para incluir capacidades de análise de rede, correlação de logs de diferentes fontes e 
visualização de timelines de eventos. O perito forense precisou se tornar um especialista 
não apenas em sistemas de arquivos, mas também em protocolos de rede, arquitetura da 
internet e nas táticas, técnicas e procedimentos dos cibercriminosos. 

A era moderna: forense na nuvem, em dispositivos móveis e na internet 
das coisas 

A evolução tecnológica nunca para, e a computação forense está em uma corrida constante 
para acompanhar as novas plataformas onde os dados residem e as interações humanas 
ocorrem. A última década testemunhou três grandes revoluções que mais uma vez 
redesenharam o mapa da evidência digital: a ascensão dos dispositivos móveis, a migração 
para a computação em nuvem e a explosão da Internet das Coisas (IoT). 

Forense em Dispositivos Móveis: O smartphone tornou-se o repositório central da vida 
digital de um indivíduo. Ele contém não apenas e-mails e histórico de navegação, mas 
também conversas de mensagens instantâneas (WhatsApp, Telegram), fotos e vídeos 
georreferenciados, dados de localização de GPS que traçam cada passo do usuário, 
registros de saúde, dados de transações financeiras e muito mais. Um smartphone é, para 
um investigador, uma mina de ouro de evidências contextuais. No entanto, a coleta e 
análise desses dados apresentam desafios únicos. A criptografia de ponta-a-ponta e a 
criptografia de disco completo (presentes por padrão no iOS e Android) tornam o acesso 
aos dados extremamente difícil sem a senha do usuário. Técnicas de extração variam 
enormemente entre modelos e versões de sistema operacional, exigindo ferramentas e 
conhecimentos altamente especializados. A evidência é volátil e pode ser apagada 
remotamente. 

Forense na Nuvem: O paradigma de "um crime, um disco" está cada vez mais obsoleto. 
Hoje, os dados de um usuário não estão apenas em seu laptop ou celular, mas 



sincronizados e distribuídos em serviços de nuvem como Google Drive, iCloud, Dropbox e 
Microsoft 365. Um documento criado no computador pode ser editado no celular e 
armazenado nos servidores de uma empresa de tecnologia a milhares de quilômetros de 
distância. A investigação de um caso de fraude, por exemplo, pode exigir a análise forense 
não apenas dos dispositivos do suspeito, mas também a obtenção legal dos dados de sua 
conta na nuvem. Isso envolve complexos processos legais para solicitar os dados ao 
provedor de serviço (que pode estar em outra jurisdição), lidar com enormes volumes de 
informação e analisar novos tipos de artefatos, como logs de sincronização, históricos de 
versões de arquivos e registros de compartilhamento. 

Forense em IoT: A Internet das Coisas conectou à rede uma miríade de objetos do 
cotidiano: smart TVs, assistentes virtuais (como Amazon Echo e Google Home), relógios 
inteligentes, câmeras de segurança, carros e até mesmo geladeiras. Cada um desses 
dispositivos gera, armazena e transmite dados que podem ser cruciais para uma 
investigação. 

Para ilustrar a complexidade moderna, imagine um caso de homicídio. O corpo é 
encontrado na casa da vítima. A investigação forense digital não se limita mais ao 
computador da vítima. O processo agora pode incluir: 

●​ O Smartphone da Vítima: Analisá-lo pode revelar as últimas comunicações, 
ameaças recebidas, a localização no momento do crime e a identidade das últimas 
pessoas com quem ela interagiu. 

●​ O Smartwatch da Vítima: Os dados do sensor de frequência cardíaca do relógio 
podem, hipoteticamente, indicar o momento exato em que a atividade física cessou, 
ajudando a estabelecer a hora da morte com uma precisão impressionante. 

●​ O Assistente Virtual na Sala: A polícia pode obter um mandado para que a 
empresa provedora (Amazon, Google) forneça quaisquer gravações de áudio que o 
dispositivo possa ter capturado. O dispositivo pode ter sido ativado pela voz durante 
a luta e gravado os sons do crime ou a voz do agressor. 

●​ As Câmeras de Segurança Inteligentes: Tanto as da casa da vítima quanto as dos 
vizinhos podem ter registrado a chegada e a saída do suspeito. A análise desses 
vídeos é uma forma de forense de multimídia. 

●​ O Carro do Suspeito: Se o suspeito dirige um carro moderno, seu sistema de GPS 
e infotainment pode conter um registro detalhado de suas viagens, provando ou 
refutando seu álibi. A análise dos logs de conexão Bluetooth do carro pode mostrar 
quais celulares estiveram dentro do veículo. 

●​ Dados da Nuvem: Os dados de localização do Google Maps do smartphone do 
suspeito, armazenados em sua conta Google na nuvem, podem traçar seu percurso 
até a casa da vítima, mesmo que ele tenha apagado o histórico de seu aparelho. 

Nesse cenário, o perito forense digital atua como um maestro, orquestrando a coleta e a 
análise de dados de dezenas de fontes díspares. A tarefa é correlacionar todas essas peças 
de evidência – um registro de GPS do carro, um pico de áudio do assistente virtual, um 
vídeo da câmera do vizinho e uma mensagem de texto do celular – para construir uma 
narrativa coesa e cronológica dos eventos. Os princípios fundamentais de preservação e 
cadeia de custódia ainda se aplicam, mas sua execução em um ambiente tão distribuído, 



volátil e juridicamente complexo representa a fronteira atual da evolução da computação 
forense. 

A consolidação no Brasil: marcos legais e o cenário nacional 

A trajetória da computação forense no Brasil acompanhou, com suas particularidades, a 
evolução global. Inicialmente, a prática era restrita a poucos especialistas, principalmente 
no âmbito da Polícia Federal e em algumas consultorias privadas pioneiras que atendiam a 
grandes empresas. Os desafios eram imensos: falta de ferramentas traduzidas, ausência de 
treinamento formal no país e um sistema jurídico que ainda engatinhava na compreensão 
da prova digital. 

A Polícia Federal, desde a década de 1990, começou a estruturar seus Setores 
Técnico-Científicos com peritos criminais federais especializados na área de informática. 
Esses profissionais foram fundamentais para desenvolver as primeiras metodologias 
adaptadas à realidade brasileira, lidando com casos de grande repercussão, como fraudes 
contra o sistema financeiro, investigações de corrupção e crimes de pedofilia na internet. 
Eles não apenas realizavam as perícias, mas também ajudavam a "educar" o sistema de 
justiça – delegados, promotores e juízes – sobre o valor e a confiabilidade da evidência 
eletrônica. 

No entanto, foi uma série de eventos e a consequente resposta legislativa que trouxeram a 
computação forense para o centro do debate público e jurídico no Brasil. Um dos casos 
mais emblemáticos foi o que levou à promulgação da Lei nº 12.737/2012, popularmente 
conhecida como "Lei Carolina Dieckmann". O caso envolvia o vazamento de fotos íntimas 
da atriz após a invasão de seu computador pessoal. A grande repercussão expôs uma 
lacuna em nossa legislação: a invasão de dispositivo informático, por si só, não era 
claramente tipificada como crime. A nova lei veio para preencher essa lacuna, 
criminalizando a invasão com o fim de obter, adulterar ou destruir dados ou informações. 

Pouco depois, em 2014, o Brasil sancionou o Marco Civil da Internet (Lei nº 12.965/2014), 
uma legislação considerada vanguardista mundialmente, que estabelece princípios, 
garantias, direitos e deveres para o uso da internet no país. Para a computação forense, o 
Marco Civil foi transformador. Ele determinou, por exemplo, a obrigação de provedores de 
conexão e de aplicação de guardarem os registros de conexão e de acesso a aplicações 
por um prazo determinado (um ano e seis meses, respectivamente). Isso criou uma base 
legal sólida para que investigadores, munidos de ordem judicial, pudessem solicitar os 
dados de IP e rastrear a origem de atividades criminosas, como vimos nos exemplos de 
phishing e outros delitos online. 

Considere a investigação de um crime de difamação online, onde perfis falsos são criados 
em uma rede social para atacar a honra de uma pessoa. Antes do Marco Civil, obter os 
dados do criador do perfil falso era um processo incerto, dependente da boa vontade do 
provedor da aplicação. Após a lei, o procedimento se tornou claro: 

1.​ A vítima, com o auxílio de um advogado, entra com uma ação judicial. 
2.​ O juiz, constatando a ilicitude do conteúdo, expede uma ordem judicial para que a 

empresa da rede social forneça os dados cadastrais e, principalmente, o endereço 
IP utilizado para a criação e os acessos ao perfil falso. 



3.​ Com o endereço IP em mãos, o juiz expede uma segunda ordem, desta vez para o 
provedor de conexão (a empresa de telefonia ou de banda larga) associado àquele 
IP, para que este informe os dados cadastrais do assinante que detinha aquela 
conexão na data e hora exatas da atividade. 

4.​ Dessa forma, chega-se a um nome e a um endereço físico, permitindo que a pessoa 
por trás do perfil falso seja identificada e responsabilizada. 

Mais recentemente, a Lei Geral de Proteção de Dados (LGPD - Lei nº 13.709/2018) 
adicionou outra camada de complexidade e responsabilidade. Embora focada na proteção 
de dados pessoais, ela impacta diretamente a computação forense. Peritos e investigadores 
precisam garantir que a coleta, o tratamento e o armazenamento de evidências que 
contenham dados pessoais estejam em conformidade com os princípios da lei, como a 
finalidade, a necessidade e a segurança, para evitar a invalidação da prova ou sanções 
legais. A LGPD reforçou a necessidade de procedimentos ainda mais rigorosos e de uma 
profunda consciência sobre os direitos de privacidade dos envolvidos em uma investigação. 
A evolução, portanto, continua, impulsionada não apenas pela tecnologia, mas também pelo 
amadurecimento do nosso arcabouço legal. 

 

Tópico 2: Princípios fundamentais e a cadeia de 
custódia digital 

A base da credibilidade: os pilares da computação forense 

No universo da justiça, a verdade não basta; ela precisa ser demonstrada de forma 
irrefutável. No campo da computação forense, onde a evidência é por natureza maleável e 
invisível a olho nu, essa demonstração depende de uma adesão quase religiosa a um 
conjunto de princípios fundamentais. Estes pilares não são meras sugestões de boas 
práticas; são os alicerces que sustentam a credibilidade do perito, a validade de suas 
descobertas e, em última instância, a admissibilidade da prova digital em um tribunal. 
Ignorar qualquer um deles é como construir um edifício sobre a areia: a estrutura pode 
parecer impressionante, mas ruirá ao primeiro questionamento. 

O primeiro e mais conhecido pilar é a imutabilidade da evidência original. As ações 
tomadas para coletar e analisar a evidência digital não devem, sob nenhuma circunstância, 
alterar essa evidência original. Por quê? Imagine que um perito, ao analisar o notebook de 
um suspeito de fraude, acidentalmente abre um documento, o que atualiza sua data de 
"último acesso". A defesa poderia argumentar, com razão, que o próprio perito modificou um 
dado crucial, contaminando a cena do crime digital. Para evitar isso, como vimos, 
trabalha-se sobre uma cópia bit a bit (a imagem forense), e o dispositivo original é protegido 
por bloqueadores de escrita. Este princípio garante que a análise seja feita sobre um retrato 
fiel e congelado do estado do dispositivo no momento da apreensão. 

O segundo pilar é a documentação exaustiva do processo. Cada passo, cada decisão, 
cada ferramenta utilizada pelo perito deve ser meticulosamente registrada. Desde a 
descrição do local onde um pendrive foi encontrado até a versão exata do software usado 



para analisar seu conteúdo e os parâmetros de configuração escolhidos. Essa 
documentação transforma a análise de uma "caixa-preta" em um processo transparente. Se 
um segundo perito, contratado pela parte contrária, quiser verificar os resultados, ele deve 
ser capaz de seguir o "mapa" deixado pelo primeiro e, usando a mesma imagem forense, 
chegar às mesmas conclusões. É a aplicação do método científico à investigação, 
garantindo a repetibilidade e a falseabilidade das descobertas. 

Isso nos leva diretamente ao terceiro pilar: a repetibilidade e verificabilidade. Um laudo 
pericial não é um artigo de fé. As conclusões do perito devem ser passíveis de verificação 
independente. Se o perito afirma ter recuperado um arquivo deletado, sua documentação 
deve permitir que outro especialista repita o procedimento e confirme a recuperação 
daquele mesmo arquivo. Isso assegura que os resultados não são fruto do acaso, de um 
erro da ferramenta ou de uma interpretação subjetiva, mas sim de um processo técnico, 
lógico e defensável. 

Finalmente, o quarto pilar é a imparcialidade e objetividade do analista. O perito forense 
não é um advogado de acusação nem de defesa. Sua função não é "encontrar provas para 
culpar" ou "encontrar provas para inocentar". Sua única lealdade é para com a evidência. O 
objetivo da análise é descobrir os fatos digitais como eles são, independentemente de a 
quem eles possam beneficiar ou prejudicar. Um perito que se deixa levar por um viés de 
confirmação, procurando apenas por dados que corroborem uma teoria inicial e ignorando 
os que a contradizem, comete uma falha ética e profissional gravíssima. A sua credibilidade, 
que é o seu maior ativo, depende de uma postura neutra e puramente técnica, 
apresentando todos os achados relevantes, sejam eles incriminatórios ou absolutórios. 
Esses quatro pilares, juntos, formam a armadura que protege a integridade do trabalho 
forense. 

A cadeia de custódia: a biografia ininterrupta da evidência 

Se os princípios são a filosofia da computação forense, a cadeia de custódia é a sua 
aplicação prática mais crítica. Trata-se do conceito mais importante para a admissibilidade 
de qualquer tipo de prova, seja ela física ou digital. A cadeia de custódia é, em essência, a 
biografia cronológica e documentada de uma peça de evidência. Ela responde, de forma 
ininterrupta e sem ambiguidades, a uma série de perguntas fundamentais: 

●​ O que é esta evidência? 
●​ Quem a coletou? 
●​ Quando e onde foi coletada? 
●​ Quem a manuseou desde a sua coleta? 
●​ Onde ela esteve guardada durante todo o tempo? 
●​ Quem teve acesso a ela? 
●​ Como foi protegida contra adulteração e contaminação? 

Para entender sua importância, vamos usar uma analogia do mundo físico. Em uma cena 
de homicídio, um detetive encontra a faca que pode ter sido a arma do crime. Ele, usando 
luvas, a coloca em um saco de evidências específico, que é lacrado e etiquetado com data, 
hora, local e seu nome. Ele entrega o saco lacrado a um oficial de transporte, que assina 
um formulário confirmando o recebimento e o leva para o laboratório. No laboratório, o 



técnico responsável pelo recebimento assina novamente, confirmando a chegada do lacre 
intacto, e a armazena em um local seguro. Mais tarde, um perito em impressões digitais 
"requisita" a evidência, quebrando o lacre na presença de uma testemunha, realiza sua 
análise, a coloca em um novo saco com um novo lacre e a devolve ao armazenamento, 
documentando todo o processo. Cada transferência, cada análise, cada momento é 
registrado. 

Agora, imagine que o detetive, após coletar a faca, a joga no banco de trás de sua viatura e 
só a entrega no laboratório no dia seguinte. Nesse intervalo, o que aconteceu com a faca? 
Alguém mais teve acesso à viatura? O detetive parou para tomar um café e deixou o carro 
destrancado? Essa "quebra" na cadeia de custódia é fatal. A defesa pode argumentar que 
as impressões digitais encontradas na faca foram plantadas nesse período não 
documentado. A prova, mesmo que genuína, torna-se imprestável. 

No mundo digital, o princípio é exatamente o mesmo, mas aplicado a objetos como discos 
rígidos, smartphones, pendrives, cartões de memória e servidores. Um HD apreendido é o 
equivalente à faca. Se seu manuseio não for perfeitamente documentado desde o momento 
da apreensão até a sua apresentação em tribunal, sua validade como prova pode ser 
completamente destruída. A cadeia de custódia digital é a garantia de que o HD analisado 
no laboratório é o mesmo HD apreendido na cena do crime, e que ele não sofreu nenhuma 
alteração nesse ínterim. É a ponte que conecta o mundo físico da evidência (o dispositivo) 
ao mundo lógico dos dados (o conteúdo analisado). 

As fases da cadeia de custódia digital na prática 

A manutenção de uma cadeia de custódia robusta é um processo ativo que se desdobra em 
fases distintas, cada uma com seus próprios procedimentos e requisitos de documentação. 
O rigor em cada etapa é o que garante a integridade do todo. 

Fase 1: Identificação e Coleta Este é o ponto de partida, o "nascimento" da evidência na 
cadeia de custódia. Ocorre no local da busca e apreensão. Tudo começa com a observação 
e a documentação. Antes mesmo de tocar em um computador, o perito ou agente deve: 

●​ Fotografar e Filmar: Registrar a cena como um todo. Fotografar o computador, seu 
entorno, como os cabos estão conectados, o que está na tela (se estiver ligado), e 
qualquer periférico (mouse, teclado, HDs externos, pendrives). 

●​ Descrever Detalhadamente: Anotar em um formulário de campo a marca, o modelo 
e o número de série de cada dispositivo. Descrever o estado do equipamento: se um 
notebook está ligado e conectado à internet, essa informação é vital, pois pode 
indicar a necessidade de uma coleta de dados voláteis (memória RAM) antes do 
desligamento. 

●​ Registrar os Presentes: Anotar quem está no local (outros policiais, testemunhas, o 
proprietário do dispositivo). 

●​ Criar a Primeira Etiqueta: Cada item de evidência recebe uma etiqueta única de 
identificação (por exemplo, "Caso 2025-045, Item 001 - Notebook Dell Vostro, S/N: 
BR123XYZ"). Esta etiqueta o acompanhará por toda a sua "vida". 

Considere um cenário de busca em um escritório suspeito de pirataria de software. A equipe 
entra e encontra três desktops ligados e um servidor em uma sala nos fundos. O primeiro 



passo do perito é documentar tudo antes de desligar ou desconectar qualquer coisa. Ele 
fotografa as telas, que podem mostrar programas piratas em execução. Ele anota os 
números de série de cada máquina. Ao coletar, ele não simplesmente puxa os cabos. Ele 
desliga os sistemas de forma controlada (quando possível e apropriado) e começa o 
processo de etiquetagem. Cada HD, cada módulo de memória (se relevante), cada 
dispositivo é identificado. É neste momento que o formulário de cadeia de custódia é 
iniciado para cada item, registrando a data, hora, local, descrição do item e a assinatura do 
agente que o coletou. 

Fase 2: Embalagem e Transporte Uma vez identificada e documentada, a evidência 
precisa ser transportada de forma segura para o laboratório. A embalagem adequada é 
crucial para proteger o dispositivo tanto de danos físicos quanto de contaminação digital. 

●​ Proteção Antiestática: Discos rígidos e componentes eletrônicos são sensíveis à 
eletricidade estática, que pode danificá-los. Eles devem ser colocados em sacos 
antiestáticos específicos. 

●​ Proteção contra Sinais Externos: Smartphones e outros dispositivos com conexão 
sem fio (Wi-Fi, Bluetooth, 4G/5G) representam um risco especial: eles podem ser 
remotados acessados e ter seus dados apagados (um "remote wipe"). Para evitar 
isso, assim que são apreendidos, devem ser colocados em "gaiolas de Faraday" 
(Faraday bags), que são sacos especiais que bloqueiam todos os sinais de rádio, 
isolando o dispositivo da rede. 

●​ Lacres de Segurança: O saco ou contêiner que armazena a evidência é fechado 
com um lacre de segurança numerado e à prova de violação (tamper-evident). A 
quebra desse lacre deixa uma marca visível e irreversível. O número do lacre é 
anotado no formulário de cadeia de custódia. 

●​ Documentação da Transferência: O agente de campo que coletou a evidência a 
entrega ao responsável pelo transporte. Ambos assinam o formulário, 
documentando a transferência de posse. O formulário agora mostra: "Coletado por 
Agente Silva às 10:15. Entregue ao Transportador Alves às 10:45". Essa corrente de 
assinaturas é a essência da cadeia de custódia. 

Fase 3: Armazenamento e Análise Ao chegar ao laboratório, a evidência passa por um 
novo ritual. 

●​ Recebimento e Verificação: Um técnico de evidências recebe o pacote lacrado. Ele 
verifica se o número do lacre corresponde ao que está no formulário e se não há 
sinais de violação. Ele assina o formulário, assumindo a custódia, e armazena a 
evidência em uma sala-cofre de acesso restrito. 

●​ Requisição para Análise: Quando um perito precisa analisar a evidência, ele a 
"requisita" formalmente. Ele assina um novo registro, recebe o pacote lacrado, e o 
leva para sua estação de trabalho. Ele documenta a quebra do lacre original. 

●​ A Análise Forense: Conforme já discutido, o perito conecta o disco original a um 
bloqueador de escrita e cria uma imagem forense. Este ato é um evento crucial na 
cadeia de custódia. Os hashes (MD5, SHA-256) do disco original e da imagem são 
calculados e registrados. A partir deste ponto, o disco original é novamente 
embalado, lacrado e devolvido ao armazenamento seguro. Toda a análise 
subsequente é feita na imagem. O perito documenta cada ferramenta utilizada, cada 



técnica aplicada e cada descoberta feita, criando um registro detalhado de sua 
própria interação com a cópia de trabalho. 

Fase 4: Apresentação e Descarte O ciclo de vida da evidência não termina com a análise. 

●​ Apresentação em Juízo: Quando o caso vai a tribunal, o laudo do perito é 
apresentado. O formulário da cadeia de custódia é uma peça fundamental que 
acompanha o laudo, provando a integridade da evidência desde a coleta. A defesa 
tem o direito de escrutinar esse documento, procurando por falhas ou lacunas. O 
perito pode ser chamado a depor para explicar e defender cada etapa registrada no 
formulário. 

●​ Armazenamento de Longo Prazo: Após o julgamento, a evidência original deve ser 
armazenada de forma segura até que todos os prazos de apelação tenham 
expirado. 

●​ Descarte ou Devolução: Finalmente, com o caso legalmente encerrado, a 
evidência deve ter um destino final. Se for propriedade de uma pessoa inocente, 
deve ser devolvida. Se for material ilícito ou pertencente a um condenado, deve ser 
destruída. Essa etapa final – a devolução ou a destruição – deve ser formalmente 
autorizada e documentada, fechando o ciclo da cadeia de custódia. 

Documentação e ferramentas: os instrumentos da confiança 

A cadeia de custódia não é um conceito abstrato; ela se materializa em documentos e 
ferramentas físicas e digitais. O formulário de cadeia de custódia é a principal ferramenta. 
Embora o layout possa variar, ele invariavelmente conterá campos para: 

●​ Número do Caso e do Item da Evidência. 
●​ Descrição detalhada do item (tipo, marca, modelo, cor, número de série). 
●​ Condição do item no momento da coleta. 
●​ Local, data e hora da coleta. 
●​ Identidade e assinatura de quem coletou. 
●​ Uma série de entradas sequenciais para cada transferência, contendo: 

○​ Data e hora da transferência. 
○​ Nome e assinatura de quem entrega. 
○​ Nome e assinatura de quem recebe. 
○​ Motivo da transferência (transporte, armazenamento, análise, devolução). 

●​ Número dos lacres utilizados em cada etapa. 

As etiquetas e lacres são as ferramentas físicas que garantem a integridade. Uma etiqueta 
de evidência claramente preenchida evita que um HD seja confundido com outro. Um lacre 
à prova de violação, como um selo adesivo que deixa um resíduo de "VIOLADO" ao ser 
removido ou um lacre plástico numerado, oferece uma prova visual imediata de que o 
contêiner não foi aberto indevidamente. Fotografar o lacre intacto antes de abri-lo é uma 
prática recomendada. 

No mundo digital, os próprios softwares forenses modernos atuam como ferramentas de 
manutenção da cadeia de custódia durante a análise. Plataformas como EnCase, FTK ou 
Autopsy geram automaticamente relatórios de log detalhados. Cada ação que o perito 
realiza na imagem forense – uma busca por palavra-chave, a recuperação de um arquivo, a 



visualização de um registro – é registrada com um carimbo de data e hora. Esse log digital 
detalhado se torna parte da documentação do caso, provando a metodologia do perito e 
garantindo a transparência e a repetibilidade de seu trabalho técnico. 

As consequências de uma corrente quebrada: exemplos e 
jurisprudência 

A importância da cadeia de custódia é melhor compreendida quando observamos as 
consequências desastrosas de sua quebra. 

Imagine um cenário: um perito, investigando um complexo caso de desvio de fundos em 
uma grande empresa, encontra a "prova de ouro" no notebook do diretor financeiro: uma 
planilha oculta com o registro de todas as transferências fraudulentas. O perito está 
trabalhando com um prazo apertado e, para adiantar o serviço, decide levar a imagem 
forense (em um HD externo) para casa no fim de semana para finalizar o relatório. Ele não 
documenta essa retirada do laboratório. Na segunda-feira, ele apresenta seu laudo 
conclusivo. 

No tribunal, o advogado de defesa do diretor faz uma única pergunta ao perito: "Senhor 
perito, onde a evidência esteve entre as 18h de sexta-feira e as 9h de segunda-feira?". O 
perito, obrigado a dizer a verdade, admite que a levou para casa. O advogado então se vira 
para o júri e argumenta: "Não temos como saber o que aconteceu com essa 'evidência' na 
casa do perito. Ele poderia ter se enganado e trocado os HDs. Pior, alguém com interesse 
no caso poderia ter invadido sua casa e adulterado os dados para incriminar meu cliente. A 
corrente foi quebrada. Essa prova não é confiável". Mesmo que a análise do perito esteja 
tecnicamente perfeita e a planilha seja genuína, a simples quebra no procedimento de 
custódia lança uma dúvida irreparável sobre a integridade da prova. O juiz pode decidir por 
desconsiderar a evidência, e o caso da acusação pode ruir. 

No Brasil, a importância da cadeia de custódia foi elevada a um novo patamar com a Lei nº 
13.964/2019 (o "Pacote Anticrime"), que inseriu no Código de Processo Penal uma seção 
inteira (Artigos 158-A a 158-F) dedicada a normatizar o tema. O Art. 158-A define cadeia de 
custódia como o "conjunto de todos os procedimentos utilizados para manter e documentar 
a história cronológica do vestígio". Os artigos seguintes detalham as etapas, desde o 
reconhecimento e isolamento até o descarte, tornando a observância desses procedimentos 
uma obrigação legal. A jurisprudência dos tribunais superiores tem sido cada vez mais 
rigorosa, reconhecendo que a quebra da cadeia de custódia pode levar à inadmissibilidade 
da prova por violar o direito à ampla defesa e ao devido processo legal. O que antes era 
uma "boa prática", hoje é lei. 

 

Tópico 3: A natureza da evidência digital: onde e como 
os dados se escondem 

A dualidade da evidência: dados voláteis versus dados não voláteis 



Toda evidência digital pode ser classificada em duas categorias fundamentais, cuja 
compreensão é determinante para a estratégia de coleta em uma cena de crime: dados 
voláteis e dados não voláteis. A diferença entre eles é simples, mas profunda: a 
dependência da energia elétrica para existir. 

Dados não voláteis, também chamados de dados persistentes, são as informações que 
permanecem gravadas mesmo quando o dispositivo é desligado. É a forma de evidência 
com a qual a maioria das pessoas está familiarizada. Ela reside em mídias de 
armazenamento projetadas para reter dados a longo prazo, como os pratos magnéticos de 
um Disco Rígido (HDD), as células de memória de uma Unidade de Estado Sólido (SSD), 
pendrives, cartões de memória de câmeras e celulares, CDs, DVDs e fitas de backup. 
Quando realizamos uma imagem forense de um disco rígido, estamos trabalhando 
primariamente com dados não voláteis. Eles formam a base da investigação forense 
tradicional, contendo os arquivos do usuário, o sistema operacional e uma vasta quantidade 
de dados históricos. 

Dados voláteis, por outro lado, são efêmeros. Existem em um estado transitório e são 
perdidos para sempre no instante em que a energia é cortada. A fonte mais crítica de dados 
voláteis é a Memória de Acesso Aleatório (RAM) do computador. A RAM é a área de 
trabalho do sistema: ela armazena temporariamente os programas que estão em execução, 
os arquivos que estão abertos, as conexões de rede ativas, senhas e chaves de criptografia 
que foram digitadas, fragmentos de conversas de chat, o conteúdo da área de transferência 
(o que foi copiado com "Ctrl+C"), e uma infinidade de outros dados sobre o estado atual do 
sistema. 

Essa distinção cria um dilema crucial para o perito que chega a uma cena e encontra um 
computador ligado. Considere a seguinte situação: a polícia realiza uma busca na casa de 
um suspeito de operar um esquema de extorsão online usando ransomware. Eles entram 
no quarto e encontram um notebook ligado, com várias janelas abertas. O perito se depara 
com uma decisão crítica que define o conceito de Ordem de Volatilidade (a coleta deve 
sempre priorizar os dados mais efêmeros primeiro): 

●​ Opção A (Abordagem Tradicional): Desligar o computador abruptamente (puxar o 
cabo da tomada) para "congelar" o estado dos dados não voláteis no disco rígido. 
Isso garante que nenhum dado no HD seja alterado, seguindo estritamente o 
princípio da imutabilidade do disco. O risco: todos os dados na memória RAM são 
instantaneamente perdidos. 

●​ Opção B (Abordagem de Resposta a Incidentes/Live Forensics): Realizar uma 
"aquisição ao vivo" (live acquisition). Com o computador ainda ligado, o perito utiliza 
um pendrive com ferramentas forenses portáteis para executar um programa que 
copia todo o conteúdo da memória RAM para um arquivo em um disco externo. Em 
seguida, ele coleta outras informações voláteis, como as conexões de rede ativas. 
Somente após a coleta dos dados voláteis, o computador é desligado de forma 
controlada ou forçada. O risco: o simples ato de conectar um pendrive e rodar um 
programa de coleta altera minimamente o estado do sistema, escrevendo alguns 
dados no disco e na própria RAM. 



Qual é a escolha certa? Depende do caso. No nosso cenário de ransomware, a Opção B é 
quase certamente a correta. O ransomware pode estar em execução na memória, e a chave 
de criptografia usada para codificar os arquivos da vítima pode estar residente na RAM. 
Capturar essa chave pode ser a única maneira de recuperar os dados da vítima sem pagar 
o resgate. Se o perito simplesmente puxasse o cabo, essa chave seria perdida para 
sempre. A pequena "contaminação" causada pela coleta ao vivo é um preço baixo a pagar 
por uma evidência tão valiosa. O perito deve, claro, documentar exaustivamente por que 
tomou essa decisão e exatamente quais ferramentas utilizou. A compreensão da dualidade 
volátil/não volátil é, portanto, a primeira habilidade estratégica que um perito deve dominar. 

Mergulhando no disco rígido: anatomia de um dispositivo de 
armazenamento 

Para o usuário comum, um disco rígido é uma coleção de pastas e arquivos. Para o perito 
forense, ele é uma estrutura de dados lógica e física, um território a ser explorado em seu 
nível mais fundamental. Entender essa anatomia é essencial para saber onde e como as 
informações se escondem, especialmente aquelas que o usuário acredita ter eliminado. 

Tudo começa com a organização física. Um disco rígido tradicional (HDD) é composto por 
pratos magnéticos que giram em alta velocidade, lidos por cabeças magnéticas. A 
superfície desses pratos é dividida em trilhas concêntricas, e cada trilha é dividida em 
setores, que são a menor unidade física de armazenamento (tradicionalmente 512 bytes). 
Para gerenciar esse espaço de forma mais eficiente, o sistema operacional agrupa um ou 
mais setores para formar um cluster (ou unidade de alocação), que se torna a menor 
unidade lógica de armazenamento que o sistema pode endereçar para um arquivo. 

Acima dessa estrutura física, reside a estrutura lógica. Um disco é dividido em uma ou mais 
partições, que são como grandes lotes de terreno. Cada partição é então "formatada" com 
um sistema de arquivos, que atua como o administrador ou bibliotecário daquele espaço. 
Sistemas de arquivos como FAT32 (mais antigo, comum em pendrives), NTFS (padrão em 
sistemas Windows modernos), HFS+ e APFS (usados pela Apple) e ext4 (comum em 
Linux/Android) têm a mesma função básica: manter um índice de quais clusters pertencem 
a quais arquivos e quais clusters estão livres. 

É aqui que reside um dos segredos mais importantes da computação forense: o conceito de 
"deletar" um arquivo. Quando você seleciona um arquivo e o envia para a Lixeira, e depois 
esvazia a Lixeira, você assume que ele foi destruído. Na realidade, na maioria dos casos, 
isso não acontece. O sistema de arquivos simplesmente executa duas ações: 

1.​ Ele modifica a entrada no seu índice (como a Tabela Mestra de Arquivos ou MFT, no 
caso do NTFS), marcando os clusters que aquele arquivo ocupava como 
"disponíveis" ou "não alocados". 

2.​ Ele remove o nome do arquivo do diretório visível para o usuário. 

Imagine uma biblioteca. Deletar um arquivo é como ir ao catálogo de fichas, pegar a ficha 
correspondente a um livro e jogá-la no lixo. O livro em si continua fisicamente na estante. 
Ele só será removido quando o bibliotecário precisar daquele espaço para colocar um novo 
livro. Da mesma forma, os dados do arquivo "deletado" permanecem intactos nos setores 



do disco até que o sistema operacional precise daquele espaço para gravar um novo 
arquivo por cima. Essa latência entre a "deleção" lógica e a sobreposição física é a janela 
de oportunidade que permite ao perito forense recuperar dados que o usuário pensava ter 
apagado para sempre. 

Onde o usuário não vê: espaço não alocado e slack space 

A verdadeira caça ao tesouro forense começa nas áreas do disco que são invisíveis para o 
sistema operacional e para o usuário. As ferramentas forenses são projetadas para ignorar 
o "mapa" do sistema de arquivos e ler o conteúdo bruto de todo o disco, incluindo essas 
áreas "esquecidas". As duas mais importantes são o espaço não alocado e o slack space. 

O espaço não alocado (unallocated space) é o conjunto de todos os clusters que o 
sistema de arquivos atualmente considera como "livres", prontos para serem usados. No 
entanto, "livre" não significa "vazio". Essa área é um vasto cemitério digital, contendo os 
restos de inúmeros arquivos que foram deletados ao longo do tempo. E-mails, fotos, 
documentos, históricos de navegação, mensagens de chat – tudo o que já foi gravado e 
depois deletado pode ainda estar lá, em sua totalidade ou em fragmentos, esperando para 
ser encontrado por uma técnica chamada "file carving". O perito pode instruir seu software a 
varrer todo o espaço não alocado em busca de "cabeçalhos" de arquivos conhecidos 
(sequências de bytes que marcam o início de um tipo de arquivo, como FF D8 FF para um 
JPEG) e reconstruir esses arquivos "fantasmas". 

Para ilustrar, considere um suspeito de compartilhar material ilícito. Ele deleta todas as 
imagens de seu computador e esvazia a lixeira, acreditando ter limpado seus rastros. O 
perito, ao analisar a imagem forense do disco, foca no espaço não alocado. Ele executa 
uma ferramenta de carving que varre essa área e encontra centenas de arquivos JPEG 
completos e fragmentados, que são então recuperados e servem como prova do crime. O 
suspeito não limpou os dados, apenas removeu as referências a eles. 

O slack space (espaço residual ou folga) é um conceito ainda mais sutil e poderoso. 
Como vimos, o sistema de arquivos aloca espaço em blocos de tamanho fixo, os clusters. 
Se um cluster tem, por exemplo, 4.096 bytes e o sistema precisa salvar um arquivo 
pequeno de apenas 1.000 bytes, ele alocará um cluster inteiro para esse arquivo. O arquivo 
ocupará os primeiros 1.000 bytes, e os 3.096 bytes restantes constituirão o slack space. O 
que há nesse espaço? Frequentemente, há dados remanescentes do arquivo que ocupava 
aquele cluster antes do arquivo atual ser gravado. 

Imagine aqui a seguinte situação: um funcionário está envolvido em um esquema de fraude 
e mantém uma planilha com detalhes dos desvios. Percebendo que está sob investigação, 
ele deleta a planilha. Depois, para tentar "limpar" o espaço, ele cria um novo documento de 
texto, aparentemente inócuo, com apenas uma frase. Por acaso, o sistema operacional 
salva esse novo documento de texto no mesmo cluster onde parte da planilha deletada 
estava. O novo arquivo, por ser pequeno, sobrescreve apenas o início do cluster. O perito, 
ao analisar o computador, examina não apenas os arquivos visíveis, mas também o slack 
space de cada um. Ao chegar no arquivo de texto inócuo, ele analisa o espaço residual do 
cluster e encontra, para sua surpresa, um pedaço da planilha de fraude, com nomes e 



valores que não foram sobrescritos. O slack space pode, portanto, esconder evidências 
dentro de arquivos aparentemente inocentes. 

Metadados: a história que os arquivos contam sobre si mesmos 

Um arquivo digital é muito mais do que seu conteúdo visível. Embutido em cada arquivo e 
em sua entrada no sistema de arquivos há uma rica camada de informações chamada 
metadados, ou "dados sobre os dados". Essa informação é frequentemente a chave para 
estabelecer cronologias, provar a autoria e contextualizar a evidência. 

Primeiro, temos os metadados do sistema de arquivos, mais conhecidos como 
timestamps MAC. A maioria dos sistemas de arquivos modernos mantém, para cada 
arquivo e pasta, pelo menos três carimbos de data e hora: 

●​ M (Modified): A data e hora em que o conteúdo do arquivo foi modificado pela 
última vez. 

●​ A (Accessed): A data e hora em que o arquivo foi acessado pela última vez (aberto, 
lido). (Nota: em sistemas Windows modernos, por padrão, o timestamp de acesso é 
muitas vezes desabilitado ou tem baixa granularidade para melhorar o 
desempenho). 

●​ C (Created/Changed): Dependendo do sistema de arquivos, pode se referir à data 
de criação do arquivo (Creation time) ou à data em que os metadados do arquivo 
foram alterados (Change time). 

Esses timestamps são cruciais para reconstruir a linha do tempo das atividades de um 
usuário. Por exemplo, um suspeito de vazar um documento confidencial alega que o arquivo 
foi plantado em seu pendrive por outra pessoa. No entanto, o perito analisa os timestamps e 
descobre que a data de "Modificação" do arquivo é anterior à data de "Criação" no pendrive. 
Isso indica que um arquivo já existente (criado e modificado em outro lugar) foi copiado para 
o pendrive naquela data, o que pode ser consistente com a história do suspeito. Se, no 
entanto, as datas de criação e modificação forem muito próximas, isso sugere que o arquivo 
foi criado diretamente naquele dispositivo. 

Além dos metadados do sistema, temos os metadados da aplicação, que são embutidos 
no próprio arquivo por o programa que o criou. O exemplo mais famoso é o EXIF 
(Exchangeable Image File Format) em arquivos de imagem. Uma foto tirada com um 
celular ou câmera digital não contém apenas os pixels da imagem. Em seus metadados 
EXIF, ela pode conter: 

●​ A marca e o modelo exatos do dispositivo que capturou a imagem. 
●​ O número de série do dispositivo. 
●​ A data e a hora exatas em que a foto foi tirada, com precisão de segundos. 
●​ As coordenadas de GPS do local onde a foto foi tirada. 
●​ Configurações da câmera, como abertura, velocidade do obturador e ISO. 
●​ Até mesmo uma pequena imagem em miniatura (thumbnail) da foto. 

O valor forense disso é imenso. Uma única foto pode colocar um suspeito em um local 
específico, em uma data e hora específicas. O número de série da câmera pode ligar o 
suspeito a dezenas de outras fotos encontradas em diferentes dispositivos ou na internet, 



estabelecendo um padrão de comportamento ou provando a propriedade do dispositivo. 
Documentos do Microsoft Office também contêm metadados, que podem incluir o nome do 
autor, o nome da empresa, o histórico de edições e o tempo total de edição, oferecendo 
pistas valiosas sobre a origem e o histórico do documento. 

Artefatos do sistema operacional e de aplicações 

Um sistema operacional moderno é um cronista incansável das atividades do usuário. Ele 
gera e mantém constantemente uma grande quantidade de arquivos e registros, chamados 
de artefatos, que não são diretamente visíveis, mas que documentam o que foi feito no 
sistema. A análise desses artefatos é fundamental para construir um quadro completo do 
comportamento de um usuário. 

No ecossistema Windows, o artefato mais importante é, sem dúvida, o Registro do 
Windows (Windows Registry). É um banco de dados hierárquico gigante que armazena 
praticamente todas as configurações do sistema e dos programas, bem como um histórico 
detalhado da atividade do usuário. Ao examinar o Registro, um perito pode descobrir: 

●​ Programas Instalados e Executados: Quais programas estão no sistema e quando 
foram executados pela última vez. 

●​ Dispositivos USB Conectados: Uma lista de todos os dispositivos USB (pendrives, 
HDs externos, celulares) que já foram conectados à máquina, incluindo marca, 
modelo, número de série e as datas da primeira e da última conexão. Isso pode ser 
usado para provar que um pendrive específico encontrado com um suspeito foi, de 
fato, conectado ao computador em questão. 

●​ Redes Wi-Fi: Uma lista de todas as redes sem fio às quais o computador já se 
conectou (SSIDs). 

●​ Termos de Busca do Usuário: Buscas que o usuário realizou no menu Iniciar ou no 
Windows Explorer. 

●​ Listas de Arquivos Recentes: Registros de quais arquivos e documentos foram 
abertos recentemente (MRUs - Most Recently Used). 

Outros artefatos do Windows extremamente úteis incluem os arquivos de atalho (Link 
Files, .LNK). Quando um usuário abre um arquivo, o Windows muitas vezes cria um arquivo 
LNK que aponta para ele. Este arquivo de atalho armazena não apenas a localização do 
arquivo original, mas também seus timestamps e até mesmo informações sobre o volume 
(disco) onde o arquivo original reside, como o número de série do volume. As Jump Lists, 
introduzidas em versões mais recentes do Windows, expandem essa ideia, mostrando listas 
de arquivos recentes e ações comuns para cada aplicação fixada na barra de tarefas. 

Para otimizar o desempenho, o Windows também cria arquivos Prefetch e Superfetch. 
Esses arquivos registram quais programas são executados, com que frequência e quais 
outros arquivos eles acessam durante a inicialização. Embora seu propósito seja acelerar o 
carregamento de aplicativos, eles servem como um registro forense incontestável de que 
um determinado programa (por exemplo, um software de limpeza de disco ou uma 
ferramenta de criptografia) foi executado em uma máquina, mesmo que o programa tenha 
sido posteriormente deletado. A análise desses artefatos permite ao perito reconstruir a 



história de uso de um computador com um nível de detalhe que surpreenderia a maioria dos 
usuários. 

 

Tópico 4: Coleta e preservação de dados: a arte de 
clonar a cena do crime digital 

A preparação para a coleta: o kit de ferramentas do perito 

Nenhuma batalha é vencida sem a preparação adequada, e na computação forense, a 
"batalha" é contra a perda e a alteração de dados. Um perito nunca vai a campo de mãos 
vazias. Ele carrega consigo um kit de ferramentas especializado, um verdadeiro arsenal 
para lidar com os mais variados cenários e dispositivos. Este kit é a manifestação física de 
sua preparação e expertise, e cada item tem uma função crucial na preservação da 
integridade da evidência. 

O coração do kit de ferramentas de hardware é o bloqueador de escrita (write blocker). 
Este dispositivo é o equivalente digital das luvas de um perito criminal. Sua única e vital 
função é permitir que os dados de um dispositivo de armazenamento (como um HD ou 
SSD) sejam lidos, mas impedir fisicamente qualquer tentativa de escrita. Ao conectar o 
disco de evidência a um bloqueador, e este ao seu computador, o perito garante que seu 
sistema operacional não tentará gravar absolutamente nada no disco original – nem mesmo 
uma atualização de timestamp de acesso. Existem bloqueadores para todos os tipos de 
interface: SATA, IDE, M.2, USB, etc. A utilização de um bloqueador de escrita de hardware 
é considerada a prática padrão ouro e é fundamental para defender a integridade do 
processo em tribunal. 

Junto ao bloqueador, o kit contém uma estação de trabalho forense, que é um 
computador potente, geralmente um notebook robusto, com grande capacidade de 
processamento e armazenamento, e equipado com todo o software necessário. Essenciais 
também são os discos de destino estéreis. São discos rígidos ou SSDs, de preferência 
novos, que foram "zerados" (preenchidos com zeros ou dados aleatórios) antes do uso para 
garantir que não contêm nenhuma informação residual. É nestes discos limpos que a 
imagem forense será armazenada. O kit se completa com uma gama de cabos e 
adaptadores para os mais diversos padrões de conexão, um conjunto de ferramentas físicas 
(chaves de fenda, pinças) para abrir gabinetes, gaiolas de Faraday para isolar dispositivos 
móveis, e, claro, o material de documentação, como etiquetas e formulários de cadeia de 
custódia. 

No lado do software, o perito conta com suítes forenses especializadas. Ferramentas 
como o FTK Imager, EnCase Forensic Imager ou Guymager (para Linux) são projetadas 
especificamente para criar imagens forenses. Elas automatizam o processo de cópia bit a 
bit e, crucialmente, realizam a verificação por hash para validar a integridade da imagem. 
Para cenários mais específicos ou para peritos que preferem o controle da linha de 
comando, ferramentas como dd e sua versão forense, dcfldd, são poderosas alternativas. 
Além disso, muitos peritos carregam Live CDs/USBs forenses, como as distribuições Linux 



SIFT Workstation ou Kali Linux. Estes são sistemas operacionais completos que podem ser 
iniciados em qualquer computador sem tocar no disco rígido interno e que vêm com um 
conjunto abrangente de ferramentas forenses pré-instaladas, montando automaticamente 
qualquer disco conectado em modo "somente leitura". 

Imagem forense versus cópia de arquivos: uma distinção fundamental 

Para um leigo, "copiar os dados" pode parecer uma tarefa simples de arrastar e soltar 
pastas de um disco para outro. Para um perito forense, essa ação é um erro crasso que 
pode invalidar toda a evidência. A distinção entre uma cópia de arquivos padrão e uma 
imagem forense é a diferença entre um testemunho amador e uma prova pericial. 

Uma cópia de arquivos (o famoso "Ctrl+C, Ctrl+V" ou arrastar e soltar) é um processo que 
interage com o sistema de arquivos em um nível de usuário. Quando você copia uma pasta, 
o sistema operacional lê os arquivos "ativos" e visíveis dentro dela e os recria em um novo 
local. Este processo é forensicamente desastroso por várias razões: 

●​ Ele ignora completamente o espaço não alocado e o slack space, que, como vimos, 
são minas de ouro de evidências. Todos os arquivos deletados e fragmentos de 
dados são deixados para trás. 

●​ Ele não copia a estrutura exata do sistema de arquivos ou partições ocultas. 
●​ Pior ainda, o próprio ato de ler os arquivos para copiá-los altera os metadados no 

disco de origem, especificamente o timestamp de "último acesso". Isso significa que 
você modificou a evidência original no processo de coleta. 

Uma imagem forense (também chamada de espelhamento ou cópia bit a bit) é um 
processo totalmente diferente. É a criação de uma cópia exata, setor por setor, de todo o 
dispositivo de origem, resultando em um arquivo (ou conjunto de arquivos) que é um clone 
perfeito do original. O software de imagem não pede ao sistema de arquivos para ver os 
arquivos; ele lê o conteúdo bruto de cada setor do disco, do primeiro ao último, 
independentemente de o setor conter dados de um arquivo ativo, de um arquivo deletado, 
ou estar no espaço não alocado. 

Vamos usar uma analogia para solidificar essa diferença. Imagine que a evidência é uma 
casa onde ocorreu um crime. Fazer uma cópia de arquivos é como entrar na casa e tirar 
fotos de todos os móveis e objetos que estão visivelmente nos cômodos. Você terá um 
registro do que estava lá, mas não saberá sobre a poeira sob o tapete, a carta escondida 
debaixo do colchão, os itens jogados no cesto de lixo ou as marcas na parede atrás de um 
quadro. Já a criação de uma imagem forense é como usar uma tecnologia mágica para criar 
uma réplica exata e idêntica de toda a casa, em outra dimensão. Sua réplica tem a mesma 
poeira, a mesma carta escondida, o mesmo lixo e as mesmas marcas. Você pode então 
investigar sua réplica à vontade, derrubando paredes e revirando tudo, sabendo que a casa 
original permanece intocada e preservada em seu estado exato. A imagem forense captura 
tudo: os arquivos visíveis, os deletados, o espaço não alocado, o slack space e todas as 
estruturas do sistema de arquivos. É a única forma de se criar uma cópia de trabalho 
completa e defensável. 

O processo de aquisição passo a passo: do dispositivo à imagem 



A criação de uma imagem forense é um ritual metódico. Vamos seguir os passos para a 
aquisição de um disco rígido de um desktop apreendido em uma investigação, o cenário 
mais clássico. 

1. Documentação e Desmontagem: O processo começa antes mesmo de tocar no disco. 
O perito documenta e fotografa o computador e suas conexões. Com o equipamento 
desligado e a cadeia de custódia iniciada, o gabinete é aberto e o disco rígido é 
cuidadosamente removido, com sua marca, modelo e número de série devidamente 
anotados na etiqueta de evidência e no formulário. 

2. Conexão Segura: Na estação de trabalho forense, o perito prepara a cirurgia. Ele 
conecta o disco de evidência (a origem) à porta "Source" de seu bloqueador de escrita de 
hardware. Em seguida, conecta o disco de destino estéril à porta "Destination" do 
bloqueador ou a outra porta em sua estação de trabalho. Finalmente, o bloqueador é 
conectado à estação de trabalho. A evidência está agora acessível em modo "somente 
leitura". 

3. Configuração do Software: O perito inicia seu software de imagem preferido, como o 
FTK Imager. Ele seleciona a fonte de aquisição, que será o disco de evidência (identificado 
através do bloqueador de escrita), e define o destino, que será uma pasta no disco estéril. 

4. Escolha do Formato da Imagem: O software oferece diferentes formatos para salvar a 
imagem. A escolha mais comum é o EnCase (formato E01). Este formato é um padrão da 
indústria que oferece vantagens significativas: ele comprime os dados para economizar 
espaço (sem perda de informação), pode dividir a imagem em arquivos menores para 
facilitar o armazenamento (por exemplo, em vários DVDs), e, o mais importante, ele embute 
no próprio arquivo da imagem os metadados do caso (número do caso, descrição da 
evidência, nome do perito, data) e, fundamentalmente, o valor de hash calculado da fonte. 
O formato RAW (ou dd) é uma alternativa que cria um arquivo único, sem compressão, que 
é uma imagem espelho exata do disco. É universalmente compatível, mas menos prático 
para armazenamento e gerenciamento. 

5. A Mágica da Verificação por Hash: Este é o clímax do processo. Antes de iniciar a 
cópia, o perito seleciona os algoritmos de hash que serão usados (tipicamente MD5 e 
SHA-256). Ao clicar em "Iniciar", o software começa a ler o disco de origem, setor por setor. 
Para cada bloco de dados lido, ele simultaneamente o escreve no arquivo de imagem no 
disco de destino e o processa através do algoritmo de hash. Ao final da leitura de todo o 
disco de origem, ele terá um valor de hash final que representa a "impressão digital" 
matemática do disco original. 

6. Validação Final: Após a imagem ter sido completamente gravada no disco de destino, o 
software inicia a fase de verificação. Ele agora lê o arquivo de imagem que acabou de criar 
e calcula um segundo valor de hash a partir dele. O momento da verdade chega quando o 
software compara os dois hashes: o hash calculado a partir da fonte original durante a 
leitura e o hash calculado a partir do arquivo de imagem finalizado. Se os dois valores forem 
idênticos, o perito tem a prova matemática, defensável em qualquer tribunal do mundo, de 
que a cópia é uma réplica perfeita e incorruptível da evidência original. O software gera um 
relatório de log com todos os detalhes da aquisição, incluindo os hashes correspondentes. 



Este relatório é anexado ao caso e é a certidão de nascimento da evidência digital 
analisável. 

Lidando com cenários complexos: aquisição ao vivo e dispositivos 
desafiadores 

Nem toda coleta é tão direta quanto a de um disco de desktop. O perito precisa estar 
preparado para cenários que exigem técnicas diferentes e mais complexas. 

A aquisição de memória RAM, como já discutimos, é o principal exemplo de "aquisição ao 
vivo". Em um cenário em que um computador está ligado e suspeita-se que informações 
cruciais (como chaves de criptografia ou malwares ativos) estejam na memória volátil, o 
perito deve agir rapidamente. O procedimento envolve o uso de uma ferramenta de captura 
de RAM (como Belkasoft RAM Capturer ou Magnet RAM Capture) a partir de um pendrive 
confiável. A ferramenta é projetada para ter o menor impacto possível no sistema 
hospedeiro. Ela é executada, copia todo o conteúdo da RAM para um arquivo de imagem 
no pendrive e, só então, o perito pode desligar a máquina para realizar a aquisição do disco 
rígido. 

A aquisição de dispositivos móveis é outro campo minado. Smartphones e tablets 
modernos são fortalezas de segurança, com criptografia de disco completo ativada por 
padrão. Se o dispositivo estiver bloqueado com uma senha que o perito não possui, o 
acesso pode ser extremamente difícil. Ferramentas especializadas, como o Cellebrite 
UFED, utilizam uma variedade de exploits e técnicas para contornar telas de bloqueio e 
extrair dados. A extração pode ser lógica (uma cópia dos arquivos e bancos de dados 
acessíveis através do sistema de arquivos, similar a um backup), de sistema de arquivos 
(uma cópia mais completa da estrutura de arquivos) ou física (uma cópia bit a bit da 
memória flash do dispositivo, o que é raro e difícil em aparelhos modernos). Cada método 
tem suas próprias complexidades e exige conhecimento especializado. 

Finalmente, a ascensão dos SSDs introduziu um novo desafio forense: o comando TRIM. 
Em um HDD, os dados deletados permanecem até serem sobrescritos. Em um SSD, para 
manter a alta velocidade de escrita, o sistema operacional envia proativamente o comando 
TRIM para informar ao controlador do SSD quais blocos de dados não estão mais em uso 
(por exemplo, de um arquivo que acabou de ser deletado). O controlador do SSD então usa 
seus momentos de ociosidade para apagar internamente esses blocos (um processo 
chamado "garbage collection"), tornando os dados irrecuperáveis. Um bloqueador de escrita 
impede que o sistema do perito envie novos comandos TRIM, mas não pode impedir os 
processos de garbage collection internos do próprio SSD que podem ter ocorrido antes da 
apreensão. Isso significa que o tempo é um fator ainda mais crítico ao lidar com SSDs, pois 
a evidência no espaço não alocado pode estar se autodestruindo ativamente. 

 

Tópico 5: Análise de sistemas de arquivos e 
recuperação de dados apagados 



O sistema de arquivos como mapa do tesouro: entendendo as 
estruturas 

Um sistema de arquivos é o método de organização que um sistema operacional utiliza para 
controlar como os dados são armazenados e recuperados em um disco. Para o perito, 
entender sua estrutura interna não é um exercício acadêmico; é o que permite enxergar 
além da superfície, encontrando informações que o usuário comum nem sequer sabe que 
existem. Cada sistema de arquivos tem uma arquitetura única, que deixa um rastro forense 
distinto. 

O mais simples e antigo é o FAT (File Allocation Table), em suas variantes como FAT12, 
FAT16 e FAT32. Comum em pendrives e cartões de memória mais antigos, sua estrutura é 
relativamente direta. Ele utiliza uma tabela, a "Tabela de Alocação de Arquivos", que 
funciona como um índice. Para cada arquivo, há uma entrada no diretório com seu nome e 
o número do primeiro cluster onde ele está armazenado. A tabela FAT, então, cria uma 
"corrente", onde a entrada de um cluster aponta para o próximo cluster do mesmo arquivo, 
até chegar a um marcador de fim de arquivo. O processo de exclusão no FAT é 
notoriamente fraco: o sistema simplesmente substitui o primeiro caractere do nome do 
arquivo por um caractere especial (o byte E5h) e zera as entradas na tabela FAT 
correspondentes àquele arquivo, marcando os clusters como livres. O dado em si 
permanece intacto até ser sobrescrito, tornando a recuperação, nesse caso, uma tarefa 
relativamente simples se realizada rapidamente. 

No entanto, o universo dos computadores modernos é dominado pelo NTFS (New 
Technology File System), o padrão para todas as versões recentes do Windows. O NTFS 
é um sistema de arquivos muito mais complexo, robusto e rico em informações forenses. 
Seu coração é a Tabela Mestra de Arquivos (Master File Table - MFT). A MFT é, em si, 
um arquivo, e funciona como um banco de dados sofisticado sobre todos os outros arquivos 
e pastas no volume. Para cada arquivo, existe pelo menos um registro na MFT, que contém 
uma série de atributos. Para o perito, os mais importantes são: 

●​ $STANDARD_INFORMATION: Contém os metadados básicos, como os timestamps 
MAC (Modified, Accessed, Created), permissões e outras características do arquivo. 

●​ $FILE_NAME: Armazena o nome do arquivo (em formato Unicode), seu tamanho e 
uma referência para o registro MFT do diretório pai. Um único arquivo pode ter 
múltiplos atributos $FILE_NAME, por exemplo, um nome longo e um nome curto 
compatível com o antigo DOS (formato 8.3). 

●​ $DATA: Este atributo contém os dados do arquivo. Para arquivos muito pequenos 
(geralmente menos de 1KB), os dados são armazenados diretamente dentro do 
registro da MFT. Isso é chamado de "dado residente" e significa que o conteúdo do 
arquivo pode ser recuperado diretamente da MFT, mesmo que os clusters originais 
tenham sido sobrescritos. Para arquivos maiores, este atributo contém ponteiros, 
que são os "endereços" dos clusters no disco onde os dados estão de fato 
armazenados. 

Quando um arquivo é "deletado" no NTFS (e a Lixeira é esvaziada), o processo é sutil. Um 
único bit no registro MFT daquele arquivo é alterado, marcando o registro como "não em 
uso". O registro inteiro, com todos os seus atributos valiosos como nome do arquivo, 



timestamps e os ponteiros para os dados (ou os próprios dados, se forem residentes), 
permanece intacto. Apenas o espaço ocupado pelo registro na MFT e os clusters de dados 
no disco são marcados como disponíveis para uso futuro. Essa persistência de informações 
na MFT é uma das razões pelas quais o NTFS é uma fonte tão rica de evidências forenses. 

A arte da recuperação: técnicas para ressuscitar dados 

Com o conhecimento da estrutura do sistema de arquivos, o perito pode empregar 
diferentes técnicas para trazer dados "de volta dos mortos". A escolha da técnica depende 
do estado da evidência e do quão bem os rastros foram preservados. 

A primeira e mais direta abordagem é a recuperação baseada no sistema de arquivos. 
As ferramentas de software forense (como Autopsy, EnCase ou FTK) são programadas 
para analisar a MFT (no caso do NTFS) e identificar todos os registros, incluindo aqueles 
marcados como "não em uso". O software pode então apresentar ao perito uma lista de 
arquivos deletados cujos registros na MFT ainda existem. Se os clusters de dados para os 
quais o registro MFT aponta ainda não foram sobrescritos por novos arquivos, o software 
pode "ressuscitar" o arquivo perfeitamente, reassociando o registro MFT aos seus dados. 

Imagine que um funcionário suspeito de vazar informações confidenciais deletou um arquivo 
chamado Plano_Secreto.docx minutos antes de sua máquina ser apreendida. O perito, 
ao analisar a imagem forense, usa sua ferramenta para inspecionar os registros da MFT. 
Ele rapidamente encontra o registro para Plano_Secreto.docx, marcado como deletado. 
Como a exclusão foi recente, os clusters de dados do arquivo provavelmente estão intactos. 
Com alguns cliques, a ferramenta recupera o documento, que se torna a prova cabal do 
vazamento. 

Quando a situação é mais grave, por exemplo, se o disco foi reformatado ou se os registros 
do sistema de arquivos foram corrompidos ou sobrescritos, o perito recorre a uma técnica 
mais poderosa: recuperação por assinatura de arquivo (File Carving). Este método 
ignora completamente o sistema de arquivos e trabalha diretamente sobre os dados brutos 
do disco, especialmente no espaço não alocado. A lógica do file carving baseia-se no fato 
de que muitos tipos de arquivo começam e terminam com sequências de bytes únicas e 
padronizadas, conhecidas como cabeçalhos (headers) e rodapés (footers). Essas 
sequências são as "assinaturas digitais" ou "números mágicos" dos tipos de arquivo. Por 
exemplo: 

●​ Um arquivo de imagem JPEG quase sempre começa com os bytes FF D8 FF. 
●​ Um arquivo PDF começa com a representação em bytes da string %PDF (25 50 44 

46). 
●​ Um arquivo ZIP (que é a base para muitos outros formatos, como documentos do 

Office .docx) começa com 50 4B 03 04. 

O processo de carving funciona da seguinte maneira: o software forense varre 
sequencialmente todo o espaço não alocado do disco, byte por byte, procurando por esses 
cabeçalhos conhecidos. Ao encontrar um, ele começa a "esculpir" (copiar) os dados 
subsequentes. Ele continua copiando até encontrar o rodapé correspondente àquele tipo de 
arquivo ou até atingir um tamanho máximo pré-definido. O resultado é um novo arquivo, 



recuperado sem qualquer metadado do sistema de arquivos (como nome original ou data de 
criação), mas com seu conteúdo intacto. 

Considere este cenário criativo: um investigador suspeita que um alvo está usando 
esteganografia para esconder mensagens em imagens. O suspeito formata o pendrive onde 
guardava as imagens antes de ser preso. A recuperação baseada no sistema de arquivos 
falha, pois a MFT foi zerada. O perito então executa uma operação de carving no espaço 
não alocado do pendrive, buscando pela assinatura de arquivos JPEG. A ferramenta 
consegue "esculpir" e recuperar dezenas de imagens que, embora sem seus nomes 
originais, podem ser analisadas em busca das mensagens ocultas, provando que o crime 
estava em andamento. 

Além da recuperação: análise de artefatos do sistema de arquivos 

A análise vai além de simplesmente recuperar arquivos. O próprio sistema de arquivos é um 
artefato que conta uma história, revelando as intenções e ações do usuário de maneiras 
sutis. 

A análise de timestamps é um exemplo clássico. Como vimos, o NTFS mantém múltiplos 
carimbos de data e hora para um arquivo. Criminosos mais sofisticados podem usar 
ferramentas de "timestamp stomping" para alterar deliberadamente as datas de criação ou 
modificação de um arquivo, tentando, por exemplo, fazer parecer que um documento 
incriminador foi criado muito antes de um determinado evento. No entanto, eles 
frequentemente cometem erros. A MFT do NTFS, como mencionado, possui dois atributos 
que armazenam timestamps: $STANDARD_INFORMATION e $FILE_NAME. A maioria das 
ferramentas de stomping altera apenas os timestamps no $STANDARD_INFORMATION, que 
são os que o Windows Explorer exibe. Um perito habilidoso sabe comparar os timestamps 
dos dois atributos. Uma discrepância entre eles é um forte indício de que houve uma 
tentativa de manipulação, o que por si só já demonstra a intenção do usuário de enganar a 
investigação. 

Outra fonte de informação extremamente valiosa em sistemas de arquivos modernos é o 
journaling. Sistemas como NTFS e ext4 utilizam um journal para aumentar sua resiliência 
contra falhas. Antes de executar uma operação de escrita complexa (como criar, mover ou 
deletar um arquivo), o sistema primeiro grava uma "nota" sobre a operação que está prestes 
a fazer em um arquivo de log especial (no NTFS, esse arquivo é o $LogFile). Se a energia 
acabar no meio da operação, ao reiniciar, o sistema lê o journal e pode completar ou 
reverter a operação, evitando a corrupção de dados. Para o perito, o $LogFile e o 
$UsnJrnl (Update Sequence Number Journal) são registros cronológicos detalhados de 
atividades recentes no sistema de arquivos. Eles podem conter evidências da existência de 
um arquivo, seu nome e quando foi deletado, mesmo que o registro MFT desse arquivo e 
seus dados já tenham sido completamente sobrescritos. É como encontrar o rascunho do 
bibliotecário descrevendo o livro que ele removeu da estante, mesmo que o livro e a ficha 
do catálogo já não existam mais. 

Desafios modernos: SSDs, criptografia e sistemas de arquivos exóticos 



A evolução da tecnologia de armazenamento traz novos desafios para a análise de 
sistemas de arquivos e a recuperação de dados. O mais significativo é a proliferação de 
Unidades de Estado Sólido (SSDs). Como já abordamos, o comando TRIM e os 
processos internos de garbage collection dos SSDs fazem com que os dados em blocos 
não utilizados sejam ativamente apagados pelo próprio dispositivo para manter o 
desempenho. O resultado é que a janela de oportunidade para recuperar arquivos 
deletados do espaço não alocado de um SSD é drasticamente menor do que em um HDD 
tradicional, e muitas vezes nula. A investigação em SSDs, portanto, depende muito mais da 
análise de arquivos existentes, metadados preservados e artefatos do sistema operacional 
do que da recuperação de dados deletados. 

A criptografia de disco inteiro, por meio de tecnologias como o BitLocker (Windows) ou o 
FileVault (macOS), representa uma barreira potencial intransponível. Se um disco está 
criptografado, seu conteúdo é indistinguível de dados aleatórios sem a chave de 
descriptografia. A imagem forense de um disco criptografado é inútil para a análise de 
sistema de arquivos, a menos que a senha ou a chave de recuperação seja obtida (seja por 
meios legais, extraída da memória RAM de uma máquina ligada, ou por outros métodos). A 
criptografia não "apaga" os dados, mas os torna indecifráveis, efetivamente bloqueando o 
acesso do perito. 

Finalmente, o perito deve estar ciente de que o mundo não se resume a NTFS e FAT. 
Sistemas de arquivos exóticos ou proprietários são encontrados em toda parte: o APFS 
(Apple File System) em iPhones e Macs recentes, o ext4 em servidores Linux e dispositivos 
Android, e uma variedade de formatos customizados em sistemas embarcados como DVRs 
de câmeras de segurança, unidades de GPS e sistemas de infotainment de carros. Cada 
um desses sistemas tem sua própria estrutura, seu próprio método de lidar com arquivos 
deletados e seus próprios artefatos. Uma análise bem-sucedida nesses casos depende do 
uso de ferramentas forenses que suportem esses formatos específicos e do conhecimento 
do perito sobre suas particularidades. 

 

Tópico 6: Investigando o rastro online: Análise de 
e-mails, navegadores e redes sociais 

A teia do navegador: decifrando o histórico, o cache e os cookies 

O navegador de internet é a nossa janela para o mundo digital e, para o perito forense, é 
uma janela para a mente e as ações do usuário. Cada clique, cada busca e cada site 
visitado deixa para trás um rastro de artefatos digitais que, quando montados, podem 
compor uma narrativa detalhada da atividade online de uma pessoa. Os três principais 
componentes a serem investigados são o histórico, o cache e os cookies. 

O histórico de navegação é muito mais do que uma simples lista de sites visitados. 
Armazenado tipicamente em bancos de dados SQLite por navegadores modernos como 
Chrome e Firefox, o histórico é um registro rico em detalhes. Cada entrada contém a URL 
completa, o título da página, um timestamp preciso da visita e, crucialmente, a contagem de 



visitas àquela página e o "tipo de transição". O tipo de transição revela como o usuário 
chegou à página: ele digitou o endereço diretamente? Clicou em um link vindo de outra 
página? Foi um redirecionamento automático? Essa informação é forensicamente valiosa. 
Imagine um suspeito que alega ter acessado um site de conteúdo ilícito "por acidente, 
clicando em um pop-up". A análise do histórico revela que a URL foi digitada diretamente na 
barra de endereços e que a página foi visitada 37 vezes no último mês. A alegação de 
acidente se desfaz imediatamente. 

O cache da web funciona como a memória de curto prazo do navegador. Para acelerar o 
carregamento de páginas visitadas frequentemente, o navegador armazena localmente 
cópias de componentes dessas páginas: imagens, logotipos, arquivos de script (CSS, 
JavaScript) e até mesmo fragmentos de texto. O valor disso para uma investigação é 
imenso, especialmente quando o conteúdo online original foi alterado ou removido. 
Considere um caso de cyberbullying em que um agressor postou fotos e textos humilhantes 
sobre uma vítima em um blog e depois apagou o post. O agressor também limpa seu 
histórico de navegação, acreditando ter eliminado as provas. No entanto, o perito, ao 
analisar o cache do navegador na máquina do agressor, consegue recuperar as imagens e 
os arquivos de texto do post ofensivo, que ainda estavam armazenados localmente. O 
cache se torna uma cópia da cena do crime online, preservada no disco rígido do suspeito. 

Os cookies, por sua vez, são os crachás de identificação do usuário na internet. São 
pequenos arquivos de texto que os sites colocam no computador para lembrar informações 
sobre o usuário ou sua sessão. Embora muitas vezes associados à publicidade, seu valor 
forense é enorme. Um cookie pode conter o nome de usuário com o qual uma pessoa se 
conectou a um serviço, identificadores de sessão únicos, preferências de site e timestamps 
da primeira e da última visita. Encontrar um cookie do Gmail com o nome de usuário 
"joao.silva123" no computador de um suspeito é uma forte evidência de que aquele 
computador foi usado para acessar aquela conta de e-mail específica. Eles ajudam a 
conectar um dispositivo físico a uma identidade online. 

A anatomia de um e-mail: muito além do que se vê na caixa de entrada 

O e-mail continua a ser uma das formas mais importantes de comunicação formal e, 
consequentemente, uma fonte primária de evidências em investigações corporativas e 
criminais. Uma análise forense de e-mail vai muito além de simplesmente ler o conteúdo da 
mensagem. O verdadeiro trabalho de detetive acontece nos cabeçalhos (headers), a 
seção de metadados que acompanha cada e-mail, mas que geralmente fica oculta para o 
usuário final. O cabeçalho é o passaporte digital da mensagem, documentando sua jornada 
pela internet. 

A parte mais crucial do cabeçalho são as linhas Received:. Cada servidor de e-mail que 
processa a mensagem em seu caminho, desde o remetente até o destinatário, adiciona um 
bloco Received: no topo do cabeçalho. Ao ler esses blocos de baixo para cima, o perito 
pode traçar a rota inversa da mensagem. Isso é fundamental para desmascarar e-mails 
falsificados (spoofing). 

Para ilustrar, imagine uma empresa que sofre uma fraude de CEO. Um funcionário do 
financeiro recebe um e-mail que parece vir do CEO, com o endereço 



ceo@empresa-exemplo.com, solicitando uma transferência bancária urgente para um 
novo fornecedor. O funcionário, apressado, realiza a transferência. Mais tarde, descobre-se 
que o CEO nunca enviou tal e-mail. Como o perito prova a fraude? 

1.​ Ele analisa o e-mail fraudulento e abre seus cabeçalhos completos. 
2.​ O campo From: mostra o endereço forjado do CEO. No entanto, o perito ignora 

essa informação (que é facilmente falsificável) e foca nas linhas Received:. 
3.​ A primeira linha Received: (no topo) mostra o recebimento pelo servidor de e-mail 

da própria empresa. Normal. 
4.​ Ele desce para a linha Received: seguinte. Em um e-mail legítimo, esta linha 

deveria mostrar que a mensagem veio do servidor de envio da própria empresa ou 
de um serviço confiável usado por ela. No entanto, neste caso, o cabeçalho mostra 
que o e-mail foi recebido de um servidor desconhecido com um nome suspeito, 
como servidor123.hospedagem-barata.ru, e revela o endereço IP de origem 
desse servidor. 

5.​ Ao investigar o endereço IP, o perito descobre que ele pertence a um provedor na 
Europa Oriental, conhecido por abrigar atividades maliciosas. Fica provado que, 
embora a mensagem se disfarçasse como interna, sua origem real era externa e 
fraudulenta. 

Além dos cabeçalhos, a análise de anexos é vital. O perito deve extrair os anexos de forma 
segura (em um ambiente controlado, para não executar um possível malware) e analisá-los. 
Um anexo do Word ou PDF pode conter metadados que revelem o nome do autor original 
ou o software usado para criá-lo. A análise de um anexo pode ser a chave para desvendar 
todo o caso. 

Pegadas nas redes sociais e aplicativos de mensagens 

Na era da comunicação instantânea, a análise forense precisa se adaptar às plataformas 
como WhatsApp, Telegram, Facebook Messenger, Instagram e outras. Embora a maior 
parte do conteúdo dessas conversas resida nos servidores das empresas de tecnologia (na 
nuvem), os aplicativos e o uso via navegador deixam rastros significativos no dispositivo 
local. 

Os aplicativos desktop ou móveis frequentemente mantêm caches locais para melhorar 
o desempenho. Um perito pode encontrar no disco rígido ou na memória do celular pastas 
de cache contendo fotos de perfil de contatos, imagens e vídeos compartilhados em 
conversas, e até mesmo fragmentos de mensagens de texto em bancos de dados 
temporários. Em um caso de sequestro, por exemplo, a foto de perfil de um contato do 
WhatsApp, recuperada do cache local do celular da vítima, pode ser a única imagem 
disponível do suspeito para identificação. 

Alguns aplicativos, especialmente versões mais antigas, armazenavam o histórico completo 
das conversas em arquivos de banco de dados locais (frequentemente SQLite). Embora 
aplicativos modernos prefiram a nuvem, a análise local ainda pode revelar informações 
cruciais sobre quais contas foram usadas no dispositivo, listas de contatos e outras 
configurações. 



É fundamental entender a dualidade da investigação aqui. A análise do disco local revela as 
pegadas e os artefatos da atividade. No entanto, para obter o conteúdo completo e oficial 
das conversas, o investigador precisa realizar uma investigação na nuvem. Isso significa 
que, com base nos artefatos encontrados localmente (por exemplo, a prova de que a conta 
@suspeito123 do Instagram foi acessada a partir daquele computador), a autoridade 
policial pode obter uma ordem judicial, nos termos do Marco Civil da Internet, para que a 
empresa controladora da plataforma (Meta, neste caso) forneça os dados daquela conta, 
como o histórico completo de mensagens, logs de acesso com IPs, e informações de 
cadastro. A análise local fornece a justificativa e o direcionamento para a ação legal. 

Juntando as peças: correlação de artefatos e a linha do tempo digital 

A verdadeira maestria da investigação online não está em analisar cada artefato 
isoladamente, mas em correlacioná-los para construir uma linha do tempo coesa e 
irrefutável das ações de um usuário. Os artefatos se apoiam e se confirmam mutuamente, 
pintando um quadro muito mais completo. 

Considere um caso complexo de espionagem industrial. Uma empresa suspeita que um 
funcionário vendeu projetos secretos para um concorrente. A análise forense do 
computador do suspeito revela a seguinte sequência de eventos: 

●​ 14:10 - Histórico do Navegador: O usuário acessa o site de um serviço de e-mail 
anônimo e cria uma nova conta. 

●​ 14:15 - Artefatos do Sistema Operacional: Um arquivo LNK (atalho) é criado, 
mostrando que o usuário abriu um arquivo chamado 
Projetos_Confidenciais.zip que estava em uma pasta de rede da empresa. 

●​ 14:17 - E-mail: O perito encontra um rascunho de e-mail salvo no cliente de e-mail 
local (Outlook, por exemplo). O rascunho está endereçado a um contato 
desconhecido, e o anexo é o arquivo Projetos_Confidenciais.zip. O e-mail 
nunca foi enviado pelo cliente local. 

●​ 14:20 - Histórico do Navegador: O usuário acessa novamente o serviço de e-mail 
anônimo. 

●​ 14:22 - Cache do Navegador: O cache contém imagens e textos da interface do 
serviço de e-mail anônimo, incluindo fragmentos como "Seu arquivo foi anexado com 
sucesso" e "Mensagem enviada". 

●​ 14:25 - Histórico do Navegador: O usuário realiza uma busca no Google por "como 
apagar arquivos permanentemente". 

●​ 14:28 - Artefatos do Sistema de Arquivos: Os logs do sistema de arquivos 
($UsnJrnl) mostram que um programa chamado Eraser.exe foi executado. 

Isoladamente, cada peça conta parte da história. O histórico mostra o interesse em e-mail 
anônimo; os arquivos LNK mostram o acesso ao arquivo; o cache sugere que uma 
mensagem foi enviada. Mas, juntos, eles formam uma sequência lógica e cronológica 
inegável: o suspeito acessou o arquivo confidencial, compactou-o, usou uma conta de 
e-mail anônima para enviá-lo e, em seguida, tentou apagar seus rastros. A correlação 
transforma uma coleção de dados em uma narrativa de culpa. 

 



Tópico 7: Fundamentos da forense em dispositivos 
móveis (Smartphones e Tablets) 

Um universo em seu bolso: por que a forense móvel é diferente 

A análise forense de um smartphone não é simplesmente a "forense de um computador 
pequeno". Trata-se de uma disciplina distinta, moldada pelas características únicas desses 
dispositivos. A primeira e mais marcante diferença é a convergência de dados. Um 
computador armazena documentos, e-mails e histórico de navegação. Um smartphone 
armazena isso e muito mais: ele é um diário da nossa vida social (registros de chamadas, 
SMS, conversas de WhatsApp), um rastreador de nossos movimentos (GPS, Wi-Fi, dados 
de torres de celular), uma câmera que georreferencia nossas memórias, um sensor 
biométrico que monitora nossa saúde e uma carteira que processa nossas transações 
financeiras. A densidade e a intimidade dos dados contidos em um smartphone são 
incomparáveis, tornando-o a fonte de evidência mais rica em muitas investigações. 

Essa riqueza vem acompanhada de uma complexidade técnica muito maior, impulsionada 
por dois fatores: ecossistemas fechados e ciclos de atualização rápidos. O mundo dos 
computadores é amplamente dominado por um sistema operacional (Windows) que roda 
em uma variedade de hardwares. O mundo móvel é um duopólio de ecossistemas 
rigidamente controlados. De um lado, temos o iOS da Apple, um jardim murado onde 
hardware, software e sistema de arquivos (APFS) são projetados em uníssono, criando um 
ambiente seguro, mas de difícil acesso para o perito. Do outro, temos o Android do Google, 
um sistema mais aberto, mas extremamente fragmentado, com milhares de modelos de 
diferentes fabricantes (Samsung, Motorola, Xiaomi, etc.), cada um com suas próprias 
customizações de hardware e software. Uma técnica forense que funciona em um Samsung 
com Android 14 pode não funcionar em um Xiaomi com a mesma versão do sistema. 

Some-se a isso a velocidade vertiginosa das atualizações. Novas versões de iOS e Android 
são lançadas anualmente, e atualizações de segurança são liberadas a todo momento. 
Cada nova atualização pode fechar as brechas de segurança que as ferramentas forenses 
usavam para extrair dados. Isso transforma a forense móvel em uma corrida armamentista 
constante. O conhecimento e as ferramentas de um perito precisam estar em permanente 
estado de atualização, pois uma técnica que era eficaz há seis meses pode ser 
completamente obsoleta hoje. 

O mapa do tesouro móvel: tipos de evidências e onde encontrá-las 

Um smartphone é um mosaico de diferentes tipos de dados, cada um armazenado em seu 
próprio local e formato. O trabalho do perito é saber o que procurar e onde procurar. 

A evidência mais óbvia são os dados de comunicação. Isso inclui os tradicionais registros 
de chamadas (com números, datas, horários e duração) e mensagens SMS/MMS. No 
entanto, o foco principal hoje está nos aplicativos de mensagens de terceiros, como 
WhatsApp, Telegram e Signal. A análise de seus bancos de dados locais (geralmente 
arquivos SQLite) pode revelar não apenas o conteúdo das mensagens de texto, mas 



também informações sobre o compartilhamento de imagens, vídeos, áudios, contatos e 
localizações, além de metadados cruciais como os timestamps de envio, entrega e leitura. 

Os dados de localização são, talvez, a contribuição mais poderosa da forense móvel. Um 
dispositivo pode revelar o paradeiro de uma pessoa com uma precisão assustadora, através 
de múltiplas fontes. O GPS fornece coordenadas exatas para fotos georreferenciadas ou 
para o histórico de rotas em aplicativos como Waze e Google Maps. As conexões com 
torres de celular (ERBs), embora menos precisas, criam um rastro do movimento geral do 
dispositivo, cujos registros podem ser solicitados às operadoras. O histórico de conexões 
com pontos de acesso Wi-Fi é outra mina de ouro; o nome de uma rede Wi-Fi (SSID) pode 
identificar de forma única uma residência, um café ou um escritório. Sistemas operacionais 
como iOS ("Localizações Importantes") e Android ("Histórico de Localização da Conta 
Google") mantêm seus próprios registros detalhados dos locais mais frequentados pelo 
usuário. 

Além disso, cada aplicativo de terceiro instalado é uma potencial fonte de evidência. 
Aplicativos de redes sociais (Facebook, Instagram, TikTok) armazenam caches de perfis 
visitados, pesquisas e mensagens. Aplicativos de transporte (Uber, 99) guardam o histórico 
de corridas, incluindo pontos de partida, destino, horários e custos. Até mesmo aplicativos 
de fitness podem fornecer dados sobre a atividade física de um usuário, que podem ser 
usados para confirmar ou refutar um álibi. 

A barreira da segurança: senhas, biometria e criptografia 

O acesso a toda essa riqueza de dados é protegido por camadas de segurança cada vez 
mais robustas, que representam o maior desafio para o perito móvel. A primeira linha de 
defesa é a tela de bloqueio, que exige uma senha, um PIN, um padrão de desenho ou 
autenticação biométrica (impressão digital ou reconhecimento facial). Tentar adivinhar a 
senha por força bruta é inviável em dispositivos modernos, pois eles possuem mecanismos 
de hardware que limitam o número de tentativas e podem até mesmo apagar os dados após 
um certo número de falhas. 

A biometria, como o Face ID ou o Touch ID, é uma camada de conveniência sobre a 
senha. Ela não substitui a senha, apenas a desbloqueia. Embora existam questões legais 
complexas sobre a possibilidade de forçar um suspeito a usar sua biometria para 
desbloquear um aparelho, a senha continua sendo a chave mestra. 

A barreira final e mais formidável é a criptografia de disco inteiro (Full-Disk Encryption). 
Em todos os iPhones modernos e na maioria dos novos dispositivos Android, todos os 
dados do usuário no armazenamento flash são criptografados por padrão. A chave para 
decifrar esses dados é gerada a partir da combinação da senha do usuário com uma chave 
única embutida no hardware de segurança do dispositivo (como o Secure Enclave da 
Apple). Isso significa que, sem a senha do usuário, os dados no chip de memória são, para 
todos os efeitos, um bloco de informação aleatória e indecifrável. Essa arquitetura de 
segurança tornou obsoletas as antigas técnicas de "chip-off", onde o perito fisicamente 
removia o chip de memória para lê-lo em um dispositivo externo. Hoje, o chip sem a chave é 
inútil. 



Métodos de aquisição de dados móveis: da luva de pelica ao aríete 

Diante dos desafios de segurança, o perito móvel dispõe de uma hierarquia de métodos de 
extração, variando em invasividade e na quantidade de dados que podem obter. A escolha 
do método depende do estado do dispositivo (ligado/desligado, bloqueado/desbloqueado), 
do modelo, da versão do sistema operacional e do embasamento legal da investigação. 

1.​ Aquisição Manual: É o método mais básico e menos desejável. Com o dispositivo 
desbloqueado, o perito navega manualmente pela interface do usuário e fotografa ou 
grava a tela para documentar as evidências visíveis. É um método rápido, mas 
forensicamente fraco, pois altera dados (timestamps de "lido" em mensagens, por 
exemplo), não extrai informações ocultas ou deletadas, e sua integridade pode ser 
facilmente questionada em tribunal. É um recurso de última instância. 

2.​ Extração Lógica: Este é o método mais comum e menos invasivo. Com o 
dispositivo desbloqueado, ele é conectado a uma estação forense. A ferramenta 
(como Cellebrite UFED ou Magnet AXIOM) se comunica com o sistema operacional 
através de seus protocolos de backup e sincronização. Ela solicita uma cópia dos 
dados do usuário, como contatos, mensagens, fotos, vídeos, calendário e alguns 
dados de aplicativos. É um método seguro e forensicamente sólido para os dados 
que consegue obter, mas não fornece uma visão completa do sistema e não 
recupera dados deletados. 

3.​ Extração de Sistema de Arquivos (File System Extraction): Um passo adiante, 
este método busca obter uma cópia completa da estrutura de arquivos do 
dispositivo. Ele vai além dos dados do usuário e captura bancos de dados de 
aplicativos, arquivos de sistema, logs e caches. Isso permite uma análise muito mais 
profunda do que a extração lógica. Muitas vezes, para conseguir esse nível de 
acesso, a ferramenta forense precisa explorar uma vulnerabilidade de software 
temporária para obter privilégios elevados no sistema. 

4.​ Extração Física: Considerada o "santo graal", este método visa criar uma cópia bit 
a bit de toda a memória flash do dispositivo. É o único método que permite a 
recuperação de dados deletados do espaço não alocado. Como mencionado, em 
dispositivos modernos com criptografia de disco inteiro, uma extração física do 
conteúdo criptografado é inútil sem a chave. No entanto, ferramentas avançadas 
podem usar exploits de hardware poderosos (como o checkm8 para certos modelos 
de iPhone) para contornar o processo de inicialização segura e permitir uma 
extração física. Mesmo assim, a capacidade de decifrar a imagem resultante ainda 
depende, em grande parte, da obtenção da senha do usuário. 

A importância das ferramentas e do conhecimento atualizado 

Fica claro que a forense móvel é um campo altamente dependente de ferramentas 
comerciais especializadas. Empresas como a israelense Cellebrite e a canadense Magnet 
Forensics investem milhões em pesquisa e desenvolvimento para descobrir 
vulnerabilidades e desenvolver métodos de extração para os dispositivos e sistemas 
operacionais mais recentes. O acesso a essas ferramentas e sua atualização constante são 
indispensáveis para qualquer laboratório forense sério. 



Contudo, a ferramenta é apenas metade da equação. A outra metade é o conhecimento do 
perito. Ele precisa entender as nuances de cada sistema operacional, saber quais artefatos 
um determinado aplicativo produz, estar ciente das últimas atualizações de segurança e 
compreender as limitações de cada método de extração. A análise de um banco de dados 
SQLite de conversas do WhatsApp para reconstruir uma linha do tempo, por exemplo, é 
uma habilidade que transcende a operação da ferramenta. Em nenhum outro campo da 
computação forense o ditado "o conhecimento de hoje é o museu de amanhã" é tão 
verdadeiro. 

 

Tópico 8: Técnicas Antiforense: desafios e métodos de 
detecção 

A arte da ofuscação: destruindo e limpando evidências 

A forma mais direta de antiforense é a tentativa de destruição de dados. O usuário leigo 
pode acreditar que arrastar arquivos para a Lixeira e esvaziá-la é suficiente. Como já vimos, 
isso é um engano, pois apenas remove as referências aos arquivos, deixando os dados 
intactos no disco. O adversário mais sofisticado, no entanto, recorre a ferramentas de 
limpeza segura (wiping ou shredding) para tentar tornar a recuperação de dados 
impossível. 

Softwares como Eraser, BleachBit ou as funções de limpeza segura do CCleaner não 
"deletam" arquivos; eles os sobrescrevem. O processo consiste em escrever padrões de 
dados, como zeros (00000000), uns (11111111) ou combinações aleatórias complexas, 
diretamente sobre os clusters onde o arquivo original estava armazenado. Ao fazer isso 
múltiplas vezes (em alguns padrões, até 35 vezes, como no método Gutmann), a 
recuperação dos dados magnéticos ou eletrônicos originais se torna, para todos os efeitos 
práticos, impossível. O mesmo conceito se aplica à limpeza do espaço livre (espaço não 
alocado), onde a ferramenta sobrescreve todas as áreas do disco que não contêm arquivos 
ativos, destruindo os restos de arquivos deletados. 

Como um perito detecta o uso dessas ferramentas? A ausência de evidência, neste caso, 
torna-se a própria evidência. 

●​ Análise de Artefatos do Sistema: Mesmo que os arquivos tenham sido destruídos, 
o programa usado para destruí-los pode ter deixado rastros. O perito procurará por 
indícios da instalação ou execução do software de wiping nos artefatos do sistema 
operacional, como o Registro do Windows, arquivos Prefetch ou logs de instalação. 

●​ Análise do Espaço Não Alocado: Em um disco normal, o espaço não alocado é 
uma colcha de retalhos caótica de dados residuais. Se um perito analisa o espaço 
não alocado e encontra vastas áreas preenchidas com um padrão uniforme e não 
natural (como milhões de zeros) ou com dados perfeitamente aleatórios, isso é um 
sinal claro de que uma ferramenta de limpeza foi utilizada. 

●​ Contexto da Investigação: Considere um funcionário suspeito de vazar dados 
financeiros. O perito analisa seu computador e o encontra "limpo demais": o sistema 



operacional foi instalado há dois anos, mas quase não há documentos, e-mails ou 
histórico de navegação. A análise dos artefatos, no entanto, revela que o CCleaner 
foi executado em modo de limpeza segura duas horas antes de a máquina ser 
apreendida. A conclusão do perito não será "nenhuma evidência foi encontrada", 
mas sim "foi encontrada evidência de destruição deliberada de dados", o que por si 
só demonstra a intenção e a consciência da culpa do suspeito. 

Escondendo-se à vista de todos: a esteganografia 

Uma abordagem muito mais sutil do que a destruição é a ocultação. A esteganografia é a 
arte e a ciência de esconder uma mensagem ou um arquivo dentro de outro arquivo, de 
forma que a própria existência da informação secreta não seja aparente. É fundamental 
distingui-la da criptografia: a criptografia embaralha uma mensagem, tornando-a ilegível, 
mas sua presença é óbvia (um bloco de texto sem sentido). A esteganografia esconde a 
mensagem em plena vista, disfarçada dentro de um arquivo portador (carrier file) de 
aparência inocente, como uma imagem, um áudio ou um vídeo. 

A técnica mais comum é o LSB (Least Significant Bit), ou "Bit Menos Significativo", 
aplicada a imagens. Cada pixel em uma imagem digital é representado por valores 
numéricos que definem sua cor (por exemplo, combinações de vermelho, verde e azul). A 
alteração do último bit desse valor numérico causa uma mudança na cor tão sutil que é 
completamente imperceptível ao olho humano. Um software de esteganografia pode pegar 
um arquivo secreto (como um documento de texto), quebrá-lo em milhares de bits e usar 
esses bits para substituir o LSB de milhares de pixels em uma foto de família. O resultado é 
uma foto que parece perfeitamente normal, mas que contém, embutido em sua estrutura, 
um documento inteiro. 

A detecção de esteganografia, conhecida como esteganálise, é um desafio complexo. 
Raramente é possível "ver" a mensagem oculta diretamente. A detecção se baseia na 
análise estatística do arquivo portador. Ferramentas de esteganálise examinam 
propriedades como a distribuição de cores, os padrões de ruído e a entropia dos dados do 
arquivo. Uma imagem fotográfica normal possui certas características estatísticas. A 
inserção de dados esteganográficos, mesmo pelo método LSB, altera sutilmente essas 
estatísticas. Se a análise revelar anomalias que não são típicas de uma imagem normal, 
isso levanta a suspeita de esteganografia. 

Na prática, a pista mais forte costuma ser a descoberta do próprio software de 
esteganografia instalado na máquina do suspeito. Imagine um caso de espionagem onde 
um agente usa fotos de gatos postadas em um fórum público para receber instruções. O 
perito, ao analisar o computador do agente, pode não conseguir provar quais das milhares 
de fotos na internet contêm mensagens. Mas se ele encontra um programa como o 
"QuickStego" ou "Steghide" instalado, juntamente com o histórico de navegação mostrando 
o acesso àquele fórum específico, ele pode construir um caso circunstancial muito forte, 
argumentando que o suspeito possuía as ferramentas e a oportunidade para praticar a 
esteganografia. 

O cofre digital: criptografia como ferramenta antiforense 



A criptografia é, talvez, a técnica antiforense mais poderosa e difundida atualmente. Seu 
objetivo não é esconder a existência dos dados, mas torná-los completamente ininteligíveis 
sem a chave correta. 

Existem diferentes níveis de aplicação. A Criptografia de Disco Inteiro (Full-Disk 
Encryption - FDE), como o BitLocker e o FileVault, criptografa todo o volume do sistema 
operacional. Conforme já discutido, se o disco é apreendido desligado e a senha é 
desconhecida, o acesso aos dados é, na prática, impossível. 

Outra abordagem comum é o uso de criptografia de contêineres. Ferramentas como o 
popular e de código aberto VeraCrypt permitem que o usuário crie um arquivo que funciona 
como um "cofre digital". Este arquivo, que pode ter qualquer nome e extensão (ex: 
video_de_ferias.mov), é internamente um volume criptografado. Quando "montado" 
com a senha correta, ele aparece no sistema como um novo disco (ex: G:), onde o usuário 
pode ler e escrever arquivos de forma transparente. Quando "desmontado", volta a ser um 
único arquivo indecifrável. Para o perito, encontrar um arquivo de 50 GB com um nome 
suspeito, cuja análise mostra uma entropia extremamente alta (o que significa que os dados 
parecem perfeitamente aleatórios, sem padrões repetidos, uma marca registrada da 
criptografia forte), é um forte indicativo de um contêiner VeraCrypt. Sem a senha, o 
conteúdo permanece um mistério. 

O principal método para contornar a criptografia é a obtenção da chave, seja por meios 
legais ou investigativos. No entanto, há uma janela de oportunidade técnica crucial: a 
análise da memória RAM. Se a equipe de apreensão consegue capturar o computador 
enquanto o volume criptografado (seja FDE ou um contêiner) está ativo e montado, as 
chaves de criptografia necessárias para acessar os dados estarão, por necessidade, 
residentes na memória RAM. A realização de uma aquisição ao vivo da RAM pode permitir 
que o perito extraia essas chaves e as utilize para descriptografar a imagem forense do 
disco. Isso reforça a importância crítica de avaliar o estado do sistema na cena do crime 
antes de simplesmente "puxar o cabo". 

Manipulando o tempo e o espaço: alteração de metadados e logs 

As técnicas mais sutis de antiforense não visam destruir ou esconder os dados, mas sim 
manipular o contexto em que são apresentados, com o objetivo de enganar o investigador 
ou tornar a linha do tempo dos eventos confusa. 

A manipulação de timestamps (Timestamp Stomping) é um exemplo clássico. Um 
suspeito pode usar uma ferramenta para alterar as datas de modificação, acesso e criação 
de um arquivo para fabricar um álibi. Como vimos, a estrutura do sistema de arquivos NTFS 
muitas vezes preserva cópias dos timestamps em diferentes atributos dentro da MFT 
($STANDARD_INFORMATION e $FILE_NAME). A inconsistência entre esses conjuntos de 
timestamps é o "dedo-duro" que revela a tentativa de manipulação. 

A limpeza de logs é outra tática comum. Um administrador de sistemas mal-intencionado, 
após realizar um acesso não autorizado, pode tentar apagar suas pegadas deletando os 
registros relevantes dos Logs de Eventos do Windows ou dos logs de acesso de um 
servidor. No entanto, um sistema de logs "perfeito" é, em si, suspeito. Um perito experiente 



sabe que sistemas operacionais geram ruído e erros constantemente. A ausência completa 
de registros para um determinado período, especialmente um período crítico para a 
investigação, é uma bandeira vermelha. É como encontrar uma página arrancada do diário 
de um suspeito. A própria ausência da página se torna uma evidência. Ferramentas 
forenses podem, por vezes, recuperar fragmentos de logs deletados do espaço não 
alocado, ou a análise de outros artefatos pode revelar a execução de comandos ou 
ferramentas de limpeza de logs. A tentativa de encobrir o crime acaba se tornando um 
segundo crime, e uma prova poderosa da intenção do autor. 

 

Tópico 9: A elaboração do laudo pericial: 
transformando dados técnicos em prova jurídica 

A finalidade do laudo pericial: a ponte entre o técnico e o jurídico 

O laudo pericial em computação forense é o documento formal que apresenta, de maneira 
estruturada, os métodos, os exames e as conclusões de uma investigação sobre evidências 
digitais. Sua principal finalidade é servir como um instrumento de auxílio à justiça, 
traduzindo fatos técnicos complexos em uma linguagem compreensível para um público não 
especializado, como juízes, promotores, advogados e, eventualmente, jurados. Ele não é 
um artigo de opinião, uma peça de acusação ou um ensaio narrativo; é um relatório 
científico, cuja credibilidade repousa sobre sua objetividade, imparcialidade e rigor 
metodológico. 

É fundamental entender o que o laudo não é. Ele não afirma que "o réu é culpado". Em vez 
disso, ele estabelece fatos verificáveis com base na evidência. Por exemplo, em vez de 
concluir que "o funcionário roubou os dados", o laudo concluiria que "a análise do tráfego de 
rede e dos artefatos do sistema operacional do computador examinado revelou que, na data 
X, às Y horas, o arquivo clientes_secretos.xlsx foi copiado para um dispositivo USB 
com o número de série Z". A interpretação jurídica dessa ação cabe aos atores do processo 
judicial; a função do perito é fornecer o fato técnico de forma inequívoca. 

O perito deve escrever tendo sempre em mente seu público-alvo. Um juiz precisa entender 
o que foi encontrado para tomar sua decisão, e um advogado precisa compreender a 
metodologia para questioná-la ou usá-la em sua argumentação. Portanto, o uso de jargão 
técnico deve ser evitado ou, quando indispensável, imediatamente explicado com analogias 
simples. O laudo é a personificação da credibilidade do perito; um documento confuso, 
mal-estruturado ou tendencioso pode destruir não apenas a validade da prova, mas também 
a reputação do profissional. 

A estrutura de um laudo robusto e defensável 

Para garantir clareza, transparência e conformidade com as normas legais (como o Art. 473 
do Código de Processo Civil brasileiro), um laudo pericial forense deve seguir uma estrutura 
lógica e bem definida. Embora possa haver pequenas variações, as seções a seguir são 
consideradas essenciais para um documento robusto. 



1. Preâmbulo e Objetivos: A seção de abertura identifica o laudo. Ela contém o número do 
processo, a autoridade solicitante (por exemplo, o juiz de uma determinada vara), as partes 
envolvidas e as credenciais do perito. Mais importante, ela estabelece claramente os 
quesitos, ou seja, as perguntas específicas que foram formuladas pela autoridade judicial 
ou pelas partes e que a perícia se propõe a responder. Exemplo de quesito: "É possível 
determinar se foram acessados sites de comércio eletrônico a partir do notebook 
apreendido na data do fato?". 

2. Descrição do Material Recebido: Esta seção é a certidão de identidade da evidência. O 
perito descreve detalhadamente cada item recebido para exame: "Um (1) notebook da 
marca ACER, modelo Aspire 5, cor prata, número de série ACER12345XYZ, acompanhado 
de sua fonte de alimentação". Deve-se registrar a condição em que o material foi recebido 
(ligado/desligado, avarias visíveis) e fazer referência expressa à cadeia de custódia, 
mencionando o número do lacre recebido e confirmando sua integridade. 

3. Metodologia e Ferramentas Utilizadas: Esta é uma das seções mais críticas para a 
defesa do laudo em tribunal. O perito deve descrever, sem ambiguidades, o passo a passo 
de seu trabalho e as ferramentas que utilizou. Por exemplo: "O disco rígido original foi 
conectado a um bloqueador de escrita de hardware modelo Tableau T35u. 
Subsequentemente, foi realizada uma cópia bit a bit (imagem forense) do referido disco, 
utilizando o software FTK Imager v4.5.1, gerando uma imagem em formato E01. A 
integridade da cópia foi verificada através do cálculo e comparação dos hashes SHA-256 da 
fonte e da imagem, que se mostraram idênticos". Listar as versões exatas do software e os 
modelos do hardware garante a repetibilidade e a verificabilidade do trabalho, permitindo 
que outro perito, se necessário, possa auditar o processo. 

4. Exame e Análise (O Corpo do Laudo): Esta é a parte mais extensa, onde o perito 
apresenta suas descobertas. A narrativa deve ser lógica, geralmente organizada pelos 
quesitos a serem respondidos. É aqui que os dados técnicos são apresentados e 
explicados. O uso de auxílios visuais é fundamental. Em vez de apenas descrever um 
e-mail fraudulento, o perito deve inserir uma captura de tela (screenshot) do e-mail, 
destacando os campos relevantes do cabeçalho. Em vez de descrever uma longa 
sequência de eventos, deve-se criar uma tabela ou uma linha do tempo gráfica. As 
informações devem ser apresentadas de forma a guiar o leitor leigo através do raciocínio 
técnico. 

5. Respostas aos Quesitos: Após apresentar toda a análise, o perito cria uma seção 
dedicada a responder, de forma direta e concisa, a cada uma das perguntas formuladas no 
início do processo. Cada resposta deve ser autossuficiente, mas fundamentada nos 
achados detalhados na seção de Exame e Análise. 

●​ Quesito 1: "Havia arquivos de imagem no dispositivo?" 
●​ Resposta 1: "Sim. Conforme detalhado no item 4.2 da seção de Exame, foram 

identificados 1.258 arquivos de imagem no formato JPEG, dos quais 89 foram 
recuperados do espaço não alocado do disco". 

6. Conclusão: A conclusão do laudo pericial não é um resumo vago, mas sim uma síntese 
técnica e objetiva das principais descobertas. Ela amarra as respostas aos quesitos em uma 
afirmação final, sem emitir juízo de valor sobre a culpa ou inocência. Por exemplo: "Diante 



do exposto e com base nos exames realizados, este perito conclui que o computador 
examinado foi utilizado para criar e enviar e-mails fraudulentos, utilizando-se de uma conta 
de webmail acessada via navegador Google Chrome, e que posteriormente foram 
empregadas ferramentas de software para tentar eliminar os vestígios digitais de tais 
atividades". 

7. Anexos: A seção final pode incluir documentos de suporte, como o formulário completo 
da cadeia de custódia, relatórios de log gerados pelas ferramentas forenses, ou listas 
extensas de arquivos recuperados que seriam impraticáveis de incluir no corpo principal do 
laudo. 

A linguagem da clareza e da objetividade 

A eficácia de um laudo depende enormemente da linguagem utilizada. O perito deve se 
esforçar para ser absolutamente claro, preciso e imparcial. 

A regra de ouro é evitar o jargão técnico sempre que possível. Quando um termo técnico 
for essencial, ele deve ser imediatamente seguido por uma explicação simples. Em vez de 
dizer "Foi realizado o carving de arquivos no espaço não alocado", o perito deveria 
escrever: "Foi utilizada uma técnica de recuperação de dados, conhecida como 'carving', 
para extrair arquivos diretamente do espaço não alocado do disco (ou seja, a área que 
armazena dados de arquivos previamente deletados)". 

A imparcialidade deve se refletir na escolha das palavras. O perito relata fatos, não 
narrativas. 

●​ Frase inadequada: "O criminoso tentou desesperadamente esconder suas trilhas 
usando um programa de criptografia." (Linguagem tendenciosa e emotiva). 

●​ Frase adequada: "Foi identificada a presença do software de criptografia VeraCrypt 
v1.24 e de um arquivo contêiner de 10 GB, indicando o uso de tecnologia para 
proteção de dados por senha". 

O uso inteligente de elementos visuais não pode ser subestimado. Uma captura de tela 
bem anotada, com setas e caixas de texto apontando para os elementos importantes, vale 
mais que mil palavras. Uma linha do tempo gráfica que mostra a sequência de logins, 
criação de arquivos e acessos à rede é infinitamente mais fácil de entender do que um 
parágrafo longo descrevendo os mesmos eventos. 

A defesa do laudo: o perito como testemunha em tribunal 

O trabalho do perito muitas vezes não termina com a entrega do laudo. Ele pode ser 
intimado a comparecer em juízo para prestar esclarecimentos ou defender seu trabalho sob 
questionamento (cross-examination). Nesta fase, o laudo é seu roteiro e sua fortaleza. 

Para se preparar, o perito deve conhecer cada detalhe de seu próprio laudo. Ele deve estar 
pronto para explicar sua metodologia, justificar a escolha de suas ferramentas e detalhar 
como chegou a cada uma de suas conclusões. Durante o testemunho, a postura deve ser 
calma, didática e profissional, evitando confrontos com os advogados e se limitando a 
responder às perguntas com base nos fatos técnicos documentados no laudo. 



No sistema jurídico brasileiro, é comum a atuação do assistente técnico, um especialista 
contratado por uma das partes para acompanhar o trabalho do perito oficial. O assistente 
técnico pode formular quesitos, analisar o laudo oficial e elaborar um "parecer técnico" 
próprio, que pode concordar ou discordar das conclusões do perito. Sabendo disso, o perito 
oficial deve redigir seu laudo com um rigor que antecipe e resista a esse escrutínio técnico.  

 

Tópico 10: Aspectos legais e éticos na computação 
forense no Brasil 

O direito à prova versus o direito à privacidade: a balança constitucional 

Toda a prática da computação forense opera sobre uma delicada linha de equilíbrio entre 
dois direitos fundamentais, ambos protegidos pela Constituição Federal de 1988. De um 
lado da balança, temos o direito à ampla defesa e ao contraditório, que implica o direito de 
produzir todas as provas necessárias para buscar a verdade em um processo. Do outro 
lado, com igual peso, temos os direitos à privacidade, à intimidade, à honra e à imagem das 
pessoas (Art. 5º, X), bem como a inviolabilidade do sigilo da correspondência e das 
comunicações de dados (Art. 5º, XII). 

A atividade de um perito forense é, por sua própria natureza, profundamente invasiva. Ela 
consiste em devassar o conteúdo de computadores e smartphones, que são os repositórios 
de nossas vidas privadas, nossas conversas mais íntimas e nossos segredos profissionais. 
Como, então, conciliar essa invasão necessária à busca da verdade com a proteção 
constitucional à privacidade? 

A resposta está no pilar central do Estado de Direito: a reserva de jurisdição. A 
Constituição estabelece que a regra é a inviolabilidade. A exceção, a quebra desse sigilo, 
só pode ocorrer de forma legítima e legal por meio de uma ordem judicial fundamentada. 
É a decisão de um juiz, devidamente provocada e justificada pela necessidade da 
investigação, que autoriza o Estado ou as partes a "inclinarem a balança", permitindo o 
acesso aos dados privados. Um perito jamais pode, por iniciativa própria, acessar dados 
protegidos por sigilo. Sua atuação só se legitima quando amparada por um mandado de 
busca e apreensão ou por uma ordem judicial específica que determine o exame do 
material. Atuar fora desses limites não é apenas uma falha técnica; é um ato ilícito que pode 
invalidar toda a prova e gerar responsabilização civil e criminal para o profissional. 

O alicerce legal: o Marco Civil da Internet 

A Lei nº 12.965/2014, conhecida como Marco Civil da Internet, é a legislação fundamental 
que rege os direitos e deveres no uso da internet no Brasil. Para a computação forense, 
seus dispositivos sobre a guarda de registros são a principal ferramenta para rastrear 
atividades online. A lei estabelece uma distinção clara e obrigações específicas: 

●​ Provedores de Conexão: São as empresas de telecomunicações que fornecem o 
acesso à internet (ex: Vivo, Claro, TIM). O Art. 13 do Marco Civil obriga esses 



provedores a manterem os registros de conexão de seus usuários pelo prazo 
mínimo de um ano. Esses registros consistem basicamente em associar um 
endereço IP a uma data e hora específicas a um determinado assinante. 

●​ Provedores de Aplicação: São os responsáveis por sites e serviços online (ex: 
Google, Meta, Twitter, portais de notícias). O Art. 15 obriga esses provedores a 
manterem os registros de acesso a aplicações de seus usuários pelo prazo 
mínimo de seis meses. Esses registros documentam a interação do usuário com o 
serviço, como o login em uma conta, a postagem de um comentário ou o envio de 
uma mensagem. 

O ponto crucial é o Art. 10 da lei, que reforça a necessidade de ordem judicial. Um 
investigador não pode simplesmente ligar para a Vivo e pedir os dados do assinante que 
usava um determinado IP. É necessário que a autoridade policial ou uma das partes em um 
processo judicial apresente ao juiz os indícios da atividade ilícita. O juiz, então, expede uma 
ordem para que o provedor de aplicação (ex: Meta) forneça o IP, a data e a hora do acesso. 
De posse dessa informação, o juiz expede uma segunda ordem para o provedor de 
conexão correspondente, para que este "traduza" o IP em dados cadastrais (nome, CPF, 
endereço) do assinante. Esse procedimento, garantido pelo Marco Civil, é a espinha dorsal 
de quase toda investigação de autoria de crimes online no Brasil. 

A cadeia de custódia e o Pacote Anticrime: a formalização da prova 

Conforme estudamos no Tópico 2, a cadeia de custódia é um princípio fundamental das 
boas práticas forenses. Com a sanção da Lei nº 13.964/2019, o "Pacote Anticrime", esse 
princípio deixou de ser apenas uma boa prática para se tornar uma exigência legal explícita 
no Código de Processo Penal (CPP). 

A lei inseriu os Artigos 158-A a 158-F no CPP, que definem e regulamentam formalmente a 
cadeia de custódia. O Art. 158-A define o conceito como o conjunto de procedimentos para 
"manter e documentar a história cronológica do vestígio". Os artigos seguintes detalham 
cada etapa: reconhecimento, isolamento, fixação (documentação), coleta, 
acondicionamento, transporte, recebimento, processamento, armazenamento e descarte. 

Essa positivação tem um impacto imenso. A defesa em um processo criminal agora tem um 
fundamento legal claro para questionar a admissibilidade de uma prova digital cujo 
manuseio não seguiu rigorosamente essas etapas. Se o perito não consegue demonstrar, 
com documentação robusta, a integridade da evidência em cada uma dessas fases, o risco 
de a prova ser considerada "quebrada" e, portanto, inadmissível pelo juiz, aumentou 
significativamente. A lei transformou o rigor metodológico em uma obrigação jurídica 
inescusável. 

A proteção de dados e seus reflexos na perícia: a LGPD 

A Lei Geral de Proteção de Dados (LGPD - Lei nº 13.709/2018) estabeleceu um novo 
paradigma para o tratamento de dados pessoais no Brasil. À primeira vista, uma lei que 
prega a minimização e a proteção de dados poderia parecer um obstáculo ao trabalho 
forense, que por definição expõe dados. No entanto, a própria LGPD prevê as bases legais 
que legitimam a atividade pericial. 



O Art. 7º da lei estabelece as hipóteses em que o tratamento de dados pessoais é 
permitido. Para a perícia, as mais relevantes são o cumprimento de obrigação legal ou 
regulatória, a execução de contratos e, fundamentalmente, o exercício regular de direitos 
em processo judicial, administrativo ou arbitral. A coleta e análise de dados pessoais no 
âmbito de um processo judicial para a produção de prova pericial enquadra-se 
perfeitamente nesta hipótese. 

O impacto prático da LGPD na perícia não é o de proibir, mas o de reforçar a 
responsabilidade. O perito, como um "agente de tratamento de dados", tem o dever legal de 
aplicar os princípios da lei em seu trabalho. Isso significa: 

●​ Finalidade e Adequação: Coletar e analisar apenas os dados que sejam 
estritamente relevantes para responder aos quesitos do processo. A curiosidade ou 
a análise de dados que fogem ao escopo da perícia é proibida. 

●​ Necessidade: Limitar o tratamento ao mínimo necessário para atingir a finalidade. 
Deve-se evitar a coleta indiscriminada de informações. 

●​ Segurança: Adotar medidas técnicas e administrativas para proteger os dados 
coletados contra acessos não autorizados, vazamentos e destruição. A segurança 
da sala de evidências e da estação de trabalho forense ganha uma dimensão de 
conformidade legal. 

A ética profissional: o código de conduta não escrito do perito 

Além das leis, um perito de excelência é guiado por um código de ética rigoroso, que 
sustenta sua reputação e a confiança que a justiça deposita nele. 

A imparcialidade e a objetividade são o pilar central. A lealdade do perito não é com a 
parte que o contratou ou com a tese da acusação. Sua única lealdade é com os fatos que 
os dados revelam. Ele deve relatar todas as suas descobertas relevantes, sejam elas 
favoráveis ou desfavoráveis a quem o solicitou. Ocultar uma evidência que contradiz a tese 
desejada é a mais grave das falhas éticas. 

A confidencialidade é absoluta. O perito terá acesso a um volume imenso de informações 
sensíveis e privadas. A divulgação de qualquer informação que não seja estritamente para 
os autos do processo é uma quebra de confiança e um ilícito. 

A competência e a educação continuada representam o dever ético de se manter 
atualizado. A tecnologia muda em uma velocidade vertiginosa. Aceitar um caso para o qual 
não se tem o conhecimento técnico ou as ferramentas adequadas é enganar o cliente e a 
justiça. O perito ético reconhece os limites de sua competência e está em constante 
aprendizado. 

Por fim, a transparência. Se uma pergunta não pode ser respondida pela evidência 
disponível, o perito deve declarar isso honesta e abertamente em seu laudo. Especular ou 
tentar ir além do que os dados suportam é cruzar a linha da ciência para a ficção, minando 
a base de todo o trabalho forense. A frase "não foi possível determinar com base nos 
elementos examinados" é, muitas vezes, a resposta mais honesta e ética que um perito 
pode dar. 
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